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การสัมมนาเพ่ือพัฒนานวัตกรรมการอํานวยความยุติธรรม
เร่ือง “การทําเอกสารและลงลายมือช่ืออิเล็กทรอนิกส์ : โอกาสและความท้าทายของศาลบนเส้นทางของความเปล่ียนแปลง”

ผ่านระบบถ่ายทอดสัญญาณภาพและเสียง (Streaming) และ Facebook Live เพจส่ือศาล
วันพฤหัสบดีท่ี 28 พฤษภาคม 2563 ณ ศูนย์วิทยบริการศาลยุติธรรมเฉลิมพระเกียรติ ช้ัน 6 อาคารศาลอาญา

ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) เป็นลายเซ็นที่อยู่ในรูปแบบของอิเล็กทรอนิกส์เป็นข้อความที่ส่งไปเพื่อเป็น
การแสดงตัวตนในการพิสูจน์ว่าใครเป็นคนเซ็นเอกสารและสามารถตรวจสอบได้ว่าข้อมูลที่ได้รับมาไม่ได้มีการดัดแปลงหรือแก้ไข
ทำให้เกิดความสบายใจ ความเชื่อถือในการปกป้องข้อมูล และปกป้องสิทธิจากบุคคลที่จงใจจะทำผิดสัญญา ในกรณีที่มีการใช้ลายมือ
ชื่ออิเล็กทรอนิกส์ทำธุรกรรมทางอิเล็กทรอนิกส์ แล้วมีการทำผิดสัญญาสามารถใช้ลายมือชื่ออิเล็กทรอนิกส์เป็นหลักฐานในการเอาผิด
ทางกฎหมายได้ ในปัจจุบันการทำธุรกรรมทางอิเล็กทรอนิกส์ได้เข้ามีบทบาทสำคัญทั้งในภาครัฐ และภาคเอกชน ซึ่งได้มีมติคณะรัฐมนตรี
ในวันที่ 2 เมษายน 2562 เรื่อง “การออกเอกสารหลักฐานของทางราชการผ่านระบบดิจิทัล” เพื่อให้การพัฒนางานบริการภาครัฐ
ให้เป็นระบบการให้บริการอิเล็กทรอนิกส์ รวมทั้งการออกเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ให้มีมาตรฐานในการดำเนิน
งานในแนวทางเดียวกัน และเกิดผลอย่างเป็นรูปธรรมต่อไป อย่างไรก็ตามจากรายงานผลการสำรวจความคิดเห็นโครงการ เรื่อง
“การนำ Digital Signature มาใช้เพื่อสนับสนุนการบริหารงานธุรการศาลยุติธรรม” ของสถาบันวิจัยและพัฒนารพีพัฒนศักดิ์
โดยรวบรวมข้อมูลจากหน่วยงานศาลยุติธรรมทั่วประเทศ พบว่า ผู้ตอบแบบสำรวจส่วนใหญ่เห็นด้วยในการนำลายเซ็นอิเล็กทรอนิกส์
มาใช้ในงานธุรการศาลยุติธรรม ร้อยละ 87.8 ส่วนที่เหลือไม่เห็นด้วยในการนำลายเซ็นอิเล็กทรอนิกส์มาใช้ในงานธุรการศาลยุติธรรม
ร้อยละ 12.2 เนื่องจากเห็นว่าไม่มีความปลอดภัย

ดังนั้น สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ในฐานะมีบทบาทหน้าที่สำคัญในการจัดทำการวิจัยและพัฒนาระบบงานของ
ศาลยุติธรรมเพื่อสร้างองค์ความรู้ในงานธุรการของศาลยุติธรรม งานส่งเสริมงานตุลาการและงานวิชาการ สนับสนุนและอำนวย
ความสะดวกในการปฏิบัติภารกิจของศาลยุติธรรมให้สอดคล้องกับนโยบายประธานศาลฎีกา ในข้อ 3 นำเทคโนโลยีมาสนับสนุน
การอำนวยความยุติธรรมการพิจารณาพิพากษาคดี และการมีส่วนร่วมของประชาชน โดยคำนึงถึงช่องทางอื่นที่สะดวกและประหยัด
สำหรับประชาชนที่ยังไม่สามารถเข้าถึงเทคโนโลยีได้ รวมทั้งแผนยุทธศาสตร์ศาลยุติธรรม พ.ศ. 2561 – 2564 ยุทธศาสตร์ E
Excellence Organization เพิ่มศักยภาพองค์กรสู่ความเป็นเลิศ โดยศาลยุติธรรมวางเป้าหมายการพัฒนาให้เป็น D-Court
(ดิจิทัลคอร์ท) ในปี พ.ศ.2563 จึงเห็นความสำคัญในการจัดสัมมนา เรื่อง “การทำเอกสารและลงลายมืออิเล็กทรอนิกส์ : โอกาสและ
ความท้าทายของศาลบนเส้นทางของความเปลี่ยนแปลง” เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม และบุคลากรในสังกัดสำนักงาน
ศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์และเพื่อให้มีความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือใน
การใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์
รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือ
ไม่เพียงใด

1. เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม และบุคลากรในสังกัดสำนักงานศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับ
ลายมือชื่ออิเล็กทรอนิกส์

2. เพื่อให้มีความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือในการใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์
และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์
(Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือไม่เพียงใด

หลักการและเหตุผล

วัตถุประสงค์



สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ 122

ข้าราชการฝ่ายตุลาการศาลยุติธรรม บุคลากรในสังกัดสํานักงานศาลยุติธรรม และผู้สนใจได้รับความรู้ ความเข้าใจเกี่ยวกับ
ลายมือชื่ออิเล็กทรอนิกส์ และได้รับความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือในการใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทําธุรกรรม
ทางอิเล็กทรอนิกส์ และการทําเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ (Digital Signature) จะสามารถนํามาใช้เป็นพยานหลักฐานหรือไม่เพียงใด

การสัมมนาเพื่อพัฒนานวัตกรรมการอำนวยความยุติธรรม เรื่อง “การทำเอกสารและลงลายมือชื่ออิเล็กทรอนิกส์ : โอกาส
และความท้าทายของ ศาลบนเส้นทางของความเปลี่ยนแปลง” มีวัตถุประสงค์เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม
และบุคลากรในสังกัดสำนักงานศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ ความน่าเชื่อถือในการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์ และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิด
ข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือไม่เพียงใด
โดยมี ดร. ไกรพล อรัญรัตน์ ผู้พิพากษาศาลจังหวัดนครราชสีมา ช่วยทำงานชั่วคราวในตำแหน่งผู้พิพากษาศาลแพ่ง นายโอวาท โอวาท
ตระกูล CTO บริษัท ครีเดนเอเชีย จำกัด และนายธีรวุฒิ จันทดิษฐ์ กรรมการผู้จัดการ บริษัท 9 ดิจิตอล จำกัด เป็นวิทยากร ซึ่ง
สามารถสรุปผลการสัมมนาได้ดังนี้

1. ความตื่นตัวของหน่วยงานภาครัฐและภาคเอกชนเกี่ยวกับการจัดทำเอกสารอิเล็กทรอนิกส์
ดร. ไกรพล อรัญรัตน ์ ความตื่นตัวของหน่วยงานภาครัฐเกี่ยวกับการจัดทำเอกสารอิเล็กทรอนิกส์มีมากขึ้น เช่น

ในโรงพยาบาลหลายๆ ที่ และกรมสรรพากรมีการนำระบบเอกสารอิเล็กทรอนิกส์มาใช้มากขึ้น
นายโอวาท โอวาทตระกูล ในช่วงสถานการณ์โควิด 19 หน่วยงานภาครัฐมีความตื่นตัวมากขึ้น เช่น กรมพัฒนาที่ดิน

เริ่มให้พนักงานทำงานที่บ้าน (Work From Home) บางโรงพยาบาลก่อนช่วงสถานการณ์โควิด 19 ยังไม่มีการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ (Digital Signature) แต่ช่วงเกิดสถานการณ์โควิด 19 ได้มีการผลักดันให้ใช้มากขึ้น

ดร. ไกรพล อรัญรัตน์ ในสำนักงานศาลยุติธรรมมีการนำระบบการลงลายมือชื่ออิเล็กทรอนิกส์และเอกสาร
อิเล็กทรอนิกส์มาใช้ในหน่วยงาน ซึ่งเห็นได้จากระบบการยื่นและส่งคำคู่ความและเอกสาร (e-Filing) ทั้งนี้ ระบบการลงลายมือชื่อ
อิเล็กทรอนิกส์และเอกสารอิเล็กทรอนิกส์จะไม่หยุดนิ่งแค่การนำไปใช้ในระบบ e-Filing ในอนาคตอาจจะมีการนำไปใช้ในระบบงาน
ธุรการ และระบบงานศาลต่าง ๆ เทคโนโลยีไม่มีทางที่จะใช้น้อยลง มีแต่จะพัฒนาเทคโนโลยีต่อไปเรื่อย ๆ

2. ความเสี่ยงและข้อท้าทายในการนำเทคโนโลยีและเอกสารอิเล็กทรอนิกส์มาใช้
ดร. ไกรพล อรัญรัตน ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้รายงานผลการสำรวจพฤติกรรม

ผู้ใช้อินเตอร์เน็ตในประเทศไทย พบว่า สัดส่วนผู้ใช้อินเทอร์เน็ตร้อยละ 70 จากประชากร 70 ล้านคน ซึ่งหากเปรียบเทียบเทียบเมื่อ
10 ปีที่แล้วมีสัดส่วนผู้ใช้อินเทอร์เน็ตแค่ร้อยละ 20 เพิ่มขึ้นมากกว่าร้อยละ 50 รวมทั้งประชากรในประเทศใช้อินเทอร์เน็ตเฉลี่ย
วันละ 10 ชั่วโมง 22 นาที และช่วงวัยของประชากรที่ใช้อินเทอร์เน็ตมากที่สุดจะเป็นช่วงวัย Generation Y อายุประมาณ 20 - 40 ปี
ใช้อินเทอร์เน็ตประมาณ 10 ชั่วโมง 36 นาที ส่วน Generation X อายุประมาณ 40 - 50 ปี ใช้อินเทอร์เน็ตประมาณ 9 ชั่วโมง
และวัยหลังเกษียณ Baby Boomer อายุประมาณ 55 - 73 ปี ใช้อินเทอร์เน็ตประมาณ 10 ชั่วโมง สิ่งนี้แสดงให้เห็นว่าวัยทำงาน
จะใช้อินเทอร์เน็ตมากกว่าวัยอื่น และทำให้เห็นว่าอินเทอร์เน็ตเข้ามามีบทบาทที่สำคัญในการใช้ชีวิตในปัจจุบันนี้ เช่น การทำธุรกรรม
ทางการเงินผ่านระบบอิเล็กทรอนิกส์ เพราะฉะนั้นหน่วยงานของรัฐที่ทำหน้าที่การจัดทำบริการสาธารณะต้องเข้าสู่โลกอินเทอร์เน็ต
โดยเฉพาะอย่างยิ่งช่วงเกิดสถานการณ์โควิด 19 เป็นสิ่งที่ทำให้รัฐต้องหาทางดำเนินการขับเคลื่อนกลไกของรัฐให้ดำเนินต่อไปได้
โดยที่ต้องทำงานที่บ้าน (Work From Home) ซึ่งในหลายหน่วยงานได้ประชุมผ่านระบบการประชุมทางไกล (Teleconference)
และการประชุมทางวีดิโอผ่านจอภาพ (Video conference) เช่น การประชุมออนไลน์ Zoom หรือการประชุมออนไลน์ผ่าน Google
Hangouts มาใช้ในการประชุมของหน่วยงาน เป็นต้น อย่างไรก็ตามการประชุมออนไลน์ยังไม่เพียงพอที่จะขับเคลื่อนกลไกต่าง ๆ

ประโยชน์ที่คาดว่าจะได้รับ

สรุปผลการสัมมนา



สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ 123

เนื่องจากต้องมีการลงนามสั่งการเพื่อที่จะขับเคลื่อนองค์กรให้ดำเนินต่อไป จึงทำให้การจัดทำเอกสารอิเล็กทรอนิกส์และลงลายมือชื่อ
อิเล็กทรอนิกส์เข้ามามีบทบาทสำคัญซึ่งการลงลายมือชื่ออิเล็กทรอนิกส์มีหลายรูปแบบ เช่น ลงลายมือชื่อรับสินค้าจากบริษัทขนส่ง
เคอรี่ เอ็กซ์เพรสถือว่าเป็นรูปแบบหนึ่งการลงลายมือชื่ออิเล็กทรอนิกส์ เซ็นลายเซ็นของตนเองลงในกระดาษแล้วถ่ายรูปเก็บเป็นไฟล์ไว้
ในคอมพิวเตอร์ และนำไฟล์ลายเซ็นนั้นไปวางไว้ในเอกสาร และการคลิกส่งคำรับฟ้องในระบบ e-Filing หลังจากที่ตรวจคำคู่ความ
เรียบร้อยแล้ว ก็ไม่ได้เซ็นด้วยปากกาแต่การคลิกก็เป็นการลงลายมือชื่ออิเล็กทรอนิกส์ได้ ซึ่งจะเห็นได้ว่ารูปแบบการลงลายมือชื่อ
อิเล็กทรอนิกส์มีหลากหลาย

นายธีรวุฒิ จันทดิษฐ ์ ได้อภิปรายในประเด็นเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signature) ซึ่งมี
รายละเอยีด ดังนี้

1) กฎหมายที่เกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ของประเทศไทย
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

(ฉบับที่ 4) พ.ศ. 2562
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 3) พ.ศ. 2562
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) พ.ศ. 2551 ประกอบด้วยประกาศคณะกรรมการทาง

อิเล็กทรอนิกส์ เรื่อง แนวทางการใช้บริการคลาวด์ พ.ศ. 2562 ประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง การรบั รองสง่ิ พมิ พอ์ อก
พ.ศ. 2555 ประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง หน่วยงานรับรองสิ่งพิมพ์ออก พ.ศ. 2555 ประกาศคณะกรรมการทาง
อิเล็กทรอนิกส์ เรื่อง หลักเกณฑ์และวิธีการในการจัดทำหรือแปลงเอกสารและข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553
และประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง แนวทางการจัดทำแนวนโยบาย (Certificate Policy) และแนวปฏิบัติ
(Certification Practice Statement) ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority) พ.ศ. 2552

- พระราชกฤษฎีกากำหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ที่ยกเว้นมิให้นำกฎหมายว่าด้วยธุรกรรม
- พระราชกฤษฎกี ากำหนดหลกั เกณฑแ์ ละวธิ กี ารในการทำธรุ กรรมทางอเิ ลก็ ทรอนกิ สภ์ าครฐั พ.ศ. 2549 ประกอบดว้ ย

ประกาศคณะกรรมการธรุ กรรมอเิ ลก็ ทรอนกิ ส์ เรอ่ื ง แนวนโยบายและแนวปฏบิ ตั ใิ นการรกั ษาความมน่ั คงปลอดภยั ดา้ นสารสนเทศ
ของหน่วยงานรัฐ (ฉบับที่ 2) พ.ศ. 2556 ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานรัฐ พ.ศ. 2553 และประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์
เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ พ.ศ. 2553

- พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 ประกอบด้วย
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์และหลักเกณฑ์การประเมินระดับ
ผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555 และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555

- พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562
2) หลักการของลายเซ็นอิเล็กทรอนิกส์

คำนยิามเก่ียวกับลายมือช่ืออเิลก็ทรอนกิส์ (Electronic Signature) ตามพระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิลก็ทรอนกิส์
พ.ศ. 2544 มาตรา 4 ได้นิยามไว้ว่า เป็นอักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์ ที่สร้างขึ้นให้อยู่ในรูปแบบอิเล็กทรอนิกส์ซึ่งนำมา
ใช้ประกอบกับข้อมูลอิเล็กทรอนิกส์ถือได้ว่าเป็นลายมือชื่ออิเล็กทรอนิกส์เหมือนกัน รวมทั้งต้องดูคำนิยามตามพระราชบัญญัติว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ ฉบับที่ 3 พ.ศ. 2563 มาตรา 9 ประกอบด้วยว่าลายมือชื่ออิเล็กทรอนิกส์ต้องสามารถระบุตัวเจ้าของลายมือ
ชอ่ื ไดว้ า่ ใครเปน็ คนลงลายมอื ชอ่ื ตอ้ งมวี ธิ กี ารนา่ เช่ือถอื มคี วามปลอดภยั โดยตอ้ งมศี กั ยภาพเพยี งพอ มคี วามนา่ เช่ือถือ มคี วามเหมาะสม
ตอ่ ธรุ กรรมน้ัน ๆ และสามารถแสดงเจตนาของเจา้ ของลายมอื ชอ่ื เชน่ ถา้ เอารปู ไปวางสแกนสง่ ไปทจ่ี ดหมายอเิ ลก็ ทรอนกิ ส์ (electronic
mail) อาจจะไม่มีความน่าเชื่อถือเพียงพอ ซึ่งลายมือชื่อถืออิเล็กทรอนิกส์ที่เชื่อถือได้ต้องพิจารณาตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 26 ลายมือชื่ออิเล็กทรอนิกส์สามารถเชื่อมโยงกับเจ้าของลายมือชื่อได้ และสามารถจะบอก
การเปลี่ยนแปลงของข้อมูลได้ ซึ่งในส่วนนี้จะประกอบมาตรา 28 และมีการใช้กระบวนการเข้ารหัสข้อมูลอิเล็กทรอนิกส์ซึ่งจะเรียกว่า
ลายมือชื่อดิจิทัล (Digital Signature)
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ในทางกฎหมายลายมือชื่ออิเล็กทรอนิกส์ ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ และลายมือชื่อดิจิทัลไม่มีความ
แตกต่างกัน แต่จะมีความแตกต่างในทางวิธีการใช้งานซึ่งในทั่วไปจะเรียกลายมือชื่ออิเล็กทรอนิกส์ ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้
และลายมือชื่อดิจิทัลว่า “ลายมือชื่ออิเล็กทรอนิกส์” ทั้งนี้ ลายมือชื่อดิจิทัลจะยากที่สุดของการลงลายมือชื่อดิจิทัลเนื่องจากลายมือชื่อ
ดิจิทัลต้องมีการเข้ารหัส รหัสถูกสร้างจากบุคคลอื่น

ดร. ไกรพล อรัญรัตน์ เมื่อพิจารณานิยามตามกฎหมายลายมือชื่ออิเล็กทรอนิกส์จะมีความหมายที่กว้างมาก แต่ไม่ใช่
ลายมือชื่ออิเล็กทรอนิกส์ทุกประเภทที่จะเป็นลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ หากจะเป็นลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้จะ
ต้องสามารถจะบ่งบอกได้ว่าใครเป็นเจ้าของ และระบบนั้นต้องบอกการเปลี่ยนแปลงของข้อมูลได้

นายโอวาท โอวาทตระกูล ตัวอย่างของรูปแบบลายมือชื่ออิเล็กทรอนิกส์ เมื่อเข้าสู่ระบบของผู้ใช้งานจะมีปุ่มยอมรับ
หรือตกลงหรือทำเครื่องหมาย เช่น การโอนเงินในแอพพลิเคชั่นของธนาคารจะมีการใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) และนำรหัส
ที่ได้รับกรอกใส่ในแอพพลิเคชั่นของธนาคารบนโทรศัพท์มือถือ หลังจากนั้นจะมีปุ่มให้กดยอมรับการทำธุรกรรมซึ่งถือได้ว่าเป็นการ
ลงลายมืออิเล็กทรอนิกส์อีกรูปแบบหนึ่ง

3) การพิสูจน์และยืนยันตัวตน
นายธีรวุฒิ จันทดิษฐ์ การพิสูจน์และยืนยันตัวตนจะประกอบได้สองส่วน คือ
- การใช้ใบรับรองอิเล็กทรอนิกส์ (Digital Certificate) จะประกอบด้วยลายมือชื่ออิเล็กทรอนิกส์ตามพระราชบัญญัติ

ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 26 และมาตรา 28 และ
- การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID)
นายโอวาท โอวาทตระกูล ใบรับรองอิเล็กทรอนิกส์ (Digital Certificate) เป็นการเข้ารหัสโดยใช้กุญแจสาธารณะ

(Public Key Infrastructure : PKI) ผู้ที่เซ็นเอกสารหรือทำเอกสารจะทำได้เมื่อมีเลขส่วนบุคคลของตัวเอง เช่น การทำธุรกรรมทาง
ระบบอิเล็กทรอนิกส์ ต้องมีการยืนยันตัวตนก่อนในวิธีที่มีความเชื่อถือได้ อาจจะใช้ระบบยืนยันตัวตนจากการเสียบบัตรประชาชน
จะได้ข้อมูลของแต่ละบุคคลเก็บไว้ เป็นการลงลายมือชื่อในเอกสารที่เชื่อถือได้ ข้อมูลต่าง ๆ ที่ได้รับมีความถูกต้องครบถ้วน
ไม่ถูกเปลี่ยนแปลงแก้ไข สามารถพิสูจน์ และยืนยันตัวบุคคลได้ว่าเป็นบุคคลผู้ที่เราติดต่อด้วยจริง



สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ 125

นายธีรวุฒิ จันทดิษฐ์ การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID) เป็นไปตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. 2562 รวมทั้งสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีมาตรฐานด้านเทคโนโลยี
สารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย จึงได้มีการ
กำหนดข้อแนะนำระดับการกำหนดการพิสูจน์และยืนยันตัวตนทางดิจิทัล โดยแบ่งออกเป็นระดับความน่าเชื่อถือของการพิสูจน์
และยืนยันตัวตน (IAL) และระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) เป็นกระบวนการเข้าสู่ระบบก่อนไปเซ็นเอกสาร เช่น
User และPassword ในการ Login เข้าระบบถือได้ว่าเป็นสิ่งใช้ยืนยันตัวตนรูปแบบหนึ่ง

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีการกำหนดมาตรฐานแนวทางและข้อแนะนำควรที่จะใช้ความน่าเชื่อ
ถือของการพิสูจน์และยืนยันตัวตน (IAL) อยู่ในระดับ 2 และความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) อยู่ในระดับ 2 เช่นกัน ซึ่ง
จะให้แต่ละหน่วยงานนำไปปรับใช้ในหน่วยงานเอง ซึ่งธนาคารจะนำไปปรับใช้ในการทำธุรกรรมซึ่งส่วนใหญ่จะใช้ IAL 2.2 และ 2.3
ซึ่งขึ้นอยู่กับระดับธุรกรรม ส่วนบริษัทหลักทรัพย์จะใช้ IAL 2.2 การตรวจสอบบัตรประชาชนเป็นเอกสารของจริงหรือของปลอม มี
ความน่าเชื่อถือขนาดไหน และนำข้อมูลที่ได้มาตรวจสอบความถูกต้องอีกรอบ ส่วน AAL 2 เป็นการเข้าสู่ระบบซึ่ง User และ Password
ในการ Login เข้าระบบยังไม่มีความน่าเชื่อถือเท่าที่ควร จึงต้องมีการใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) มายืนยันการเข้าระบบให้มี
ความน่าเชื่อถือยิ่งขึ้น
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ดร. ไกรพล อรัญรัตน ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีการเก็บสถิติเกี่ยวกับรูปแบบการ
ยืนยันตัวบุคคลว่ารูปแบบไหนที่ประชาชนคุ้นเคยที่สุด ซึ่งผลการสำรวจพบว่ารูปแบบการยืนยันตัวบุคคลที่ประชาชนคุ้นเคยมีหลาย
รูปแบบ เช่น การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) รหัสลับ กรอกเลขบัตรเครดิต หรือเลขหลังบัตรเครดิต กรอกเลขบัตรประชาชน
การตั้งรหัส การให้ข้อมูลส่วนบุคคลต่าง ๆ สำหรับรูปแบบที่ประชาชนคุ้นเคยมากที่สุด คือ การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP)
ซึ่งเมื่อส่งข้อความไปแล้ว ก็จะได้รับข้อความจากทางโทรศัพท์เคลื่อนที่มาให้กรอกตัวเลขที่ ในการทำธุรกรรมทางอิเล็กทรอนิกส์
ซึ่งส่วนใหญ่ผู้ใช้อินเทอร์เน็ตร้อยละ 91.6 เคยผ่านประสบการณ์การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP)

4) องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์
นายธีรวุฒิ จันทดิษฐ์ องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์ตามหลักมาตรฐานสากลทางฝั่งอเมริกาและยุโรป

ที่ใช้เป็นหลักในการตรวจพิสูจน์ว่าลายมือชื่อนี้มีความน่าเชื่อถือตามกฎหมายและตามมาตรฐาน มีดังนี้
- รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ (Electronic Form of Signature) รูปแบบลายมือชื่ออิเล็กทรอนิกส์ เช่น

การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) และกดปุ่มยอมรับ หรือการกรอกรหัสต่าง ๆ รูปแบบนี้มีความเหมาะสมที่จะลงลายมือชื่อ
ในการทำธุรกรรมประเภทนั้นหรือไม่ การที่จะพิจารณาการลงลายมือชื่อที่เหมาะสม อาจจะใส่ชื่อในท้ายจดหมายอิเล็กทรอนิกส์
หรือใช้รหัสผ่านหรือรหัสลับ(PIN) และกดปุ่มยอมรับ

- การพิสูจน์และยืนยันตัวตน (Identification & Authentication) ต้องพิสูจน์ได้ว่าใครเป็นบุคคลลงลายมือชื่อนั้น
ซึ่งเป็นไปตามกฎหมายที่มีการระบุไว้ และสามารถเชื่อมโยงเจ้าของลายมือชื่อได้ รวมทั้งพิสูจน์ได้ว่า "ใคร" เป็นผู้ลงลายมือชื่อนั้น

- การเชื่อมโยงข้อมูลกับลายมือชื่อ (Association of Signature to the Record) เจ้าของลายมือชื่อต้องเข้าใจว่า
กำลงั ลงลายมอื ช่ือ เพ่ือรับรองขอ้ ความใด และมโี อกาสทบทวนขอ้ ความท่ีกำลงั ลงลายมอื ช่ือได้ ซ่ึงเก่ียวขอ้ งกบั รปู แบบของลายมอื ช่ือ
อิเล็กทรอนิกส์ และการพิสูจน์และยืนยันตัวตน หลังจากนั้นการเชื่อมโยงต้องไม่ทำให้ผู้ใช้สับสนในการลงลายมือชื่อและต้องให้ผู้ใช้
ทบทวนลายมือชื่อได้ กล่าวได้ว่าไม่ว่าจะเป็นการกดหรือการวาดรูป หรือลงลายมือชื่อ ต้องสามารถกลับมาทบทวนได้อีกครั้งก่อน
เสร็จสิ้น

- การแสดงเจตนาในการลงลายมือชื่อ (Intent to Sign) ต้องไม่มีการหลอกให้ผู้ใช้กดยอมรับด้วยการวาดรูปหรือ
ลงลายมือชื่อ ต้องแสดงให้เห็นถึงเจตนาในการรับรองข้อมูลนั้นจริง เช่น การคลิกยอมรับข้อตกลงการใช้วัตถุประสงค์หรือมีบริบท
ในการลงลายมือชื่อที่ชัดเจน เช่น การลงลายมือชื่อรับรองสัญญา

- การรักษาความครบถ้วนของข้อมูล (Integrity of the Signed Record) ข้อมูลที่ลงลายมือชื่อต้องไม่มีการแก้ไข
ข้อความใด ๆ หลังจากที่ลงลายมือชื่อ มีการรับรองความครบถ้วนแล้ว และมีการประทับรับรองเวลา (Time Stamp)

ดร. ไกรพล อรัญรัตน์ องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์ที่เป็นตามหลักสากล สามารถสรุปได้ ดังนี้
1) ระบบต้องอยู่ในรูปแบบที่น่าเชื่อถือมิใช่ว่าจะเป็นระบบอะไรก็ได้ 2) ต้องสามารถพิสูจน์และยืนยันตัวตนของผู้ใช้งานในระบบได้
3) ต้องสามารถเชื่อมโยงได้ว่าใครเป็นคนลงลายมือชื่อ 4) แสดงให้เห็นเจตนา และ 5) สามารถรักษาความครบถ้วนของข้อมูลได ้
ซึ่งเป็นองค์ประกอบที่ต้องพิจารณา

นายโอวาท โอวาทตระกูล ตัวอย่างลักษณะหนึ่งของการพิสูจน์ตัวตนของลายมือชื่ออิเล็กทรอนิกส์ มีขั้นตอนดังนี้
1) การยืนยันตัวตนโดยการใช้ระบบการเสียบบัตรประชาชน อ่านข้อมูลจากบัตรประชาชนเพื่อดูว่าเป็นของจริง 2) ส่งข้อมูลไปตรวจ
สอบกับกรมการปกครองจะประมวลผลข้อมูลได้ทันทีเพื่อให้แน่ใจว่าบัตรยังมีสถานะการใช้งานได้อยู่ไม่ได้โดนเก็บมาหรือ
มีการแจ้งหาย 3) หลังจากนั้นต้องเทียบใบหน้าที่อ่านมาจากในบัตร กับบุคคลที่กำลังจะเซ็นจริง ๆ ว่าใบหน้าที่อ่านในบัตรเป็น
หน้าตาอย่างไรเป็นบุคคลเดียวกันกับบุคคลที่อ้างอิงหรือไม่ คือการพิสูจน์และยืนยันตัวตน

นายธีรวุฒิ จันทดิษฐ ์ รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ (Electronic Form of Signature) จะเป็นรูปแบบไหน
ก็ได้ แต่ต้องมีความเหมาะสม การที่ใส่ลายมือชื่อจริง ข้อมูลจริงไปในท้ายจดหมายอิเล็กทรอนิกส์ถือว่าเป็นการลงลายมือชื่อเหมือนกัน
แต่ต้องดูว่ามีความเหมาะสมกับการทำธุรกรรมนั้นหรือไม่ และอีกแบบหนึ่งคือการยืนยันตัวตน การพิสูจน์และยืนยันตัวตนในการเชื่อม
โยงข้อมูลกับลายมือชื่อ (Association of Signature to the Record) วิธีที่ง่ายที่สุด คือ การออกเป็นใบรับรองให้ที่หน้าสุดท้าย
ในเอกสารที่มีการเซ็นหรือที่มีการลงลายมือชื่อทางอิเล็กทรอนิกส์ โดยแสดงรายละเอียดว่าใครเป็นผู้ที่มีส่วนที่เกี่ยวข้องกับเอกสาร
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อิเล็กทรอนิกส์ฉบับนี้บ้าง มีเลข IP อะไร จดหมายอิเล็กทรอนิกส์อะไร วันและเวลาไหน และเจตนาในการลงลายมือชื่อ (Intent to
Sign) ต้องทำให้ชัดเจนว่า ผู้ที่เซ็นมีเจตนาที่จะลงลายมือชื่อในข้อความในเอกสารตรงนี้ในเนื้อหาตรงนี้ ไม่ใช่ว่าลายมือชื่อไปอยู่อีก
หน้าหนึ่งแล้วเอกสารไปอยู่อีกหน้าหนึ่ง

กรณีการลงลายมือชื่อเอกสารราชการที่อยู่ในหน้าสุดท้ายของเอกสารราชการ และจะมีคำต่อท้ายของหน้าต่อไป
ว่าขึ้นต้นด้วยอะไรบ้าง กล่าวได้ว่าต้องมีการแสดงเจตนาที่ชัดเจน ตัวถัดมาต้องบอกว่า ต้องไม่มีการแก้ไขข้อความได้ แล้ววิธีที่
จะรู้ได้ว่ามีการแก้ไขหรือไม่แก้ไขเอกสาร คือ การเปิดโปรแกรม Adobe Acrobat เพราะว่าการลงลายมือชื่ออิเล็กทรอนิกส์ ส่วน
ใหญ่ใช้ไฟล์ PDF เป็นนามสกุล สามารถเปิดโปรแกรมแล้วดูได้เลย จะมีด้านข้างที่บอกว่า Panel Signature ที่มีการใช้จะเป็น
ตัวสีเขียว แต่ถ้ามีการแก้ไขจะขึ้นเป็นตัวสีแดง หรือว่าในปัจจุบันนี้ต้องเป็น Blockchain ซึ่งสามารถใช้ในการตรวจสอบได้ อีกตัวอย่าง
หนึ่ง คือ การลงประทับเวลาเอกสารทางอิเล็กทรอนิกส์ (e-Timestamp) ของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA)
ซึ่งกรมสรรพากรก็นำมาใช้ สามารถนำเอกสารที่มีการใช้ระบบนี้มาตรวจสอบในระบบของ ETDA ได้

5) การเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์
นายธีรวุฒิ จันทดิษฐ์ การเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์เป็นส่วนสำคัญ เนื่องจากลายมือชื่ออิเล็กทรอนิกส์ต้อง

มีความน่าเชื่อถือ มีความเหมาะสมกับขนาดของการทำธุรกรรม โดยต้องพิจารณาจากองค์ประกอบอย่างน้อย 5 ข้อได้กล่าวมา
ข้างต้น ส่วนที่เหลือเป็นเรื่องของมั่นคงความปลอดภัยของระบบ เรื่องประเภท ขนาดของธุรกรรม และมูลค่าของธุรกรรม บางครั้ง
ถ้ามูลค่าของธุรกรรมสูงๆ อาจก็จะต้องมีระบบในการลงลายมือชื่อที่มีความรัดกุมมากกว่าระบบปกติ เช่น การลงลายมือชื่อทั่ว ๆ
ไปจะมีความเสี่ยงสูง แต่ด้วยกระบวนการจะมีความปลอดภัยมาก ตัวอย่างเช่น การทำธุรกรรมที่เกี่ยวกับการเงิน โดยการกดรหัส
ลับเพียงแค่ 9 ตัว อาจจะมีความเสี่ยงสูง เพราะไม่มีการยืนยัน หรือไม่มีการแสดงเจตนาที่ต้องการทำธุรกรรมจริง ๆ แต่การที่จะได ้
เลขรหัสลับ 9 ตัว ไม่ได้มาได้ง่าย ต้องไปทำธุรกรรมที่ตู้ ATM หรือทำที่ธนาคาร โดยการใช้บัตร ATM เพื่อยืนยันอีกรอบหนึ่ง โดย
ทั่วไปอาจมองว่าเป็นความเสี่ยง แต่มีความปลอดภัยสูง

นายโอวาท โอวาทตระกูล ลายมือชื่ออิเล็กทรอนิกส์มีข้อสันนิษฐานทางกฎหมายน้อยกว่าประเภทที่ 2 และ 3
จะได้เปรียบในการทำธุรกรรม เพียงแต่ว่าจะต้องรับความเสี่ยงมากกว่า แต่ถ้าระบบของธนาคารทำระบบไว้ดีแล้ว ทำให้การใช้
ตัวเลขเพียงนั้นก็ถือว่ามีความปลอดภัยสูง

6) วิธีในการตรวจสอบเอกสาร
นายธีรวุฒิ จันทดิษฐ์ ลายมือชื่ออิเล็กทรอนิกส์มีความเหมาะสมหรือมีความปลอดภัยขนาดไหน ขึ้นอยู่กับผู้ให้

บริการด้วยว่ามีการให้บริการอย่างไร ซึ่งจะสอดคล้องกับวิธีในการตรวจเอกสารว่าจะตรวจสอบอย่างไรบ้าง เช่น วิธีในการตรวจสอบ
เอกสารแบบ Extensible Markup Language (XML) ซึ่งเป็นระบบแบบเก่า

นายโอวาท โอวาทตระกูล วิธีในการตรวจสอบเอกสารแบบ Extensible Markup Language (XML) เป็น format
ที่จะบอกแหล่งที่มา และรายละเอียดข้อมูลได้ ซึ่งเป็นระบบเก่าที่เป็นการสื่อสารทางเว็บเซอร์วิส (Web service) machine-to-machine
ทำอย่างไรถึงจะเชื่อถือได้ว่าอีกฝั่งหนึ่งเป็นตัวตนจริง ๆ ก็จะใช้ Digital Certificate ซึ่งเป็นเทคโนโลยีแบบเก่า

นายธีรวุฒิ จันทดิษฐ์ วิธีนี้เป็นการสร้างความยุ่งยากให้กับผู้ใช้เหมือนกัน เนื่องจากต้องมีใบรับรอง (Certificate)
ประกอบ ต้องเสียค่าใช้จ่ายสูงทำให้ไม่เป็นนิยม ถึงแม้ว่ากฎหมายจะยอมรับตั้งแต่ปี 2544 แล้ว ต่อมาในปีพ.ศ. 2561 - 2562
มีเรื่องของการพิสูจน์ตัวตนในระบบดิจิทัลขึ้นมา ไม่ต้องใช้ใบรับรอง (Certificate) แบบที่ต้องไปซื้อแล้ว เนื่องจากมีการสร้าง
ใบรับรอง (Certificate) ที่ระบุตัวตนได้เอง ที่เรียกว่าเป็นกุญแจส่วนตัว (Private Key) และกุญแจสาธารณะ (Public Key)
เป็นการปรับเปลี่ยนวิธีในการพิสูจน์และยืนยันตัวตน และอีกวิธีหนึ่งที่ง่ายที่สุดโดยวิธีในการตรวจสอบเอกสารด้วยโปรแกรม
Adobe Acrobat ซึ่งทุกคนก็สามารถเข้าไปตรวจสอบได้ ว่ามีการใช้ลายมือชื่อ ในการลงลายมือชื่อ สามารถตรวจสอบได้เลย
ว่าเป็นตัวสีแดงหรือตัวสีเขียว ซึ่งเป็นวิธีที่ไม่ซับซ้อนในการพิสูจน์ ส่วนวิธีอื่นนั้นต้องดูลักษณะของรายละเอียดโปรแกรมที่ใช้อีกที
หนึ่งว่าเป็นการใช้ในลักษณะวิธีใดในการตรวจพิสูจน์
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7) การรักษาความมั่นคงปลอดภัยทางสารสนเทศ
การรักษาความมั่นคงปลอดภัยทางสารสนเทศถ้าอ้างอิงตามกฎหมาย ได้ดังนี้
- กฎหมายการรักษาความมั่นคงปลอดภัยทางสารสนเทศ
- พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และ ฉบับที่ 2 พ.ศ. 2553
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วน

บุคคลของหน่วยงานของรัฐ พ.ศ. 2553
- พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์

การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศตามวิธีการแบบปลอดภัย พ.ศ 2555
- พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
8) เตรียมพร้อมเพื่อความมั่นคงปลอดภัยของข้อมูล
นายธีรวุฒิ จันทดิษฐ ์ สิ ่งสำคัญขององค์กรไม่ว่าหน่วยงานรัฐหรือเอกชนที่ต้องมี คือ 1) จัดทำนโยบายด้าน

ความมั่นคงปลอดภัยของข้อมูล 2) กำหนดหน้าที่ให้หน่วยงานควบคุมหรือกำกับดูแล 3) กำหนดระดับของภัยคุกคามทางไซเบอร์
4) วิเคราะห์สถานการณ์ และประเมินความเสี่ยงผลกระทบ ว่ามีความเสี่ยงใดที่จะเกิดขึ้นบ้างกับระบบนั้น

ดร. ไกรพล อรัญรัตน ์ ปัจจัยอะไรเป็นสิ่งที่บอกว่าควรใช้ลายมือชื่ออิเล็กทรอนิกส์มากกว่าลายมือชื่อธรรมดา หาก
มองความเสี่ยงของเอกสารธรรมดาทั่วไปที่ใช้กันอยู่แล้ว ความเสี่ยงที่อาจจะเจอคือ 1) การแก้ไขข้อความในเอกสารที่ใครลงลายมือ
ชื่อเอาไว้ ซึ่งอาจทำให้เข้าใจว่าคนที่ลงลายมือชื่อเป็นคนแก้ไขเอง หรือว่าทำข้อความนั้นขึ้นมาจริง ๆ 2) การปลอมลายมือชื่อ
3) เอกสารธรรมดาอาจจะถูกทำลาย ถูกฉีก หรือเสื่อมสภาพไปตามกาลเวลา หรือถูกแก้ไขได้โดยง่ายถ้าเปรียบเทียบกับการแก้ไข
เอกสารอิเล็กทรอนิกส์

นายธีรวุฒิ จันทดิษฐ์ เอกสารอิเล็กทรอนิกส์นั้นสามารถแก้ไขได้ และทำได้โดยง่ายซึ่งสามารถใช้โปรแกรมอะไร
ก็ได้ในการแก้ไข แต่ว่าถ้ามีการแก้ไขแล้วสามารถตรวจพิสูจน์ได้ทันทีว่ามีการแก้ไข เนื่องจากพอแก้ไขแล้วจะรู้ได้เลยว่าไม่ครบ
องค์ประกอบของลายมือชื่ออิเล็กทรอนิกส์ทำให้ไม่สามารถใช้ได้

ส่วนเรื่องของการปลอมเอกสารอิเล็กทรอนิกส์สามารถทำได้แต่ต้องมีกระบวนการในการแสดงเจตนาอีกครั้งหนึ่งว่า
บุคคลนั้นมีเจตนาจริง ๆ เช่น การโอนเงินผ่านธนาคารต้องมีการ กด OTP หรือกด PIN อีกครั้งหนึ่ง เวลาลงลายมือชื่อนอกจากใส่
User และPassword และการวาดรูป ก็ควรจะมีการยืนยันตัวตนอีกขั้นหนึ่ง คือ สิ่งที่ใช้ยืนยันตัวตน (AAL) ระดับ 2 กล่าวได้ว่า
อย่างน้อย 2 สิ่งในการยืนยัน เรียกว่า Double Modify เพื่อป้องกันการปลอม ถ้าในทางกฎหมายก็เสมือนคนนั้นเป็นคนทำธุรกรรม
เอง ซึ่งไม่ควรให้ User และPassword กับใคร แต่คนไทยก็อาจจะมีการเขียนไว้ที่เครื่องคอมพิวเตอร์เลย

สำหรับเอกสารธรรมดาอาจจะหายได้ อาจถูกทำลาย ถูกฉีก หรือเสื่อมสภาพไปตามกาลเวลา และในส่วนของเอกสาร
ไฟล์อิเล็กทรอนิกส์ โอกาสสูญหายนั้น ความจริงมันอาจจะไม่หายไปไหน แต่เป็นกรณีที่หาไม่เจอมากกว่าว่าเราเอาไปไว้ที่ไหน ซึ่งอาจ
จะเก็บไว้ในหลายที่ เช่น ใส่ในจดหมายอิเล็กทรอนิกส์ ใส่ในอุปกรณ์บันทึกข้อมูล (Hard disk) เป็นต้น ซึ่งในเรื่องนี้หากนำลายมือ
ชื่ออิเล็กทรอนิกส์ไปไว้ในระบบออนไลน์ เช่น บริษัท ครีเดนเอเชีย จำกัด หรือของต่างประเทศ ก็จะมีระบบของการจัดเก็บไว้ใน
Cloud Computing แต่ก็มีการลบได้ และก็สามารถมาดาวน์โหลดในเครื่องของเราได้

ดร. ไกรพล อรัญรัตน์ ปกติการลงลายมือชื่อแบบปกติ กับการจัดทำเอกสารอิเล็กทรอนิกส์ ต่างก็มีความเสี่ยง
ทั้งคู่
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นายธีรวุฒิ จันทดิษฐ์ การที่เป็นดิจิทัลทุกอย่างเลยง่าย ไม่ว่าจะอยู่ที่ไหนก็สามารถลงลายมือชื่อดิจิทัลได้ ไม่จำกัด
สถานที่ ไม่จำกัดเวลา และสามารถตรวจเช็คได้ง่ายกว่า พอรู้ว่ามีการแก้ไข หรือปลอมแปลง เมื่อเปิดจะรู้ได้เลยว่ามีการแก้ไข ทุกคน
สามารถพิสูจน์ได้ ไม่จำเป็นต้องใช้ผู้เชี่ยวชาญหรือต้องใช้นิติวิทยาศาสตร์ในการพิสูจน์ว่าลายมือชื่อนี้เป็นของจริงหรือของปลอม
เราสามารถรู้ได้ว่าใครเป็นคนทำธุรกรรม เป็นคนลงลายมือชื่อหรือเป็นเจ้าของได้ รวมทั้งช่วยในการลดการเก็บเอกสาร และช่วยใน
เรื่องการเก็บเอกสารนั้นไว้ได้นาน อย่างธุรกรรมบางประเภทต้องเก็บเอกสารไว้ 10 ปี หรือ 20 ปี หรือสัญญามีอายุ 15 ปี ก็ต้องเก็บ

9) การบริหารและจัดการความเสี่ยง
ดร. ไกรพล อรัญรัตน์ ข้อดีอีกประการ คือ การปลอมลายมือชื่อ การแก้ไขข้อความ การฉีกเอกสาร ใครก็สามารถทำได้

แต่การที่จะทำอะไรต่อเอกสารหรือการลงลายมือชื่ออิเล็กทรอนิกส์ ไม่ใช่ว่าใครสามารถทำได้ ต้องเป็นบุคคลที่เรียนมาด้านนี้โดยเฉพาะ
ดังนั้น จะลดจำนวนผู้กระทำความผิด กล่าวได้ว่าอาชญากรพัฒนารูปแบบตามมา แต่ด้วยระบบอิเล็กทรอนิกส์นี้ จะติดตามตัวได้

นายธีรวุฒิ จันทดิษฐ์ เห็นว่าจะเป็นเหมือนกับการเปลี่ยนรูปแบบความเสี่ยงให้เป็นไปในลักษณะอื่น เช่น
จากการ skimmer ตู้เอทีเอ็ม เป็นการปลอมแปลงชื่อคนรับเงินในบัญชี แต่หากจะกล่าวว่าระบบอิเล็กทรอนิกส์ไม่มีความเสี่ยงเลย
ไม่สามารถพูดได้ แต่เราต้องพิจารณาความเสี่ยงนั้นด้วยว่าคุ้มค่า มีความเหมาะสมหรือไม่ มีมาตรฐานจัดการความปลอดภัยใน
ระดับใด เช่น อย่างองค์กรของรัฐจะมีเกี่ยวกับสารสนเทศ อาจเป็น server ภายใน มีมาตรฐาน ISO คอมพิวเตอร์นั้นต้องไม่ต่อ
internet ภายนอก เป็นต้น ส่วนความเสี่ยงที่ระบบจะล่มขึ้นอยู่กับปัจจัยหลายอย่าง และทรัพยากรของเครื่องนั้น เหมือนกับ
คอมพิวเตอร์ที่เราใช้งานบางครั้งก็มีความหน่วง และช้า ดังนั้น ขึ้นอยู่กับสภาพการใช้งาน

ดร. ไกรพล อรัญรัตน์ หลายคนมีความกังวลในเรื่องการดำเนินคดี เพราะบางรายมีทุนทรัพย์การดำเนินคดีที่สูงมาก
หากมาใช้ระบบอิเล็กทรอนิกส์นี้จะไว้ใจ เชื่อถือได้หรือไม่ เมื่อเทียบกับการยื่นเอกสารเอง เห็นลายมือชื่อด้วยตัวเอง จะดีกว่าหรือไม่

นายธีรวุฒิ จันทดิษฐ์ จากประสบการณ์ทำงานกับองค์กรต่างประเทศ ซึ่งจะมีการส่งเอกสารให้ลงนาม เช่น การ
ควบรวมบริษัทลงทุน มูลค่าหลักสิบล้าน โดยการลงนามออนไลน์นี้ไม่ได้มีกฎหมายไทยรองรับ เป็นเรื่องของทัศนคติและความน่า
เชื่อถือของระบบ เพราะกฎหมายต้องให้สามารถระบุแล้วก็พิสูจน์ตัวตนได้ มีความหมายกว้าง การใช้จดหมายอิเล็กทรอนิกส์ก็อาจจะ
เป็นการพิสูจน์ได้เหมือนกัน ถ้าสองฝ่ายมีความเชื่อถือซึ่งกันและกัน

ดร. ไกรพล อรัญรัตน์ ปัจจัยระบบไม่น่าเป็นปัญหา ถ้ามีมาตรฐาน มีความปลอดภัย และตัวบุคคลด้วย ประกอบ
กับที่ทำให้ระบบนั้นมีความเสี่ยงมากน้อยเพียงใด

นายธีรวุฒิ จันทดิษฐ ์ สำหรับเรื่องระบบล่มนั้น เช่น ทำธุรกรรมแล้วหาข้ออ้างว่าทำไม่สำเร็จ จะมีการประทับ
รับรองเวลา (Time Stamp) ถ้าการทำธุรกรรมไม่สำเร็จ ระบบ time stamp จะไม่ปรากฏ เพราะระบบ time stamp จะส่งตัวเลข
ไปไว้ที่อื่น ถ้าศาลยุติธรรมจะใช้ระบบนี้ ไม่ควรทำเอง แต่ให้หน่วยงานอื่นดำเนินการให้ ซึ่ง ETDA ให้บริการนี้อยู่ โดยสรรพากรใช้
บริการของ ETDA เช่นเดียวกัน การออกใบกำกับภาษีอิเล็กทรอนิกส์

ดร. ไกรพล อรัญรัตน ์ เรื่องนี้เป็นประเด็นตอนที่ปฏิบัติงานที่จังหวัดนครราชสีมา มีทนายท่านหนึ่งมีประเด็นถามมา
มีกรณีที่ยื่นคำร้องเกินกำหนดระยะเวลาที่ศาลกำหนดไว้ โดยมายื่นเองที่ศาล โดยอ้างว่าเคยยื่นผ่านระบบอิเล็กทรอนิกส์แล้ว แต่
ระบบไม่รับ เลยต้องมายื่นวันนี้ ซึ่งช่วงเวลาที่ยื่นในระบบเล็กทรอนิกส์ยังอยู่ในระยะเวลาตามกฎหมายแต่ระบบไม่รับ จึงทำให้ต้อง
มายื่นที่ศาลวันนี้ที่เลยกำหนดระยะเวลาตามกฎหมาย ในเชิงเทคนิคแล้วเป็นไปได้หรือไม่

นายธีรวุฒิ จันทดิษฐ ์ เป็นไปได้แต่จะมีระบบการพิสูจน์ คือ การบันทึกเส้นทางการทำธุรกรรม สามารถบอกได้ว่า
ใครเข้ามาทำอะไร เวลาใด มีกิจกรรมอะไร โดยจะบันทึกไว้ แต่โดยปกติบริการภาครัฐจะขึ้นคำแนะนำไว้ว่าควรกระทำก่อนหมดเวลา
(ตามที่ศาลกำหนด) ซึ่งอาจต้องกำหนดว่ากระบวนการทั้งหมดต้องเสร็จสิ้นภายใน 15.00 นาฬิกา ไม่ใช่ว่าเริ่มเข้าระบบช่วงเวลา
14.59 นาฬิกา จะทำให้เกินระยะเวลาที่กำหนด แล้วระบบก็ตัดการทำธุรกรรมบางครั้งบอกไม่ได้ว่าคอมพิวเตอร์ของผู้ใช้บริการ
หรือของภาครัฐมีความช้า

ดร. ไกรพล อรัญรัตน์ หากสมมุติว่าเกิดกรณีนั้น เป็นไปตามที่ทนายอ้าง จะสามารถ capture หน้าจอไว้เมื่อทำ
ธุรกรรมนั้น ๆ แล้วนำมาประกอบการยื่นคำร้องได้หรือไม่
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นายธีรวุฒิ จันทดิษฐ ์ แท้จริงควรมีกระบวนการตรวจสอบได้ทั้งผู้ยื่นและเจ้าของระบบ คล้ายกับธุรกรรมการโอนเงิน
สามารถตรวจสอบได้ว่ารายการใดสำเร็จ หรือรายใดรอการอนุมัติ

ดร. ไกรพล อรญั รตั น ์ ถา้ ระบบไมม่ กี าร time stamp กจ็ ะหมายความวา่ เขายงั ทำกระบวนการไมเ่ สรจ็ สน้ิ ถา้ เสรจ็ สน้ิ
แล้วก็จะมีกระบวนการ time stamp ที่ตรวจสอบได้

มีประเด็นการจัดทำเอกสารอิเล็กทรอนิกส์ หากมีการแก้ไขเปลี่ยนแปลงข้อมูล หากเป็นเอกสารธรรมดา เมื่อมีการ
ปลอมลายมือชื่อจะต้องมีการส่งตรวจพิสูจน์โดยผู้เชี่ยวชาญแล้วนำมาประกอบการพิจารณาว่าเป็นการปลอมจริงหรือไม่ แต่ในการ
ลงลายมือชื่ออิเล็กทรอนิกส์ หากมีการปลอมแปลงขึ้นมา จะมีวิธีการพิสูจน์ได้อย่างไร

นายธีรวุฒิ จันทดิษฐ ์ ต้องย้อนไปดูระบบมีการให้เขาพิสูจน์ยืนยันตัวตนหรือไม่
นายโอวาท โอวาทตระกูล ก่อนทำธุรกรรม หากมีมาตรฐานอยู่แล้ว เช่น บางระบบให้ทางเลือกว่าจะยืนยันตัวตน

หรือไม่ยืนยันตัวตน เมื่อตรวจสอบหลักฐานด้วยบัตรประชาชนและกรมการปกครอง ก็จะได้ใบรับรอง (certificate) มาเพื่อใช้ระบุ
แทนบุคคลรายน้ีเลย ไม่สามารถระบุเป็นบุคคลอื่นได้แล้ว เมื่อตรวจสอบได้ว่าบุคคลน้ีเป็นใคร เพราะใบรับรอง (certificate) จะจำแนก
เป็นรายบุคคล ในประเด็นเรื่องการแก้ไขจะมี time stamp ไม่มีทางแก้ไขได้อยู่แล้ว โดยที่สามารถตรวจดูได้จากโปรแกรมว่าใคร
เป็นผู้ลงลายมือชื่อและมีการแก้ไขหรือไม่ หากเจ้าตัวปฏิเสธว่าไม่ได้ทำจะยาก เพราะกว่าจะได้ลายเซ็นอิเล็กทรอนิกส์นี้มาเป็นไป
ไม่ได้ที่คนอื่นจะสวมรอย หากพลาดจริง ๆ คือตอน log in ที่ให้คนอื่นทราบหรือมาใช้งานแทน

นายธีรวุฒิ จันทดิษฐ์ ในทางกฎหมายไม่ได้เขียนไว้ว่าวิธีการจัดเก็บควรเป็นอย่างไร จะเป็นในเชิงเทคนิค
ดร. ไกรพล อรญั รตั น์ มวี ธิ กี ารพสิ จู นอ์ ยา่ งไร หากระบบนา่ เชื่อถือ กจ็ ะตามรอยไดเ้ องอยดู่ ว้ ย ไมต่ อ้ งอาศยั ผู้เช่ียวชาญ
นายธีรวุฒิ จันทดิษฐ์ บางโปรแกรมไม่ต้องอาศัยผู้เชี่ยวชาญ เช่น PDF สามารถเปิดดูได้ว่าใครแก้ไขอะไร หาก

ไม่มั่นใจก็ผู้ให้บริการแพลตฟอร์มในการลงนามอิเล็กทรอนิกส์ตรวจสอบข้อมูลเพิ่มเติม
นายโอวาท โอวาทตระกูล เครื่องมือนี้จะมีความเป็นสากล คือ การทำรายการแบบนี้ก็จะใช้เทคโนโลยีเดียวกัน
10) การกำกับดูแลข้อมูล
ดร. ไกรพล อรัญรัตน ์ การที่นำระบบเอกสารอิเล็กทรอนิกส์และลายมือชื่ออิเล็กทรอนิกส์มาใช้อาจมีความเสี่ยง

โดยเฉพาะการเป็นองค์กรของรัฐ จะมีวิธีการเตรียมพร้อม รับมือ หรือประเมินความเสี่ยงที่จะเกิดขึ้นกับการใช้ e-signature อย่างไร
นายธีรวุฒิ จันทดิษฐ์ การใช้ e-signature จะแนะนำว่าองค์กรที่มีระบบสารสนเทศขนาดใหญ่ เช่น ศาลควรขอ

มาตรฐาน ISO 27001 (2013) คือเป็นระบบในการจัดการความมั่นคงปลอดภัยของสารสนเทศ รัฐวิสาหกิจขนาดใหญ่ในประเทศไทย
ใช้ระบบนี้ ส่วนภาครัฐคือ DGA สำนักงานพัฒนารัฐบาลดิจิทัล สรรพากร กรมพัฒนาธุรกิจการค้า มาตรฐานนี้จะเป็นเรื่องของการ
จัดการข้อมูลความปลอดภัยขององค์กร โดยหลักคือ การที่ต้องมีการวางแผนจัดทำนโยบาย วิธีการรับมือความเสี่ยงที่จะเกิดขึ้น
และการจัดการข้อมูลรั่วไหล

ถัดมาคือแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานรัฐ มีฉบับปี
พ.ศ. 2553 และ พ.ศ. 2556 เป็นเรื่องเกี่ยวกับการจัดทำนโยบาย ในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ การจัดให้มีระบบ
สำรองของสารสนเทศในกรณีฉุกเฉิน การตรวจสอบและการประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ำเสมอ

มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 จะมี 3 รูปแบบ
คือ แบบปลอดภัย แบบปกติ และแบบเคร่งครัด โดยกำหนดรายละเอียดไว้ โดยหลักเน้นที่บุคลากร อุปกรณ์คอมพิวเตอร์ และวิธี
การการเข้าถึงอุปกรณ์คอมพิวเตอร์ เช่น การตั้งรหัสผ่าน การเข้าถึงอินเทอร์เน็ตภายนอก เนื่องจากเกรงกลัวการถูกเจาะระบบข้อมูล

การกำกับดูแลข้อมูล หรือ Data Governance หรือท่ีเรียกว่าธรรมาภิบาลข้อมูล ซ่ึงสำนักงานพัฒนารัฐบาลดิจิทัล ได้ประกาศ
ในราชกิจจานุเบกษาแล้วเมื่อเดือนมีนาคมที่ผ่านมาโดยให้หน่วยงานภาครัฐปฏิบัติตาม แต่ในส่วนที่เกี่ยวข้องกับลายมือชื่อิเล็กทรอนิกส์
ในส่วนโครงสร้างนั้นจะเน้น 3 อย่าง คือ

1) การปฏิบัติตามกฎเกณฑ์ คือ กำหนดขอบเขตวิธี การติดตามผล ต้องกำหนดนโยบายตัวชี้วัดว่าต้อง
จัดการอย่างไรถ้าเกิดความเสี่ยงขึ้นมา ใครเป็นผู้มีหน้าที่ในการจัดการ
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2) การบริหารและจัดการความเสี่ยง
3) การบริหารจัดการผลกระทบ องค์กรต้องมีนโยบายและบริหารจัดการความเสี่ยงขององค์กร รวมทั้งการสื่อสาร

ทำความเข้าใจเมื่อเกิดความเสี่ยงขึ้น สามารถที่จะระบุความเสี่ยงที่เกิดขึ้นได้ประเมินความเสี่ยงล่วงหน้า กำหนดความเสี่ยงให้อยู่
ในระดับที่ยอมรับได้ เช่น หากเอกสารหลุดไปสู่สาธารณะ เอกสารดังกล่าวอยู่ในชั้นความลับระดับใด หากเอกสารดังกล่าวเป็น
เอกสารทั่วไป ความเสี่ยงนั้นยอมรับได้ เพราะผลกระทบไม่ร้ายแรง แต่หากเป็นเอกสารในระดับชั้นความลับมาก ไม่ควรจะหลุดไป
สู่ภายนอก ต้องบริหารจัดการเพื่อตอบสนองต่อความเสี่ยงที่จะเกิดขึ้น อาจต้องกำหนดตัวชี้วัดและรายงานผล กำหนดหน้าที่
ความรับผิดชอบให้ชัดเจน บริหารจัดการผลกระทบที่จะเกิดขึ้นทั้งทางตรงและทางอ้อม องค์กรต้องกำหนดชัดเจนเพื่อตอบสนอง
ให้ได้อย่างเหมาะสมที่สุด

แนวทางพัฒนาสมรรถนะด้านการกำกับข้อมูลขององค์กร ประการแรก คือ การกำหนดแนวทางและกลยุทธ์
ต้องกำหนดชัดเจนและเป็นไปตามกฎหมายเพื่อลดความเสี่ยง ซึ่งควรกำหนดให้สามารถตรวจสอบได้ มีการคุ้มครองข้อมูลส่วน
บุคคลระดับใด มีความเชื่อมั่นและพร้อมใช้ ถ้ามีการเปิดเผยข้อมูลและข้อมูลสามารถเปิดเผยต่อสาธารณะได้ และต้องกำหนดให้
ทบทวนวิสัยทัศน์ ทิศทางการดำเนินงานขององค์กร

ประการต่อมาคือผู้ดูแลข้อมูลหรือบริการข้อมูล ทำหน้าที่ในการร่างนโยบายข้อมูล ระบุมาตรฐานที่ควรใช้ว่าข้อมูล
แต่ละประเภทควรมีมาตรฐานจัดการอย่างไร รวมถึงการตรวจสอบการปฏิบัติตามนโยบายของผู้ที่เกี่ยวข้องในองค์กร การตรวจสอบ
คุณภาพและการวิเคราะห์ความมั่นคงปลอดภัยของข้อมูล ต้องมีระบบและแนวทางหน่วยงานกำหนดไว้ หน่วยงานรัฐที่กำหนดไว้
เช่น การควบคุมการเข้าถึง การควบคุมซอฟต์แวร์ การควบคุมการออกแบบระบบ การควบคุมอุปกรณ์ ควบคุมการเข้าถึงเว็บไซต์
เป็นต้น การมีนโยบายการควบคุมเป็นไปเพื่อป้องกันความเสี่ยงที่จะเกิดขึ้น

ดร. ไกรพล อรัญรัตน ์ อาจกล่าวได้ว่าการจัดการความเสี่ยงเป็นกระบวนการตั้งแต่ก่อนที่จะความเสี่ยงจะเกิดขึ้น
ซึ่งอยู่ในเรื่องของมาตรฐาน เมื่อมีความเสี่ยงเกิดขึ้นก็มีแนวทางจะจัดการอย่างไร เราควรจัดลำดับว่าใครสามารถเข้าถึงข้อมูลได้
เพื่อป้องกันการรั่วไหลของข้อมูล

มีประเด็นสอบถามว่าถ้าหน่วยงานราชการนำระบบเอกสารอิเล็กทรอนิกส์มาใช้ในงานธุรการ บรรดาเจ้าหน้าที่ธุรการหลาย
ท่านต้องมีรอบโยกย้ายตามปกติในแต่ละปี หากว่าปีนี้ปฏิบัติงานที่ศาลหนึ่ง เช่น สมมุติว่าเป็นศาลแพ่ง ก็จะมีอำนาจหน้าที่เข้าถึง
ข้อมูลและอนุมัติข้อมูล แต่ได้แอบเก็บรหัสเข้าใช้งานไว้ แล้วเมื่อได้โยกย้ายแล้วก็เข้ามาดูข้อมูลในระบบ กรณีเช่นนี้จะจัดการอย่างไร

นายธีรวุฒิ จันทดิษฐ์ ในทางหลักการคือ privacy by design ต้องเริ่มตั้งแต่การจัดการข้อมูลตั้งแต่การออกแบบ
ระบบของโปรแกรม เมื่อมีเรื่องการโยกย้ายเข้ามา ตำแหน่งจะต้องมีผลต่อการเข้าถึงข้อมูล ตำแหน่งที่สามารถเข้าถึงข้อมูลได้
เฉพาะส่วน หากออกแบบไว้แต่แรกจะไม่มีปัญหา หรือถ้าเป็นระบบธุรการภายใน ระบบสารบรรณ แนะนำว่าควรจะใช้ของสำนักงาน
พัฒนารัฐบาลดิจิทัลจะมีระบบสารบรรณของหน่วยงานภาครัฐให้ใช้ได้ เข้าใจว่าศาลก็น่าจะใช้ได้เหมือนกัน แต่เป็นระบบกลางอาจ
จะไม่ได้ตอบโจทย์กับทุกหน่วยงานของรัฐ อาจใช้เป็นไกด์ไลน์ได้ ซึ่งมีมาตรฐานของระบบสารบรรณของหน่วยงานภาครัฐ
อยู่ว่าถ้าจะออกแบบ ควรจะต้องทำอย่างไร

ส่วนประเด็นการเปลี่ยนรหัสผู้ใช้งาน ไม่มั่นใจว่าเป็นการละเมิดสิทธิความเป็นส่วนตัวหรือไม่ ยกตัวอย่างภาครัฐ
ที่ใช้ลายมือชื่ออิเล็กทรอนิกส์ในการให้บริการประชาชน ซึ่งมีการใช้กันอย่างมาก ดังนี้ การจดทะเบียนนิติบุคคลทางอิเล็กทรอนิกส์
ของกรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ซึ่งได้จัดทำระบบออนไลน์ขึ้นมา ซึ่งทำการจดทะเบียนออนไลน์ผ่าน internet
โดยประสบการณ์ส่วนตัวใช้งานผ่านระบบออนไลน์มีความรวดเร็วกว่าการติดต่อที่สำนักงานโดยตรง และสามารถทำได้มากกว่า
การจดทะเบียนออนไลน์ ซึ่งสามารถแก้ไขได้หลายอย่าง เช่น แก้ไขผู้ถือหุ้น เลิกบริษัท ชำระบัญชี แก้ไขวัตถุประสงค์บริษัท
การควบรวมบริษัท แก้ไขกรรมการบริษัท เป็นต้น โดยให้ผู้ใช้งานลงลายมือชื่อรวมถึงตราประทับ โดยให้ผู้ใช้งานกรอกรหัสผ่าน
แล้วจะมีรหัส OTP มายืนยันธุรกรรมอีกครั้งเพื่อแสดงเจตนารมณ์ของผู้ใช้งาน

ในระบบนิติบุคคลที่ยื่นของบการเงินออนไลน์ โดยต้องสมัครอีกรหัสผู้ใช้ เพื่อให้ได้ public key โดยของแต่ละคน
จะไม่ซ้ำกัน โดยจะถูกนำไปใส่ในเอกสาร ซึ่งไม่ต้องอาศัยตราประทับ เพราะ public key ทำหน้าที่แทนตราประทับแล้ว และมี
ความน่าเชื่อถือสูง แต่ต้องกรอกรหัสผ่านอีกรอบและรหัส OTP เพื่อยืนยันอีกครั้ง
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การประทับตราบริษัทด้านหน้าบริษัทที่ต้องใส่รหัสผ่านของระบบเพื่อยื่นงบการเงินนี้ ที่ต้องให้ใช้รหัสผ่านอีกชุด
ที่เป็นเฉพาะการยื่นงบการเงินก็เพื่อเป็นการยืนยันอย่างแท้จริงว่าเราจะยื่นงบการเงินและประทับตรารับรองธุรกรรมนั้น ซึ่งจัดว่า
มีความปลอดภัยมาก

สรุปลายมือชื่ออิเล็กทรอนิกส์ มี 3 ประการ ได้แก่ 1) ต้องมีองค์ประกอบของลายมือชื่ออิเล็กทรอนิกส์ 5 ข้อ
ได้แก่ 1.1) รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ มีความเหมาะสมหรือไม่ 1.2) การพิสูจน์และยืนยันตัวตน ได้มาตรฐานหรือไม่
ต้องมีความน่าเชื่อถือเพียงพอ เช่น ทราบได้ว่า User Password นี้เป็นของใคร ก็สามารถพิสูจน์และยืนยันตัวตนได้ 1.3) การเชื่อม
โยงข้อมูลกับลายมือชื่อ 1.4) เจตนาการลงลายมือชื่อ และ 1.5) การรักษาความครบถ้วนของข้อมูล 2) ความมั่นคงปลอดภัยและ
รัดกุมของระบบและอุปกรณ์ และ 3) ลักษณะ ประเภท ขนาดหรือมูลค่าของธุรกรรมมีความเหมาะสมเพียงใด

ถ้ามีองค์ประกอบ 5 ข้อนี้ ก็สามารถที่จะเชื่อได้ว่ายืนยันและทำธุรกรรมทางอิเล็กทรอนิกส์ได้
ดร. ไกรพล อรัญรัตน์ ต้องพิสูจน์ความเชื่อถือในหลาย ๆ อย่าง ระบบสร้างความเชื่อถือด้วยการ double verified

คือ ยืนยันธุรกรรมสองชั้น และมีหลายปัจจัยประกอบกันให้เชื่อถือว่าได้ว่าการทำธุรกรรมนั้นเกิดจากเจตนาของบุคคลนั้นจริง ๆ
ซึ่งเป็นไปโดยการออกแบบของระบบได้ดีเพียงใด

นายโอวาท โอวาทตระกูล จากประสบการณ์ที่มีส่วนร่วมพัฒนาเอกสารอิเล็กทรอนิกส์และระบบการลงลายมือชื่อ
อิเล็กทรอนิกส์ ขอแบ่งเป็นบุคคลและระบบ ดังนี้

ตัวบุคคล (human error) เช่น เอา password ให้คนอื่น จดทิ้งไว้ หรือลืมโทรศัพท์ไว้ในห้องน้ำ
ระบบ (system error) แยกออกเป็นสองประการ คือ 1) ระบบเสียหาย ไม่ปลอดภัย กับ 2) ระบบมีความยุ่งยาก

ต่อการใช้ โดยหลักคือตัวบุคคลผู้ใช้งาน
นายธีรวุฒิ จันทดิษฐ์ หากพิจารณาเรื่องการประเมินความเสี่ยง จะพบเรื่องตัวบุคคลมากกว่าระบบ เพราะตัวระบบ

มีความซับซ้อนและยุ่งยากกว่า แต่การหลอกคนจะง่ายกว่าการหลอกระบบ เช่น หลอกแจกโทรศัพท์ฟรีให้ลงทะเบียนแล้วถูกดึง
ข้อมูลไป เป็นต้น ซึ่งอาชญากรจะมุ่งไปที่ตัวคนมากกว่า

3. ข้อคำถามจากผู้เข้าร่วมรับชมการสัมมนา
- คำถาม เกี่ยวกับเรื่องการใช้ลายเซ็นสำเร็จรูปให้คนอื่นทำให้ ไม่สามารถอ้างอิงได้ มีผลทางกฎหมายอย่างไร

เข้าใจว่าเป็นระบบ offline ไม่ได้สร้างขึ้นมาโดยระบบ แต่หากเป็นระบบออนไลน์ เป็นระบบในการเซ็นลายเซ็นมาให้เราพิมพ์ชื่อ
ลงไป ก็จะปรากฏเป็นลายเซ็นของเรา แต่ต้องมีการแสดงเจตนาว่าต้องการลงลายมือชื่อด้วยรูปแบบนี้ จากประสบการณ์เคยพบ
ใบแต่งทนายความ ในแผ่นหลังโดยปกติจะเซ็นชื่อ แต่ทนายความท่านนั้นใช้การพิมพ์ชื่อแทน โดยเริ่มจาก offline แล้วนำเข้าสู่
ระบบ online ซึ่งสามารถใช้ได้แต่ไม่ได้ถูกสร้างโดยระบบ แต่จะพิสูจน์ได้ยากกว่าเป็นเจ้าของตัวจริงหรือไม่ ต้องดูเจตนา เพราะ
ไม่มีระบบเข้ามารับรอง และต้องพิสูจน์ให้ได้ว่าบุคคลนั้นจริง ตัวอย่างเช่น ในจดหมายอิเล็กทรอนิกส์ของเรามีการพิมพ์ชื่อนามสกุล
ต่อท้ายจดหมายอิเล็กทรอนิกส์ ก็คือการยืนยันในระดับหนึ่งว่าข้อความในจดหมายอิเล็กทรอนิกส์ฉบับนี้ เราเป็นคนอนุมัติ ไม่ว่าเรา
จะให้คนอื่นกดใช้ส่งแทนให้ก็ตาม

- คำถาม เก่ียวกับการทำเอกสารและลงลายมือช่ืออเิ ลก็ ทรอนกิ ส์ อยากจะนำมาใชใ้ นการทำสญั ญาประนปี ระนอม
ยอมความและจะให้ศาลพิพากษาตามยอม โดยที่เขาไม่ต้องเดินทางมาที่ศาล ถ้าเป็นการทำสัญญาประนีประนอมยอมความ
นอกศาล เข้าใจว่าไม่มีข้อห้ามในการทำ แต่ถ้าจะให้ศาลพิพากษาตามยอม จากการที่ค้นหาข้อมูลวิจัยของต่างประเทศ การพิพากษา
ยังไม่สามารถใช้การลงลายมือช่ืออิเล็กทรอนิกส์ได้ ในบางรัฐของประเทศสหรัฐอเมริกาได้กำหนดข้อยกเว้นไว้ ในมาตรฐานว่าเอกสารใด
ไม่ให้ใช้วิธีการลงลายมือชื่ออิเล็กทรอนิกส์ แล้วมีเรื่องคำพิพากษาให้ใช้วิธีการลงลายมือชื่อปกติ

การทำสัญญายอมความกันภายนอกศาล ไม่ติดข้อกฎหมายใด แต่หากให้ศาลทำคำพิพากษาตามยอมด้วย ยังมีข้อ
กังวลหลายประการ โดยในทางสากลยังไม่ยอมรับให้มาใช้กับการทำคำพิพากษาตามยอม ทั้งนี้ การลงลายมือชื่ออิเล็กทรอนิกส์
จะสามารถทำได้ในบางเฉพาะประเภทคดีประเทศในโซนยุโรปและสาธารณรัฐประชาชนจีน ส่วนของประเทศไทยในราชกิจจานุเบกษา
ตั้งแต่ปี 2560 ไม่มีลายเซ็นอยู่ในราชกิจจานุเบกษาที่ปรากฏ online (ที่เผยแพร่) แต่ในทาง offline ยังมีลายเซ็นอยู่
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- คำถาม เกี่ยวกับการลงลายมือชื่อดิจิทัลเพื่อออกคำสั่งทางปกครองได้หรือไม่ ต้องพิจารณาระเบียบภายใน
หน่วยงานแต่ละหน่วยว่ามีระเบียบกฎเกณฑ์อย่างไร ให้ลงลายมือชื่อดิจิทัลได้หรือไม่ ประเทศไทยได้กำหนดไว้อยู่ในพระราชกฤษฎีกา
กำหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ที่ยกเว้นมิให้นำกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์มาบังคับใช้ เป็นเรื่องเกี่ยวกับ
ครอบครัว มรดก ประเทศอื่นไม่ได้มีข้อห้ามไว้ แต่ไม่ได้บังคับ เปิดกว้างให้แต่ละหน่วยงานพิจารณาเอง หน่วยงานรัฐของไทยหลายแห่ง
ก็มีการใช้ลายมือชื่อดิจิทัลปรับใช้ แต่ส่วนใหญ่ยังเป็นระดับผู้บริหารเพราะว่าลายมือชื่อดิจิทัลมีค่าใช้จ่ายสูง

- คำถาม เกี่ยวกับกรณีเอกสารคำขอท้ายฟ้องทางแพ่งและอาญาสามารถพิมพ์ชื่อแทน การลงลายมือชื่อได้หรือไม่
เห็นว่าเป็นกรณีคล้ายกับใบแต่งทนายที่ได้อธิบายไปข้างต้น คือ ถ้าพิมพ์ลงในคอมพิวเตอร์ชื่อส่วนตัวแล้วพิมพ์ลงในช่อง
ลายมือชื่อ upload เข้าระบบโดยที่ไม่ได้เซ็น ซึ่งระบบไม่ได้ generate ให้ เช่นนี้ก็จะเป็นคำตอบเดิมเดียวกับกรณีใบแต่ง
ทนายความ หากไม่อ้างว่าระเบียบทำได้หรือไม่ ต้องดูว่าธุรกรรมนั้นมีผลอย่างไร มีลักษณะอย่างไร เหมาะสมหรือไม่ มีการสวมรอย
แทนได้หรือไม่ มีความผิดหรือไม่ เช่น การร้องเรียนหน่วยงาน ซึ่งมีแบบฟอร์มให้เราพิมพ์ชื่อ ก็ไม่ถึงกับจำเป็นขนาดให้เราต้องทำการ
ระบตุ วั พรอ้ มภาพถา่ ยบตั รประชาชนและใหไ้ ดใ้ บรบั รองมาประกอบการรอ้ งเรยี น จะตอ้ งพจิ ารณาลกั ษณะประเภทธรุ กรรมประกอบกนั

กรณีถ้าเป็นการลงลายมือชื่อท้ายฟ้องแพ่งที่ทำในระบบ E-filing หรือระบบอื่น ไม่น่ามีปัญหา แต่ต้องแยกให้ได้ว่า
พิมพ์ชื่อนั้น การพิมพ์ชื่อทำโดยระบบ หรือเราสร้างไฟล์นั้นเอง ถ้าเราพิมพ์สร้างไปเอง ก็จะติดตามได้ยาก ตามหาว่าใครเป็นผู้พิมพ์
ชื่อนั้นได้ยาก แต่ถ้าระบบจัดการให้ก็จะไม่มีปัญหาในการตามรอย

- คำถาม เกี่ยวกับหากเกิดข้อพิพาทเกี่ยวกับระบบ ตามระบบกฎหมายแล้วจะถือว่ามูลคดีเกิดที่ใด เข้าใจคำถามนี้
วา่ ถา้ มกี ารทำสญั ญากนั โดยใชร้ ะบบเอกสารอเิ ลก็ ทรอนกิ ส์ จะถอื วา่ มูลคดีเกิดขึ้นที่ใด ในประเด็นน้ีต้องตรวจสอบจากพระราชบญั ญตั ิ
ธุรกรรมอิเล็กทรอนิกส์ว่าถ้าไม่มี คงต้องรอคำพิพากษาศาลฎีกาต่อไป

กรณียืมเงินออนไลน์จะใช้เป็นพยานหลักฐานได้หรือไม่ แต่ถ้ามูลคดีเกิดขึ้นที่ใด เช่น คนยืมอยู่กรุงเทพ คนให้ยืม
อยู่เชียงใหม่ จะมีประเด็นว่าฟ้องที่ศาลใด ซึ่งคำถามนี้ไม่ได้ระบุว่าคดีแพ่งหรืออาญา แต่ถ้าเป็นคดีแพ่งจะมีหลักเกณฑ์แตกต่างกัน
ออกไปโดยต้องตรวจสอบจากคำพิพากษาศาลฎีกาอีกครั้งหนึ่ง

- คำถาม เกี่ยวกับในเรื่องคดีความอิเล็กทรอนิกส์ว่าเคยเกิดขึ้นแล้วหรือไม ่ จากที่สืบค้นเคยมีคำพิพากษาของ
ศาลฎีกาเกี่ยวกับเรื่องการรับฟังข้อมูลอิเล็กทรอนิกส์ว่าเป็นพยานหลักฐานได้ (ฎ.8089/2556) มีเรื่องฟ้องร้องเกี่ยวกับการกดเงินผ่าน
ตู้เอทีเอ็ม ศาลก็อธิบายว่าการกดเงินเป็นการลงลายมือชื่ออิเล็กทรอนิกส์ตามมาตรา 9 พระราชบัญญัติธุรกรรมฯ สามารถนำไปใช้
เป็นหลักฐานการกู้ยืมเงินได้ และมีคำพิพากษาการยืมเงินหรือการยกหนี้ผ่าน Facebook ซึ่งศาลให้เหตุผลว่าเป็นข้อมูล
อิเล็กทรอนิกส์ตามมาตรา 7 เป็นพยานหลักฐานตามมาตรา 8 และเป็นการลงลายมือชื่ออิเล็กทรอนิกส์ตามมาตรา 9 (ฎ. 6757/2560)
จะเห็นว่าทั้งสองคดี จะเป็นเรื่องของมาตรา 9 คือ การที่ลงลายมือชื่อแบบอิเล็กทรอนิกส์และสามารถระบุตัวตนได้แต่ยังไม่มีเรื่อง
ของมาตรา 26 กับมาตรา 28 เพราะฉะนั้นเป็นประเด็นที่เข้มข้น และทำได้ยาก จึงไม่พบปัญหาเรื่องคดีความ

- คำถาม เกี่ยวกับกรณีฝ่ายหนึ่งเป็นสมาชิกของ electronic sign แต่คู่สัญญาไม่ได้เป็นสมาชิกด้วย ฝ่ายที่เป็น
สมาชิกสามารถให้อีกฝ่ายลงลายมือชื่ออิเล็กทรอนิกส์ได้หรือไม่ ถ้าได้ คู่สัญญาที่ไม่ได้เป็นสมาชิกลงลายมือชื่อไป มาตรฐาน
ป้องกันต่าง ๆ จะเทียบเท่าเช่นเดียวกับฝ่ายที่เป็นสมาชิกด้วยหรือไม่ ด้วยระบบคงไม่ยินยอม เพราะระบบต้องมีการตรวจพิสูจน์
ยืนยันตัวตนของผู้ที่ต้องลงลายมือชื่ออิเล็กทรอนิกส์ก่อน โดยต้องสมัครเป็นสมาชิกของระบบนั้น แม้แต่ระบบ electronic signature
ต่างบริษัทกัน ก็ยังไม่อนุญาตให้ใช้ร่วมกัน เพราะเจ้าของทั้งสองระบบไม่เชื่อมต่อกันในทางเทคนิคเป็นไปได้ แต่ว่าในทางปฏิบัติอาจ
เป็นไปได้ยาก เพราะเจ้าของระบบอาจสร้างขึ้นมาโดยอ้างอิง อาจใช้ไม่ได้ตามกฎหมายไทยซึ่งปัจจุบันยังต้องสมัครสมาชิก

- คำถาม เกี่ยวกับการพิสูจน์ตัวตนของผู้ใช้บริการแอพพลิเคชั่น LINE และ Facebook ว่าใครเป็นผู้ลงทะเบียน
เป็นผู้ใช้เพื่อยืนยันข้อความที่ได้พูดคุยกันมีวิธีการอย่างไรและมีหน่วยงานใดในประเทศไทยที่สามารถตรวจสอบได้ ประการแรก
คือไม่น่าจะตรวจสอบได้ ถ้าไม่ขออำนาจศาล แต่สามารถที่จะทราบอยู่แล้วว่าบุคคลนั้นเป็นใคร กรณีการเข้าถึงข้อมูลคอมพิวเตอร์
ตามพระราชบญั ญตั คิ อมพวิ เตอรใ์ หอ้ ำนาจเจา้ พนกั งานในกรณที เ่ี จา้ พนกั งานตอ้ งการเขา้ ถงึ ขอ้ มลู สามารถรอ้ งขอใหศ้ าลทำการตรวจสอบ
เงื่อนไขต่าง ๆ ตามที่กฎหมายกำหนดไว้ แล้วศาลจะพิจารณาควรให้มีการเข้าถึงข้อมูลคอมพิวเตอร์หรือไม่ จึงจะสามารถให้เจ้าของ
ระบบเปิดเผยข้อมูลส่วนนั้นได้ เคยมีประเด็นคดีของ FBI ขอให้ทางบริษัท Apple เปิดเผยข้อมูลโทรศัพท์ไอโฟนของลูกค้า
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แต่บริษัท Apple แถลงการณ์ว่าต้องการรักษาความเป็นส่วนตัวของลูกค้าไว้ แต่ถ้าถามถึงประเด็นดังกล่าวนี้ ต้องอาศัยแนวทาง
ตามพระราชบัญญัติคอมพิวเตอร์ อย่างไรก็ตามสรุปได้ว่าไม่มีหน่วยงานใดสามารถตรวจสอบได้ ยกเว้นขออำนาจศาล ซึ่งโดยปกติ
เวลาลงทะเบียนยืนยันก็จะใช้เบอร์โทรศัพท์และรหัส OTP เพื่อใช้ยืนยันตัว ก็จะสอดคล้องกับข้อมูลส่วนบุคคล คือ ขอเท่าที่ใช้
และเท่าที่จำเป็น

การพสิ จู นต์ วั ตนของผใู้ ชบ้ รกิ าร Facebook และ Line วา่ ใครเปน็ ผใู้ ช้ มวี ธิ กี ารอยา่ งไรและมหี นว่ ยงานใดตรวจสอบได้
กรณีนี้ไม่น่าจะตรวจสอบได้ ถ้าไม่ได้ขออำนาจศาล การเข้าถึงข้อมูลคอมพิวเตอร์ ตามพระราชบัญญัติว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ จะมีการให้อำนาจเจ้าพนักงานในกรณีที่เจ้าพนักงานต้องการจะเข้าถึงข้อมูล สามารถร้องขอให้ศาลตรวจสอบ
เงื่อนไขต่าง ๆ ตามที่กฎหมายกำหนดไว้ ลักษณะเหมือนการออกหมายจับ ศาลจะเป็นคนพิจารณาทั้งหมดว่าควรจะให้เข้าถึงข้อมูล
คอมพิวเตอร์ในกรณีนั้นหรือไม่ เมื่อได้การอนุญาตจากศาลแล้ว จึงจะให้เจ้าของระบบสามารถเข้าถึงข้อมูลได้ ก่อนหน้านี้เคยมีกรณี
ที่ FBI ขอให้ Apple ที่ประเทศสหรัฐอเมริกาเปิดเผยข้อมูลในโทรศัพท์ไอโฟน หลังจากนั้น Apple ออกแถลงการณ์ว่าบริษัทต้อง
รักษา Privacy ของลูกค้าไว้ไม่สามารถเปิดเผยได้ ประเด็นที่ว่าถ้าอยากรู้ข้อมูลของผู้ใช้งาน พระราชบัญญัติว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ ตามที่กล่าวไปแล้วอาจจะทำได้ ส่วนวิธีการทำอย่างไร อาจจะต้องขอศาล โดยปกติการลงทะเบียนยืนยันเรื่อง
เหล่านี้ ส่วนใหญ่จะใช้เบอร์โทรศัพท์ และ OTP ในการยืนยัน จะไปสอดคล้องกับข้อมูลส่วนบุคคลที่ให้ขอเท่าที่ใช้เท่านั้น

- คำถาม เกี่ยวกับความแตกต่างของโลกแบบเก่า คือ โลกที่เราใช้ระบบเอกสารดั้งเดิมโดยใช้ปากกาเซ็น กับโลก
ดิจิทัลลักษณะโดยทั่วไปมีความแตกต่างอย่างไร ลายมือชื่อธรรมดามีรูปร่างสามารถจับต้องได้ ต้องปรากฏตัวเพื่อลงลายมือชื่อ
มีต้นทุนระบบต่ำ ต้นทุนทรัพยากรสูง และคนมีความคุ้นเคยสูง ในขณะที่ลายมืออิเล็กทรอนิกส์ไม่มีรูปร่างทางกายภาพ ลงลายมือชื่อ
จากที่ใดก็ได้ ต้นทุนระบบสูง ต้นทุนทรัพยากรต่ำ และคนมีความคุ้นเคยต่ำ เมื่อเปรียบเทียบความเสี่ยงจากการใช้งานลายมือชื่อ
ธรรมดาจะปลอมลายมือชื่อได้ง่าย แก้ไขข้อความในเอกสารได้ง่าย ถูกทำลายทางกายภาพ เสื่อมสภาพได้ตามกาลเวลา และต้องใช้
ผู้เชี่ยวชาญด้านลายมือชื่อในการตรวจสอบ ในขณะที่ลายมือชื่ออิเล็กทรอนิกส์ ปลอมแปลงตัวบุคคลผู้มีอำนาจลงชื่อยาก แก้ไข
ข้อความในเอกสารได้ยาก ไม่ถูกทำลายทางกายภาพ ไม่เสื่อมสภาพตามกาลเวลา และระบบสามารถตรวจสอบลายมือเองได้

- คำถาม เรื่อง Facebook และ Line ใครก็ตั้งชื่อใครก็ได้ หรือเอารูปใครมาเป็นรูป โปรไฟล์ก็ได้ ทางผู้คุมกฎ
มีวิธีควบคุมเรื่องนี้หรือไม่ และมีการคุ้มครองอย่างไร ในทางกฎหมาย ETDA มีหน้าที่ในการควบคุมดูแลให้เป็นไปตามมาตรฐาน
แต่ไม่ได้มีหน้าที่ในการให้บริการ ตามคำพิพากษาศาลฎีกา การให้บริการ Facebook และ Line เป็นการลงลายมืออย่างหนึ่งซึ่ง
สามารถบังคับได้ตามมาตรา 9 เช่น กรณีมีคนเสนอขายของทาง Line และเราพิมพ์ตอบกลับไปว่ายินยอมซ้ือ ก็ถือว่าเป็นการลงลายมือช่ือ
ทางอิเล็กทรอนิกส์แล้ว เพราะเป็นการตกลงโดยการลงลายมือชื่อทางอิเล็กทรอนิกส์แล้ว ระบบไหนจะสามารถเชื่อถือได้ตาม
กฎหมายหรือไม่ ต้องพิจารณาเป็นระบบไป การพิจารณาความน่าเชื่อถือของระบบ ต้องพิจารณาจากความเสี่ยงและความปลอดภัย
บางระบบมีความเสี่ยงต่ำมาก แต่มีความปลอดภัยสูงมาก อาจจะสามารถนำมาทดแทนกันได้ขึ้นอยู่กับความรัดกุมและการให้บริการ
ปัจจุบันหลายหน่วยงานเปลี่ยนมาให้บริการโดยการเสียบบัตรประชาชนแทนการเซ็น เพราะเมื่อเสียบบัตรประชาชนจะปรากฏ
Private Key เฉพาะของบุคคลในนั้นอยู่แล้ว เป็นการบอกว่าคนคนนั้นยินยอมในการลงลายมือชื่อในภาคเอกชนมักจะตั้งคำถามบ่อย ๆ
ว่ามีผลทางกฎหมายหรือไม่ ต้องพิจารณาถึงองค์ประกอบของลายเซ็น โดยดูว่าระบบที่เราจะใช้มีการพิสูจน์ตัวตนหรือไม่ อย่างน้อย
ต้องรู้ว่าใครเป็นผู้ทำธุรกรรม และจะสืบกลับอย่างไร มีตั้งแต่ขั้นพื้นฐาน ซึ่งมีความเสี่ยงจะสูง แต่ถ้าต้องการจะทำธุรกรรมเกี่ยวกับ
เงินจำนวนมาก ต้องพิจารณาระบบที่รองรับความเสี่ยงตามมาตรฐานของ ETDA นอกจากนี้ต้องพิจารณาด้วยว่าระบบที่จะใช้สามารถ
ป้องกันการแก้ไขได้หรือไม่ และพิจารณาความน่าเชื่อถือของตัวระบบเอง โดยหลักแล้วจะเน้นไปที่ผู้ใช้บริการต้องพิจารณาว่าการ
ลงลายมือชื่อหรือการทำธุรกรรมมีความเหมาะสมหรือไม่ เพราะว่าผู้ให้บริการ Platform ไม่มีทางรู้เลยว่าเอกสารที่เราจะเซ็น
มีรูปแบบอย่างไร

- คำถาม เกี่ยวกับแนวโน้มการใช้ลายเซ็นอิเล็กทรอนิกส์ในไทยจะเป็นอย่างไร ตั้งแต่ช่วงการระบาดของ Covid-19
เป็นต้นมามียอดการใช้งานมากกว่า 500 % นั่นหมายถึงมีความต้องการสูงมาก เพราะไม่สามารถออกจากบ้านได้ เช่น กรณีการลงนาม
ข้อตกลง (MOU) ของบางองค์กร เมื่อมีผู้ใช้บริการใช้ไปแล้ว จะไม่อยากกลับไปใช้ระบบเดิมอีก เพราะมีความสะดวกและประหยัด
ค่าใช้จ่าย นอกจากนี้ ปัจจุบันมีกฎหมายการรองรับเกี่ยวกับลายเซ็นอิเล็กทรอนิกส์ซึ่งเป็นทิศทางที่ดีที่หน่วยงานภาครัฐจะหันมาใช้
การลงลายมือชื่อทางอิเล็กทรอนิกส์ ส่วนภาคเอกชน ก็จะคลายกังวลมากขึ้นเกี่ยวกับการรับรองทางกฎหมาย
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4. แนวทางการนำลายมือชื่ออิเล็กทรอนิกส์และเทคโนโลยีมาใช้ในหน่วยงาน
การลงลายมือชื่อทางอิเล็กทรอนิกส์ต้องอย่ากังวล และอย่ากลัวในการใช้ ต้องเริ่มจากการใช้ในการทำธุรกรรมเล็ก ๆ

น้อย ๆ ก่อน การทำสัญญามูลค่าน้อย ๆ จะสามารถทำได้เลย หรือกรณีทำ MOU หรือข้อตกลงกันที่ไม่มีผลทางกฎหมายก็สามารถ
ทำได้ ในหน่วยงานภาครัฐงานคดีและงานธุรการคงจะหลีกหนีไม่ได้ เพราะจำเป็นต้องใช้ เราต้องเข้าใจและเตรียมความพร้อมในการ
ใช้งาน ซึ่งเป็นหน้าที่ของคนรุ่นใหม่ในการก้าวไปสู่การใช้เทคโนโลยีใหม่ๆ โดยไม่ทิ้งคนรุ่นเก่าที่ใช้ระบบแอนะล็อก (analog) ไว้ข้างหลัง
ระยะหลงั มกี ารพจิ ารณาวา่ ระบบปญั ญาประดษิ ฐ์ (artificial intelligence) อาจจะสามารถนำมาใชแ้ ทนผพู้ พิ ากษาในการพจิ ารณาคดไี ด้
แต่ความจริงแล้วระบบปัญญาประดิษฐ์ (artificial intelligence) อาจจะไม่มีอคติ มีมาตรฐานและเป็นกลาง แต่ระบบปัญญาประดิษฐ์
(artificial intelligence) อาจจะมีอคติในตัวมันเอง เนื่องจากผู้พัฒนาระบบปัญญาประดิษฐ์ (artificial intelligence) เช่น
กรณีในสหรัฐอเมริกามีผลการสำรวจออกมาว่า ผู้หญิงมีแนวโน้มกลับมากระทำความผิดมากกว่าผู้ชาย ที่เป็นเช่นนี้เพราะผู้พัฒนา
ระบบปัญญาประดิษฐ์ (artificial intelligence) เป็นผู้ชาย นอกจากนี้ปัจจัยเรื่องผลการสำรวจที่ผ่านมาอาจจะมีการใส่ไว้ในระบบ
ปญั ญาประดษิ ฐ์ (artificial intelligence) เพอ่ื พจิ ารณาดว้ ย ทกุ คนกลวั วา่ ระบบปญั ญาประดษิ ฐ์ (artificial intelligence) จะมาแทนที่
แต่ความจริงแล้วระบบปัญญาประดิษฐ์ (artificial intelligence) จะมาแทนที่ได้เพียงงานที่เป็นลักษณะ Routine เช่น งานโรงงาน
โดยหลักแล้วจะเป็นการช่วยมากกว่าการแทนที่
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ธีร ุฒิ จันทดิ ฐ 

 

บทคัดยอ 

 

ลายมือช่ืออิเล็กทรอนิก ซ่ึงเปนธุรกรรมทางอิเล็กทรอนิก ท่ีมีแน โนมอันจะ รางผลกระทบตอการ

ดําเนินธุรกิจในระบบเ ร ฐกิจดิจทัล จะ งผลใ เกิดการปรับเปล่ียน ิธีการติดตอ ื่อ ารโดยอา ัยเทคโนโลยี 

าร นเท ท่ีมีประ ิทธิภาพ มีค าม ะด ก ร ดเร็ ประ ยัดตนทุน และเอ้ืออําน ยตอการประกอบธุรกิจภาค       

เอกชน รือการใ บริการประชาชนของภาครัฐในรูปแบบของธุรกรรมทางอิเล็กทรอนิก ซ่ึงจะเปนกลไกล 

ําคัญในการขับเคล่ือนเ ร ฐกิจดิจิทัลและยกระดับคุณภาพชี ิตของประชาชน ร มถึง อดคลองกับนโยบาย 

อําน ยค าม ะด กในการประกอบธุรกิจ (Ease of Doing Business) แม า ลายมือช่ืออิเล็กทรอนิก จะ             

ามารถใชไดตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 และฉบับแกไขเพ่ิมเติม (ฉบับท่ี         

2) พ. . 2551 โดยอา ัยองคประกอบของลายช่ืออิเล็กทรอนิก ในการทํารับรองขอค าม แตพบ า องคกร         

ภาครัฐและผูประกอบการภาคเอกชน ยังขาดค ามเช่ือม่ันและค ามม่ันใจในการใชลายมือช่ืออิเล็กทรอนิก ซ่ึง   

เปนปญ าและอุป รรคในเชิงนโยบายและการปฎิบัติ ท้ังในเร่ืองการบริ ารและจัดการค ามเ ี่ยง การบริ าร   

จัดการผลกระทบ และการรัก าค ามม่ันคงปลอดภัยของขอมูล ซ่ึงปญ าและอุป รรค นใ ญมักเปนผลมา   

จากการบริ ารท่ีไมชัดเจนขององคกร 

ธรรมาภิบาลขอมูลและการบริ ารจัดการขอมูล (Data Governance) จะเปน ั ใจ ําคัญในการ     

บริ ารจัดการขอมูล จะช ย งเ ริมใ องคกรมีกลไกในการกํา นดทิ ทาง นโยบาย ค บคุม และบริ าร       

จัดการขอมูล เพ่ือใ องคกร ามารถดําเนินการใ เปนไปตามนโยบาย กฎ ระเบียบ ามารถจัดการค ามเ ี่ยง         

และผลกระทบท่ีกอใ เกิดข้ึนอยางมีประ ิทธิภาพและม่ันคงปลอดภัย องคกรตองกํา นดแน ทางและกลยุทธ   

การดูแลขอมูล การรัก าค ามม่ันคงปลอดภัย และค ามรับผิดชอบของผูมี นได นเ ีย ท่ี ําคัญจะตอง     

ามารถ ัดผลการดําเนินการได กอใ เกิดการบริ ารจัดการขอมูลท่ีดี ลผใ ขอค ามมีค ามม่ันคงปลอดภัย     

มีคุณภาพ มีคุณคาทางเ ร ฐกิจและ ังคม  

การพัฒนากรอบการกํากับดูแลขอมูล กรณีลายมือช่ืออิเล็กทรอนิก น้ี มุง ังใ ามารถบริ าร     

จัดการค ามเ ี่ยง ค ามม่ันคงปลอดภัย รัก าค ามเปน นบุคคล และมีประ ิทธิภาพ ซ่ึงจะเปนแน ทางใ       

องคกร ามารถปรับใชตามลัก ณะ ภาพแ ดลอม และ ัฒนธรรมองคกร เพ่ือใ ามารถปรับตั ตามบริบทท่ี     

เปล่ียนแปลงอยางตอเน่ือง 

 

 

คํา ําคัญ:  ลายมือช่ืออิเล็กทรอนิก  , การกํากับดูแลขอมูล , ธุรกรรมทางอิเล็กทรอนิก  
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บทนํา 

 

ปจจุบันการทําธุรกรรมทางอิเล็กทรอนิก มีบทบาท ําคัญในชี ิตประจํา ันเปนอยางมาก งผลใ เกิด 

การปรับเปล่ียน ิธีการติดตอ ื่อ ารโดยอา ัยเทคโนโลยี าร นเท ท่ีมีประ ิทธิภาพ มีค าม ะด ก ร ดเร็     

ประ ยัดตนทุน และเอ้ืออําน ยตอการประกอบธุรกิจภาคเอกชน รือการใ บริการประชาชนของภาครัฐในรูป 

แบบของธุรกรรมทางอิเล็กทรอนิก จนกลายเปนยุคของการ ื่อ ารบนโลกดิจิทัล ซ่ึงจะเปนกลไกล ําคัญใน   

การขับเคล่ือนเ ร ฐกิจดิจิทัลและยกระดับคุณภาพชี ิตของประชาชน ร มถึง อดคลองกับนโยบายอําน ย 

ค าม ะด กในการประกอบธุรกิจ (Ease of Doing Business) ํา รับประเท ไทยน้ัน รัฐบาลไดเล็งเ ็นถึง           

แน โนมของการพัฒนาการทําธุรกรรมทางอิเล็กทรอนิก ท่ีเก่ีย ของ รือ นับ นุนการประกอบธุรกิจตางๆ   

เพ่ืออําน ยค าม ะด ก และการ รางค ามเช่ือม่ันในการทําธุรกรรมทางอิเล็กทรอนิก จึงตราเปนกฎ มาย   

กํา นด ลักเกณฑเก่ีย กับการกํากับดูแลธุรกิจบริการดานธุรกรรมอิเล็กทรอนิก เพ่ือปองกันค ามเ ี่ยงท่ีอาจ 

กอใ เกิดข้ึน รืออาจ งผลกระทบใน งก าง  

ใน ันท่ี 2 ตุลาคม 2561 คณะรัฐมนตรีมีมติ เร่ือง มาตรการอําน ยค าม ะด กและลดภาระแก           

ประชาชน (การไมเรียก ําเนาเอก ารท่ีทางราชการออกใ จากประชาชน) ใ น ยงานของรัฐท่ีมีกฎ มาย       

กฎ ระเบียบ ขอบังคับใ ประชาชนตองย่ืน รือ ง ําเนาเอก ารท่ีทางราชการออกใ ดําเนินการเช่ือมโยง     

ขอมูลกับ น ยงานท่ีเก่ีย ของ โดยไมตองทําบันทึกขอตกลง (MoU) ากประชาชนมาติดตอขอรับบริการ ใ       

เจา นาท่ีเปนผู ั่งพิมพเอก าร รือ ลักฐานท่ีตองใชจากระบบท่ีเช่ือมโยงไ และลงนามรับรอง โดยประชาชนผู 

มาติดตอไมตองเปนผูนํา ําเนามาและไมตองลงนามรับรอง ร มถึงเรงรัดการดําเนินการเ ริม รางค ามม่ันคง 

ปลอดภัยทางไซเบอรของ น ยงานราชการ ตามนัยมติคณะรัฐมนตรีเม่ือ ันท่ี 10 ตุลาคม 2560 [เร่ือง           

นโยบายและแผนระดับชาติ าด ยค ามม่ันคงแ งชาติ พ. . 2560-2564] ท่ีกํา นดใ น ยงานของรัฐบูรณา     

การการจัดการค ามม่ันคงทางไซเบอรระ าง น ยงาน และพัฒนาขีดค าม ามารถองคกรทุกภาค น 

บุคลากรท่ีเก่ีย ของใ มีค ามรูค ามชํานาญดานไซเบอรอยางตอเน่ืองตอไป 

ตอมาใน ันท่ี 2 เม ายน 2562 คณะรัฐมนตรีมีมติ เร่ือง “การอออกเอก าร ลักฐานของทางราชการ           

ผานระบบดิจิทัล” เปนนโยบายปรับปรุงประ ิทธิภาพการปฎิบัติราชการใ กับประชาชน ซ่ึงเปนไปตาม ลัก   

การพัฒนาระบบราชการเพ่ือชี ิตท่ีดีข้ึนของประชาชน (Good Governance for Better life) ซ่ึงเ ็นชอบใน           

ลักการการออกเอก าร ลักฐานของทางราชการผานระบบดิจิทัล โดยใ มีการนํารองดําเนินการในภารกิจ 

ของ น ยงานท่ีมีผลกระทบตอประชาชน ผูประกอบการ และนักลงทุนเปน ําคัญกอน ตามค ามเ ็นของ     

กระทร งอุต า กรรม าก น ยงานท่ีเก่ีย ของมีค ามจําเปนตองแกไขกฎ มายเพ่ือรองรับการดําเนินการดัง 

กลา ใ ดําเนินการใ อดคลองกับพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 และท่ีแกไข       

เพ่ิมเติม ตามค ามเ ็นของ ํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิก (องคการม าชน) าก น ยงานใดไม     

ามารถปรับปรุงแกไขกฎระเบียบเพ่ือรองรับการดําเนินการผานระบบดิจิทัลไดภายในป พ. . 2562 รือไม     
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ามารถพัฒนางานบริการใ เปนระบบการใ บริการอิเล็กทรอนิก (e-Service) รือยกเลิกการใชกระดา ได   

ภายในป พ. . 2563 ตลอดจนในกรณีท่ีมีปญ าในทางปฏิบัติ ใ น ยงานดังกลา เรงประ านงานกับ       

ํานักงาน ก.พ.ร. เพ่ือพิจารณาขยายระยะเ ลาการดําเนินการเปนรายกรณี 

โดยมีเปา มายเพ่ืออําน ยค าม ะด กแกประชาชน ลดตนทุนของประชาชนและเพ่ิมประ ิทธิภาพ 

ในการใ บริการของภาครัฐ ซ่ึงเปนไปตาม ลักการของพระราชบัญญัติการอําน ยค าม ะด กในการพิจารณา 

อนุญาตของทางราชการ พ. . 2558 กรณีท่ีมีกฎ มายกํา นดใ การกระทําใดจะตองไดรับอนุญาต ผูอนุญาต       

จะตองจัดทําคูมือ ํา รับประชาชน ซ่ึงอยางนอยตองประกอบด ย ลักเกณฑ ิธีการ และเง่ือนไข (ถามี) ใน           

การย่ืนคําขอ ข้ันตอนและระยะเ ลาในการพิจารณาอนุญาตและรายการเอก าร รือ ลักฐานท่ีผูขออนุญาต   

จะตองย่ืนมาพรอมกับคําขอ และจะกํา นดใ ย่ืนคําขอผานทางอิเล็กทรอนิก แทนการมาย่ืนคําขอด ยตนเอง 

ก็ได การ รางใ เกิดค ามโปรงใ ในการปฏิบัติราชการ โดยการลดการใชดุลยพินิจของเจา นาท่ี เปดเผย ข้ัน       

ตอน ระยะเ ลาใ ประชาชนทราบ เพ่ือเปา มายอันเปน ั ใจ ําคัญในการอําน ยค าม ะด กประชาชน 

 

กฎ มายและประกา ท่ีเก่ีย ของกับการลงลายมือช่ืออิเล็กทรอนิก  

 

การใชลายมือช่ืออิเล็กทรอนิก เปนการลงลายมือช่ือเพ่ือรับรองขอค าม รือขอมูลท่ีอยูในรูปแบบ   

ของขอมูลทางอิเล็กทรอนิก ซ่ึงตอง ามารถระบุและยืนยันเจาของผูลงลายมือช่ือ และ ามารถตร จ อบได า     

ขอมูลจะไมมีการดัดแปลงแกไข การยืนยันตั ตนในรูปแบบดิจิทัลเปนผลไมตางจากการยืนยันตั ตนโดยการจับ 

ปากกาในกระดา ากผูใชงาน รือองคกร ามารถลงลายช่ืออิเล็กทรอนิก ไดอยางถูกตองตามกฎ มาย   

อยางไรก็ตามประเด็นเร่ืองค ามนาเช่ือถือ อาจเปนปญ า ําคัญในทางปฎิบัติมากก า ดังน้ันค รทําค ามเขาใจ   

กฎ มายและประกา ท่ีเก่ีย ของกับการลงลายมือช่ืออิเล็กทรอนิก  ประกอบด ย  

● พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  พ. . 2544 

● พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  (ฉบับท่ี 4) พ. . 2562 

● พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  (ฉบับท่ี 3) พ. . 2562 

● พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  (ฉบับท่ี 2) พ. . 2551 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง แน ทางการใชบริการคลา ด พ. . 2562 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง การรับรอง ิ่งพิมพออก พ. . 2555 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง น ยงานรับรอง ิ่งพิมพออก พ. . 2555 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง ลักเกณฑและ ิธีการในการจัดทํา รือ   

แปลงเอก ารและขอค ามใ อยูในรูปของขอมูลอิเล็กทรอนิก  พ. . 2553 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง แน ทางการจัดทําแน นโยบาย   

(Certificate Policy) และแน ปฏิบัติ (Certification Practice Statement) ของผูใ บริการออก           

ใบรับรองอิเล็กทรอนิก  (Certification Authority) พ. . 2552 
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● พระราชกฤ ฎีกากํา นดประเภทธุรกรรมในทางแพงและพาณิชยท่ียกเ นมิใ นํากฎ มาย าด ยธุรกรรม 

● พระราชกฤ ฎีกากํา นด ลักเกณฑและ ิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครัฐ พ. . 2549 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง แน นโยบายและแน ปฏิบัติในการรัก า   

ค ามม่ันคงปลอดภัยดาน าร นเท ของ น ยงานของรัฐ (ฉบับท่ี 2) พ. . 2556 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง แน นโยบายและแน ปฏิบัติในการรัก า   

ค ามม่ันคงปลอดภัยดาน าร นเท ของ น ยงานของรัฐ พ. . 2553 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง แน นโยบายและแน ปฏิบัติในการ   

คุมครองขอมูล นบุคคลของ น ยงานของรัฐ พ. . 2553 

● พระราชกฤ ฎีกา าด ย ิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิก  พ. . 2553 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง ประเภทของธุรกรรมทางอิเล็กทรอนิก     

และ ลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิก ตาม ิธีการแบบ

ปลอดภัย พ. . 2555 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก เร่ือง มาตรฐานการรัก าค ามม่ันคงปลอดภัย   

ของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 

● พระราชบัญญัติการบริ ารงานและการใ บริการภาครัฐผานระบบดิจิทัล พ. . 2562 

 

นิยาม ลักเกณฑ และ ิธีการลงลายมือช่ืออิเล็กทรอนิก   

 

ตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 ร มถึงแกไขเพ่ิมเติม ฉบับท่ี 2 พ. .             

2551 และฉบับท่ี 3 พ. . 2563 ซ่ึงกํา นดนิยาม ลักเกณฑ และ ิธีการลงลายมือช่ืออิเล็กทรอนิก ไ  ดังน้ี  

1. พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 มาตรา 4 “ลายมือช่ืออิเล็กทรอนิก ”           

มายค าม า อัก ร อักขระ ตั เลข เ ียง รือ ัญลัก ณอ่ืน ใดท่ี รางข้ึนใ อยูในรูปแบบ         

อิเล็กทรอนิก ซ่ึงนํามาใชประกอบกับขอมูลอิเล็กทรอนิก เพ่ือแ ดง ค าม ัมพันธระ างบุคคลกับ 

ขอมูลอิเล็กทรอนิก โดยมี ัตถุประ งคเพ่ือระบุตั บุคคลผูเปน เจาของลายมือช่ืออิเล็กทรอนิก ท่ี 

เก่ีย ของกับขอมูลอิเล็กทรอนิก น้ัน และเพ่ือแ ดง าบุคคล ดังกลา ยอมรับขอค ามในขอมูล   

อิเล็กทรอนิก น้ัน” 

2. พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 ฉบับท่ี 3 พ. . 2563 มาตรา 7 ยกเลิก                 

ค ามในมาตรา ๙ แ งพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . ๒๕๔๔ ซ่ึงแกไขเพ่ิม         

เติมโดยพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก (ฉบับท่ี ๒) พ. . ๒๕๕๑ และใ ใชค ามตอ         

ไปน้ีแทน “มาตรา 9 ในกรณีท่ีกฎ มายกํา นดใ มีการลงลายมือช่ือ รือกํา นดผลทางกฎ มาย         

กรณีท่ีไมมีการลงลายมือช่ือไ  ใ ถือ าไดมีการลงลายมือช่ือแล  ถา 
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(๑) ใช ิธีการท่ี ามารถระบุตั เจาของลายมือช่ือ และ ามารถแ ดงเจตนาของเจาของ   

ลายมือช่ือ เก่ีย กับขอค ามในขอมูลอิเล็กทรอนิก  และ 

(๒) ใช ิธีการในลัก ณะอยางใดอยาง น่ึง ดังตอไปน้ี  

(ก) ิธีการท่ีเช่ือถือไดโดยเ มาะ มกับ ัตถุประ งคของการ ราง รือ งขอมูล 

อิเล็กทรอนิก  โดยคํานึงถึงพฤติการณแ ดลอมท้ังป ง ร มถึงขอตกลงใด ๆ ท่ีเก่ีย ของ รือ  

(ข) ิธีการอ่ืนใดท่ี ามารถยืนยันตั เจาของลายมือช่ือและ ามารถแ ดงเจตนาของ   

เจาของลายมือช่ือตาม (๑) ไดด ย ิธีการน้ันเอง รือประกอบกับพยาน ลักฐานอ่ืน  

ิธีการท่ีเช่ือถือไดตาม รรค น่ึง (๒) (ก) ใ คํานึงถึง 

๑) ค ามม่ันคงและรัดกุมของการใช ิธีการ รืออุปกรณในการระบุตั บุคคล ภาพพรอมใช   

งาน ของทางเลือกในการระบุตั บุคคล กฎเกณฑเก่ีย กับลายมือช่ือท่ีกํา นดไ ในกฎ มาย ระดับ     

ค ามม่ันคง ปลอดภัยของการใชลายมือช่ืออิเล็กทรอนิก การปฏิบัติตามกระบ นการในการระบุตั   

บุคคลผูเปน ื่อกลาง ระดับของการยอมรับ รือไมยอมรับ ิธีการท่ีใชในการระบุตั บุคคลในการทํา   

ธุรกรรม ิธีการระบุตั บุคคล ณ ช งเ ลาท่ีมีการทําธุรกรรมและติดตอ ื่อ าร 

(๒) ลัก ณะ ประเภท รือขนาดของธุรกรรมท่ีทําจําน นคร้ัง รือค าม ม่ําเ มอใน การทํา       

ธุรกรรม ประเพณีทางการคา รือทางปฏิบัติ ค าม ําคัญ มูลคาของธุรกรรมท่ีทํา รือ  

(๓) ค ามรัดกุมของระบบการติดตอ ื่อ าร ใ นําค ามใน รรค น่ึงมาใชบังคับกับการ   

ประทับตราของนิติบุคคลด ย ิธีการทางอิเล็กทรอนิก ด ย โดยอนุโลม” 

3. พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 มาตรา 26 ลายมือช่ืออิเล็กทรอนิก ท่ีมี         

ลัก ณะดังตอไปน้ีใ ถือ าเปนลายมือช่ืออิเล็กทรอนิก ท่ีเช่ือถือได 

(๑) ขอมูล ํา รับใช รางลายมือช่ืออิเล็กทรอนิก น้ันไดเชือมโยงไปยังเจาของลายมือช่ือ โดย   

ไมเช่ือมโยงไปยังบุคคลอ่ืนภายใต ภาพท่ีนํามาใช  

(๒) ในขณะ รางลายมือช่ืออิเล็กทรอนิก น้ัน ขอมูล ํา รับใช รางลายมือช่ืออิเล็กทรอนิก     

อยูภายใตการค บคุมของเจาของลายมือช่ือโดยไมมีการค บคุมของบุคคลอ่ืน  

(๓) การเปล่ียนแปลงใดๆ ท่ีเกิดแกลายมือช่ืออิเล็กทรอนิก นับแตเ ลาท่ีได รางข้ึน ามารถ     

จะตร จพบไดและ  

(๔) ในกรณีท่ีกฎ มายกํา นดใ การลงลายมือช่ืออิเล็กทรอนิก เปนไปเพ่ือรับรองค าม ครบ   

ถ นและไมมีการเปล่ียนแปลงของขอค าม การเปล่ียนแปลงใดแกขอค ามน้ัน ามารถตร จพบ ไดนับ   

แตเ ลาท่ีลงลายมือช่ืออิเล็กทรอนิก   

บทบัญญัติใน รรค น่ึง ไมเปนการจํากัด าไมมี ิธีการอ่ืนใดท่ีแ ดงได าเปนลายมือช่ือ   

อิเล็กทรอนิก ท่ีเช่ือถือได รือการแ ดงพยาน ลักฐานใดเก่ีย กับค ามไมนาเช่ือถือของลายมือช่ือ   

อิเล็กทรอนิก  
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มาตรา ๒๘ ในกรณีมีการใ บริการออกใบรับรองเพ่ือ นับ นุนลายมือช่ืออิเล็กทรอนิก ใ มี ผลทาง     

กฎ มายเ มือน น่ึงลงลายมือช่ือผูใ บริการออกใบรับรองตองดําเนินการ ดังตอไปน้ี 

(๑)    ปฏิบัติตามแน นโยบายและแน ปฏิบัติท่ีตนไดแ ดงไ   

(๒) ใชค ามระมัดระ ังตาม มค รใ แนใจในค ามถูกตองและค าม มบูรณของการแ ดง   

าระ ําคัญท้ัง มดท่ีตนไดกระทําเก่ีย กับใบรับรองน้ันตลอดอายุใบรับรอง รือตามท่ีมีการกํา นด   

ในใบรับรอง  

(๓) จัดใ มี ิธีการในการเขาถึงโดย มค ร ใ คูกรณีท่ีเก่ีย ของ ามารถตร จ อบ ขอเท็จจริง     

ในการแ ดง าระ ําคัญท้ัง มดจากใบรับรองไดในเร่ืองดังตอไปน้ี 

(ก) การระบุผูใ บริการออกใบรับรอง  

(ข) เจาของลายมือช่ือซ่ึงระบุในใบรับรองไดค บคุมขอมูล ํา รับใช รางลายมือช่ือ   

อิเล็กทรอนิก ในขณะมีการออกใบรับรอง  

(ค) ขอมูล ํา รับใช รางลายมือช่ืออิเล็กทรอนิก มีผล ใชไดในขณะ รือกอนท่ีมีการ     

ออกใบรับรอง 

(๔) จัดใ มี ิธีการเขาถึงโดย มค ร ใ คูกรณีท่ีีเก่ีย ของ ามารถตร จ อบกรณีดังตอไปน้ี     

จากใบรับรอง รือจาก ิธีอ่ืน  

(ก) ิธีการท่ีใชในการระบุตั เจาของลายมือช่ือ  

(ข) ขอจํากัดเก่ีย กับ ัตถุประ งคและคุณคาท่ีมีการนําขอมูล ํา รับใช รางลายมือ 

ช่ืออิเล็กทรอนิก รือใบรับรอง  

(ค) ขอมูล ํา รับใช รางลายมือช่ืออิเล็กทรอนิก มีผล มบูรณใชไดและไม ูญ าย   

ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ รือถูกล งรูโดยไม อดคลองกับ ัตถุประ งค  

(ง) ขอจํากัดเก่ีย กับขอบเขตค ามรับผิดท่ีผูใ บริการออกใบรับรองไดระบุไ   

(จ) การมี ิธีการใ เจาของลายมือช่ือ งคําบอกกลา เม่ือมีเ ตุตามมาตรา ๒๗ (๒)  

(ฉ) การมีบริการเก่ีย กับการเพิกถอนใบรับรองท่ีทันการ 

(๕) ในกรณีท่ีมีบริการตาม (๔) (จ) บริการน้ันตองมี ิธีการท่ีใ เจาของลายมือช่ือ ามารถ แจง         

ไดตาม ลักเกณฑท่ีกํา นดตามมาตรา ๒๗ (๒) และในกรณีท่ีมีบริการตาม (๔) (ฉ) บริการน้ัน ตอง             

ามารถเพิกถอนใบรับรองไดทันการ  

(๖) ใชระบบ ิธีการ และบุคลากรท่ีเช่ือถือไดในการใ บริการ 
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ลักการของลายมือช่ืออิเล็กทรอนิก   

 

 

เม่ือพิจารณาจากนิยาม ลักเกณฑ และ ิธีการลงลายมือช่ืออิเล็กทรอนิก ตามพระราชบัญญัติ าด ย   

ธุรกรรมทางอิเล็กทรอนิก แล น้ัน ามารถ รุปเปนรูปขางตนน้ี โดยแบงลายมือช่ืออิเล็กทรอนิก เปน 3 รูป       

แบบ ในทางเทคโนโลยี าร นเท จะมีค ามแตกตางกัน แตในทางกฎ มายแล การลงลายมือช่ือ   

อิเล็กทรอนิก ใน 3 รูปแบบน้ันมีผลทางกฎ มายเทากัน   

 

ลายมือช่ืออิเล็กทรอนิก *  มาตรา 4  แ งพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  กํา นดนิยามไ า อัก ร อักขระ 
ตั เลข เ ียง รือ ัญลัก ณ ท่ี รางข้ึนใ อยูในรูปแบบอิเล็กทรอนิก ซ่ึงนํามาใชประกอบกับขอมูล
อิเล็กทรอนิก   เปนเพียงนิยามของกฎ มาย 

ลายมือช่ืออิเล็กทรอนิก ทั่ ไป  ลายมือช่ืออิเล็กทรอนิก ท่ั ไป เปนลํายมือช่ืออิเล็กทรอนิก ในรูปแบบใด ๆ ท่ีมีลัก ณะตามท่ี
กํา นดใน มาตรา 9 แ งพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  

○ ามารถระบุตั เจาของลายมือช่ือ และ ามารถแ ดงเจตนาของเจาของลายมือช่ือ 
○ ิธีการท่ีนาเช่ือถือ กลา คือ มีค ามปลอดภัย มี ัพยภาพเพียงพอ ค ามนาเช่ือถือและค าม

นาเ มาะ มของธุรกรรม  

ลายมือช่ืออิเล็กทรอนิก ที่เชื่อถือได  ลายมือช่ืออิเล็กทรอนิก ท่ีเช่ือถือไดเปนลายมือช่ืออิเล็กทรอนิก ท่ีมีลัก ณะตามท่ีกํา นดใน 
มาตรา 26  แ งพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  
และ มาตรา 28  (ลายมือช่ือดิจิทัล ) อา ัยใบรับรองท่ีออกโดยผูใ บริการออก ใบรับรองเพ่ือ
นับ นุนลายมือช่ืออิเล็กทรอนิก  

 

แต ากพิจารณาโดยอา ัย ลักการทางเทคโนโลยี าร นเท ซ่ึงเทียบเคียงตาม ลักการทางกฎ มาย   

ามารถแบงลายมือช่ืออิเล็กทรอนิก เปนดังภาพดานลางน้ี  
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ลายมือช่ืออิเล็กทรอนิก เปนคําท่ีก างมากไมไดเฉพาะเจาะจง รือกํา นด ลักการไ เพียง า   

เปนการกระทําการบางอยาง เพ่ือรับรองขอค าม รือตกลงเพ่ือใชงาน  

ลายมือช่ืออิเล็กทรอนิก ท่ีเช่ือถือได เปนการเช่ือมโยงขอมูล และแ ดงเจตนาอยางชัดแจงของเจาของ   

ลายมือช่ือ โดยตองมีพยาน ลักฐานรองรับ 

ลายมือช่ือดิจิทัล เปนการนํากุญแจ าธารณะ (Public Key - Infrastructure - PKI) รือเทคโนโลยี               

อ่ืนใด เขาเปนมี นประกอบในการลงลายมือช่ือ เพ่ือ รางค ามนาเช่ือถือและค ามปลอดภัยมากย่ิงข้ึน  

 

ตั อยางของรูปแบบลายมือช่ืออิเล็กทรอนิก  

 

 

● การเขา ูระบบของผูใชงาน จากน้ันใ คลิกปุมยอมรับ รือตกลง รือทําเคร่ือง มาย 

● การเขียนลายมือช่ือด ยมือโดยอุปกรณใดๆลงบน นาจอและบันทึกไ ในรูปแบบอิเล็กทรอนิก   

● การพิมพช่ือไ ในอีเมล 

● รูปภาพลายมือช่ือ 

● การใชร ั ผานแบบใชคร้ังเดีย  (OTP) 

● การใชร ั ผาน รือร ั ลับ นบุคคล (PIN) 

● การใชลายมือช่ือดิจิทัล 

● การใชขอมูลชี มิติ เชน ลายน้ิ มือ มานตา 
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การพิ ูจนและยืนยันตั ตน 

เปนการระบุตั ตน การแ ดงตน การพิ ูจนตั ตน การแ ดง ลักฐานใดๆ และการตร จ อบเพ่ือ       

ทราบขอเท็จจริงเก่ีย กับผูขอใชบริการและการยืนยันตั ตนของผูขอใชบริการ ช ยในการตร จ อบขอมูลและ 

ยืนยันตั บุคคล ทําใ อุป รรคตาง ๆ กลายเปนเร่ือง งาย ตอบโจทยทุกค ามตองการใชงานงาย ะด กร ดเร็             

มีค ามปลอดภัย ูง  

1. ใบรับรองอิเล็กทรอนิก  (Digital Certificate) 

ขอมูลอิเล็กทรอนิก รือการบันทึกอ่ืนใด ซ่ึงยืนยันค ามเช่ือมโยงระ างเจาของลายมือช่ือ   

กับขอมูล ํา รับใช รางลายมือช่ืออิเล็กทรอนิก ซ่ึงออกโดยผูใ บริการออกใบรับรองอิเล็กทรอนิก     

(Certification Authority : CA) ท่ีมีค ามนาเช่ือถือ อา ัยเทคโนโลยีท่ีเรียก า กุญแจ าธารณะ             

(Public Key Infrastructure : PKI) ามารถนํามาใชในการลงลายมือช่ือดิจิตอล (Digital Signature)               

รือ การเขา-ถอดร ั  (Encryption) ได 

อุปกรณ ํา รับเขาร ั   

 

การใชใบรับรองอิเล็กทรอนิก  ผูใชจะ ามารถม่ันใจได า  

● ขอมูลตางๆ ท่ีไดรับมีค ามถูกตอง ครบถ น ไมถูกเปล่ียนแปลงแกไข  

● ามารถพิ ูจน และยืนยันตั บุคคลได าเปนบุคคลผูท่ีเราติดตอด ยจริง  

● ามารถรัก าค ามลับของขอมูลได ากเปนขอมูลท่ีตองการใ ผูรับเทาน้ันท่ี

ามารถอานอีเมลฉบับน้ันๆได ซ่ึงกรณีน้ีจะตองมีการใชใบรับรองอิเล็กทรอนิก ใน

การเขาร ั กอนทําการ งอีเมลไปยังผูรับ 

 

2. การพิ ูจนและยืนยันตั ตนทางดิจิทัล (Digital ID) 

การพิ ูจนและยืนยันตั ตน เปนไปตามประกา ของ ํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิก  (องคการม าชน) กระทร งดิจิทัลเพ่ือเ ร ฐกิจและ ังคม ขอเ นอแนะมาตรฐานดาน

เทคโนโลยี าร นเท และการ ื่อ ารท่ีจําเปนตอธุรกรรมทางอิเล็กทรอนิก  าด ยแน ทางการใช

ดิจิทัลไอดี ํา รับประเท ไทย (Digital Identity Guideline for Thailand) 
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● ระดับค ามนาเช่ือถือของการพิ ูจนตั ตน (IAL)  

 

 
 

ตาม ลักการทําธุรกรรมพิ ูจนและยืนยันตั ตนใ ไดมาตรฐานน้ัน ค รจะใชค ามนาเช่ือถือของการ

พิ ูจนและยืนยันตั ตนระดับ 2 รือ Identity Assurance Level 2 (IAL2)  

 

● ระดับค ามนาเช่ือถือของ ิ่งท่ีใชยืนยันตั ตน (AAL) 

 

 
เปนกระบ นการท่ีใชยืนยันในการเขาถึงขอมูลซ่ึงค รเปนการยืนยันตั ตนแบบ ลายปจจัย

อยางไรก็ตามข้ึนอยูกับค าม ามารถดานค ามปลอดภัยของระบบด ย โดยท่ั ไปค รใชค ามนาเช่ือ

ถือของ ิ่งท่ีใชยืนยันตั ตนระดับ 2 รือ Authenticator Assurance Level2 (AAL2 
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3. ิธีการอ่ืน ๆ 

เชน การใ ผูใชบริการ รือผูท่ีลงลายมือช่ืออิเล็กทรอนิก ตองมาลงทะเบียนพิ ูจนตั ตน ณ       

ถานท่ีแ งใดแ ง น่ึงด ย ิธีการท่ีนาเช่ือถือและยอมรับได 

 

องคประกอบลายมือช่ืออิเล็กทรอนิก  

เปนปจจัยในการพิจารณาค ามนาเช่ือถือ ค ามเ มาะ มของการลงลายมือช่ืออิเล็กทรอนิก เพ่ือใ   

ขอมูลอิเล็กทรอนิก ท่ีเจาของลายมือช่ือตองการรับรองน้ัน ามารถเปนพยาน ลักฐานท่ีใชในกระบ นการ 

พิจารณาตามกฎ มายได อยางไรก็ดีองคประกอบลายมือช่ืออิเล็กทรอนิก น้ีไมไดกํา นดข้ึนตามบทบัญญัติ 

ของตามกฎ มาย แตเปนการเทียบเคียงกับมาตรฐานของตางประเท  ดังน้ี  

 

● รูปแบบของลายมือช่ืออิเล็กทรอนิก  (Electronic Form of Signature) 

รูปแบบของลายมือช่ือท่ีเคยใชอยู จะเปนการเขียนช่ือ ัญลัก ณ การพิมพลายน้ิ มือ การทํา       

เคร่ือง มาย ร มถึง ิธีการอ่ืนๆ ลงในกระดา แตการลงลายมือช่ืออิเล็กทรอนิก ตามนิยามมาตรา 4 ไมได         

เฉพาะเจาะจงรูปแบบของลายมือช่ืออิเล็กทรอนิก ไ แตกํา นดลัก ณะท่ีค รจะเปน ดังน้ันการจะเลือกใช   

ลายมือช่ืออิเล็กทรอนิก ในรูปแบบใดก็ได แตค รจะพิจารณาค ามเ มาะ ม ค ามนาเช่ือ ลัก ณะ ประเภท       

รือมูลคาในการทําธุรกรรมน้ันด ย  เชน 

 

 

■ การคลิกปุมยอมรับเง่ือนไขขอตกลง 

■ การบันทึกเ ียง  

■ การใ รูปลายมือช่ือ 

■ การใชร ั ผาน รือร ั ลับ (PIN)  
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■ ลายมือช่ือดิจิทัล  

■ ขอมูลชี ิตภาพ เชน มานตา ลายน้ิ มือ  

■ การใชร ั ผานแบบใชคร้ังเดีย  (OTP) 

■ การพิมพในทายเอก าร รือทายอีเมล 

 

มายเ ตุ รูปแบบของลายมือช่ืออิเล็กทรอนิก ไมเปนองคประกอบของลายมือช่ืออิเล็กทรอนิก     

ตามขอเ นอแนะมาตรฐานดานเทคโนโลยี าร นเทศและการ ื่อ ารท่ีจําเปนตอธุรกรรมทางอิเล็กทรอนิก วา

ดวยแนวทางการลงลายมือช่ืออิเล็กทรอนิก  (ขมธอ. 23-2563) ํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิก  

 

● การพิ ูจนและยืนยันตั ตน (Identification & Authentication) 

 

เดิมการพิ ูจนและยืนยันตั ตนของผูลงลายมือช่ือ จะตองพิ ูจนและยืนยันตั ตนด ย

นิติ ิทยา า ตร รือพยานบุคคล พยานแ ดลอม เปนตน แตลายมือช่ืออิเล็กทรอนิก จะเปนท่ียอมรับ

ไดตอง ามารถพิ ูจนตอ าลได า ผูใด เปนเจาของลายมือช่ือน้ัน ซ่ึงถือ าเปนปจจัยท่ี ําคัญมาก แต

รูปแบบของลายมือช่ืออิเล็กทรอนิก ท่ีใช ไมจําเปนตอง ามารถระบุตั เจาของลายมือช่ือ เชน การ

คลิกปุม รือทําเคร่ืองยอมรับ ดังน้ันตองอา ัย ิธีการอ่ืน เพ่ือใ ามารถระบุและยืนยันตั เจาของ

ลายมือช่ือได โดยอาจจะใช ใบรับรองอิเล็กทรอนิก  (Digital Certificate) รือ การพิ ูจนและยืนยัน

ตั ตนทางดิจิทัล (Digital ID) เปนตน 
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● การเช่ือมโยงขอมูลกับลายมือช่ือ (Association of Signature to the Record) 

 

 

การใชกระดา จะปรากฎขอค ามตอ นาผูท่ีจะลงลายมือช่ืออยางชัดเจน า ตองการจะ 

รับรองขอค ามใด โดยมีโอกา ใยการท บท นและทําค ามเขาใจได า ตนกําลังจะลงลายมือช่ือ แต     

ในทางธุรกรรมอิเล็กทรอนิก น้ัน จะตองออกแบบ ิธีการลงลายมือช่ือใ ชัดเจน และใ ม่ันใจ า   

เจาของลายมือช่ืออิเล็กทรอนิก กับขอค ามเทาท่ีปรากฎเทาน้ัน และมีโอกา ทบท นขอค ามท่ีกําลัง 

ลงลายมือช่ือได กลา คือ เม่ือลายมือช่ืออิเล็กทรอนิก แล จะตองมีแ ดงเจตนาในการลงลายมือช่ือ     

อีกคร้ังเปนการยืนยัน และจะตองมีการเช่ือมโยงขอมูลลายมือช่ืออิเล็กทรอนิก กับเจาของลายมือช่ือ 

อยางถา ร ไม ามารถลบ รือแกไขภาย ลังได ในระบบค รจะ ามารถบงบอกค าม มบูรณของการ   

ลงลายมือช่ือ รือบันทึกขอค ามของการลงลายมือช่ือ เชน การจัดเก็บ Log ค บคูกับขอมูล น       

ประกอบอ่ืนอันจะเปนพยาน ลักฐานทางอิเล็กทรอนิก ท่ี ําคัญ   

 

มายเ ตุ การเช่ือมโยงขอมูลกับลายมือช่ือ ไมเปนองคประกอบของลายมือช่ืออิเล็กทรอนิก ตามขอ     

เ นอแนะมาตรฐานดานเทคโนโลยี าร นเทศและการ ื่อ ารท่ีจําเปนตอธุรกรรมทางอิเล็กทรอนิก วาดวย

แนวทางการลงลายมือช่ืออิเล็กทรอนิก  (ขมธอ. 23-2563) ํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิก  
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● เจตนาในการลงลายมือช่ือ (Intent to Sign) 

 

การออกแบบ ิธีการลงลายมือช่ืออิเล็กทรอนิก จะตองออกแบบใ ลดค ามเ ี่ยงท่ีเจาของ 

ลายมือช่ือจะ ามารถอางได า ไมทราบรูปแบบของลายมือช่ืออิเล็กทอรนิก ซ่ึงทําใ ไมเขาใจ   

ัตถุประ งค รือเจตนาในการลงลายมือช่ือ โดยท่ั ไปแล ามารถอนุมาน รือเขาใจได า การ     

แ ดงออก รือ การตอบ นองบางอยางของเจาของลายมือช่ือตอขอค ามท่ีแ ดง ัตถุประ งคในการ   

ลงลายมือ เชน การคลิกปุม “ยอมรับขอตกลง” รือ “ นาถัดไป” ถือ าขาพเจาไดรับทราบและ           

ยอมรับเง่ือนไขการใชงาน ซ่ึงประโยคน้ีแ ดงใ เ ็น ัตถุประ งคในการลงลายมือช่ือ และ ิธีการท่ี   

บุคคลจะใชแ ดงเจตนาในการลงลายมือช่ือ ซ่ึงการคลิกปุมของผูใช เปนการแ ดงใ เ ็นเจตนาในการ   

ลงลายมือช่ืออยางชัดเจน  

 

● การรัก าค ามครบถ นของขอมูล (Integrity of the Signed Record) 
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เปนปจจัยท่ี ําคัญอยางมากในการลงลายมือช่ือทางอิเล็กทรอนิก เพราะ าก าเอก าร รือ 

ขอมูลอิเล็กทรอนิก ท่ีเจาของลายมือช่ือไดใ การรับรองไดแล มีการแกไขเปล่ียนแปลง จะไม   

ามารถนํามาใชบังคับได ดังน้ันการออกแบบค รจะตองมี ิธีการรัก าค ามครบถ นของขอมูล มี   

มาตรการปองกันการแกไขเปล่ียนแปลง รือทําลายขอมูลอิเล็กทรอนิก ตลอกเ ลาของการจัดเก็บ จะ 

ตองมีค ามนาเช่ือถือเพียงพอท่ีจะใชเปนพยาน ลักฐานตอ าลได โดยมักใชการประทับรับรองเ ลา   

(Time stamp) ซ่ึง ามารถตร จพบการแกไขเปล่ียนแปลงขอมูลอิเล็กทรอนิก น้ันได  

 

การเลือกใชลายมือช่ืออิเล็กทรอนิก  

ผูท่ีตองการลงลายมือช่ืออิเล็กทรอนิก ตองตระ นักถึงค ามจําเปนและตองคํานึงถึงค ามนาเช่ือถือ   

ค ามเ มาะ มกับ ัตถุประ งคท่ีกํา นด และรูปแบบของลายมือช่ืออิเล็กทรอนิก เพ่ือทําใ ลายช่ือ   

อิเล็กทรอนิก ามารถนํามาใชบังคับได โดยพิจารณาจาก 

● องคประกอบของลายมือชื่ออเล็กทรอนิก  (5ขอ) 

○ รูปแบบของลายมือช่ืออิเล็กทรอนิก  (Electronic Form of Signature) 

○ การพิ ูจนและยืนยันตั ตน (Identification & Authentication) 

○ การเช่ือมโยงขอมูลกับลายมือช่ือ (Association of Signature to the Record) 

○ เจตนาในการลงลายมือชื่อ (Intent to Sign) 

○ การรัก าค ามครบถ นของขอมูล (Integrity of the Signed Record) 

● มีค ามมั่นคงปลอดภัยและ รัดกุมของระบบและอุปกรณ 

● ลัก ณะ ประเภท ขนาด รือมูลคาของธุรกรรม 

ท้ังน้ี ค รมีการประเมินค ามเ ี่ยงในการเลือกใชลายมือช่ืออิเล็กทรอนิก  เพ่ือปองกันการกลา

ปฏิเ ธ า ไมมีเจตนาในการลงลายมือช่ือ รือการกลา อาง าขอมูลไมมีค ามครบถ น  

 

การรัก าค ามม่ันคงปลอดภัยทาง าร นเท  

มาตรการทีใช ํา รับปองกันขอมูล าร นเท ท่ีเก่ีย ของกับซอฟตแ รและฮารดแ รท่ีใชในการจัดเก็บ

และถายโอนขอมูล าร นเท น้ันเพ่ือไมใ ผูท่ีไมไดรับอนุญาตในการเขาถึง ลบ แกไข รือขัดข างไมใ ผูท่ีได     

รับอนุญาตเขาใชงาน ใ อยูใน ถานะท่ีมีค ามปลอดภัยไรค ามกัง ลและค ามกลั  มุงเนนใ   

● การรัก าค ามลับ (Confidentiality) คุณ มบัติ าขอมูลจะไมถูกเผยแพร รือเปดเผยใ บุคคล     

กิจการ รือกระบ นการท่ีไมไดรับอนุญาต  

● ค ามครบถ นถูกตอง (Integrity) คุณ มบัติของการปกปองค ามถูกตองและครบถ นของทรัพย ิน  
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● ค ามพรอมใช (Availability) คุณ มบัติของการเปนท่ี ามารถเขาถึงและใชงานไดตามค ามตองการ     

โดยกิจการท่ีไดรับอนุญาต 

ร มท้ังคุณ มบัติอ่ืนๆ ประกอบด ย คือ ค ามถูกตองแทจริง (authenticity) ค ามรับผิด           

(accountability) การ ามปฏิเ ธค ามรับผิด (non-repudiation) และค ามนาเช่ือถือ (reliability) 

 

กฎ มายท่ีเก่ีย ของกับค ามม่ันคงปลอดภัยทาง าร นเท  

● พระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  พ. . 2544 

● พระราชกฤ ฎีกากํา นด ลักเกณฑและ ิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครัฐ พ. . 

2549 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง แน นโยบายและแน ปฏิบัติในการรัก า

ค ามม่ันคงปลอดภัยดาน าร นเท ของ น ยงานของรัฐ พ. . 2553 และ ฉบับท่ี 2 พ. . 2553 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง แน นโยบายและแน ปฏิบัติในการ

คุมครองขอมูล นบุคคลของ น ยงานของรัฐ พ. . 2553 

● พระราชกฤ ฎีกา าด ย ิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิก  พ. . 2553 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง ประเภทของธุรกรรมทางอิเล็กทรอนิก  

และ ลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิก ตาม ิธีการแบบ

ปลอดภัย พ. . 2555 

○ ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตรฐานการรัก าค ามม่ันคงปลอดภัย

ของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 

● พระราชบัญญัติการรัก าค ามม่ันคงปลอดภัยไซเบอร พ. . 2562 

● พระราชบัญญัติการกระทําค ามผิดทางคอมพิ เตอร พ. . 2550 

● พระราชบัญญัติ าด ยการกระทําค ามผิดเก่ีย กับคอมพิ เตอร (ฉบับท่ี 2) พ. . 2560 

○ ประกา กระทร งเทคโนโลยี าร นเท และการ ื่อ าร เร่ือง ลักเกณฑการเก็บรัก าขอมูล

จราจรทางคอมพิ เตอรของผูใ บริการ พ. . 2550 

○ ประกา กระทร งดิจิทัลเพ่ือเ ร ฐกิจและ ังคม เร่ือง ข้ันตอนการแจงเตือน การระงับการ

ทําใ แพร ลายของขอมูลคอมพิ เตอร และการนําขอมูลคอมพิ เตอรออกจากระบบ

คอมพิ เตอร พ. . 2560 

○ ประกา กระทร งดิจิทัลเพ่ือเ ร ฐกิจและ ังคม เร่ือง ลัก ณะและ ิธีการ ง และลัก ณะ

และปริมาณของขอมูล ค ามถ่ีและ ิธีการ ง ซ่ึงไมเปนการกอใ เกิดค ามเดือดรอนรําคาญ

แกผูรับ พ. . 2560 
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องคกรค รตองตระ นักถึง ค ามม่ันคงปลอดภัยทาง าร นเท อยางเ มาะ มมีประ ิทธิภาพ มี   

ค ามม่ันคงปลอดภัย และ ามารถดําเนินงานไดอยางตอเน่ือง ปองกันปญ า าท่ีอาจจะเกิดข้ึนจากการใชงาน   

ระบบเทคโนโลยี าร นเท ในลัก ณะท่ีไมถูกตอง และการถูกคุกคามจากภัยตางๆ องคกรตองกํา นดใ มี     

นโยบายการรัก าค ามม่ันคงปลอดภัยของ าร นเท ใ มีมาตรฐาน แน ปฏิบัติ ข้ันตอนปฏิบัติ กํา นด       

นาท่ี บทบาท ิเคราะ ถานการณ ประเมินค ามเ ี่ยง จัดระดับค ามเ ี่ยง ใ ครอบคลุมดานการรัก า         

ค ามม่ันคงปลอดภัยของ าร นเท  โดยค รจะมีดังน้ี 

 

● นโยบายในการรัก าค ามม่ันคงปลอดภัยดาน าร นเท ของ น ยงาน เพ่ือใ เกิดค ามเช่ือม่ันและ 

มีค ามม่ันคงปลอดภัยในการใชงาน 

● แน นโยบายและแน ปฏิบัติในการรัก าค ามม่ันคงปลอดภัยดาน าร นเท ของ น ยงานของรัฐ 

พ. . 2553 และ 2556 

● มาตรฐานการรัก าค ามม่ันคงปลอดภัยของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 

● กํา นดขอบเขตของการบริ ารจัดการค ามม่ันคงปลอดภัยของ าร นเท ใ เปนไปตามมาตรฐาน 

ระบบบริ ารจัดการค ามม่ันคงปลอดภัยของ าร นเท  (ISMS) ISO/IEC 27001:2013 

● อ่ืนๆ ตามกฎ มายท่ีเก่ีย ของ  

อยางไรก็ตาม เบ้ืองตนองคกร ค รมี มาตรการค บคุมและปองกัน เพ่ือการรัก าค ามม่ันคงปลอดภัย       

ท่ีเก่ีย ของกับการเขาใชงาน รือการเขาถึง องค บคุมระบบเคร่ืองคอมพิ เตอร อุปกรณเครือขาย และระบบ     

าร นเท โดยพิจารณาตามค าม ําคัญของอุปกรณระบบเทคโนโลยี าร นเท ขอมูลซ่ึงเปนทรัพย ินท่ีมีคา   

และอาจจําเปนตองรัก าค ามลับ จะมีผลบังคับใชกับผูใชซ่ึงมี นเก่ีย ของกับการใชงานระบบ าร นเท  
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ตั อยางการใชลายมือช่ืออิเล็กทรอนิก   

กรม รรพากร 

 

กรม รรพากร มีนโยบายในการ งเ ริมและ นับ นุนใ ผูประกอบการจัดทําและนํา งใบกํากับภา ี 

อิเล็กทรอนิก และใบรับรองอิเล็กทรอนิก (e-Tax invoice & e-Receipt) เพ่ือ นับ นุนการทําธุรกรรมทาง           

อิเล็กทรอนิก ของภาคเอกชน และเพ่ิมประ ิทธิภาพการใ บริการอิเล็กทรอนิก ของภาครัฐ ซ่ึง อดคลองตาม   

มาตรฐาน ากล ร มท้ังขอเ นอแนะของ ํานักงานพัฒนาธุรกรรมอิเล็กทรอนิก (องคการม าชน) กระทร ง     

ดิจิทัลเพ่ือนเ ร ฐกิจและ ังคม โดยการจัดทําใบกํากับภา ีอิเล็กทรอนิก (e-Tax invoice) และใบรับรอง       

อิเล็กทรอนิก (e-Receipt) เปนรูปแบบขอมูลอิเล็กทรอนิก ท่ีมีการลงลายมือช่ือดิจิทัล (Digital Signature)         

และประทับรับรองเ ลา (e-Time Stamp) ผูประกอบจะใชผานระบบบัญชี รือ ามารถพัฒนาระบบงานของ       

ตนเอง รือจัด าซอฟตแ ร ํา รับการจัดทําใบกํากับภา ีอิเล็กทรอนิก (e-Tax invoice) ร มถึงใบรับรอง         

อิเล็กทรอนิก (e-Receipt) อาจจะเปนรูปแบบ เชน PDF , PDF/A-3 , XML File ท่ีมีการลงลายมือดิจิทัล                     

รือ อ่ืนๆ ตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. . 2544 และตองนํา งขอมูลรูปแบบ           

XML File ท่ีมีการลงลายมือช่ือดิจิทัล ผานระบบอิเล็กทรอนิก ของกรม รรพากร และ ากผูประกอบการท่ีมี       

รายไดไมเกิน 30 ลานบาท ามารถจัดทําเฉพาะใบกํากับภา ี ใบเพ่ิม น้ี ใบลด น้ีใ อยูในรูปแบบของไฟลท่ี         

กํา นดและแนบไฟลทางอีเมล งถึงผูซ้ือ รือผูรับบริการ พรอม ําเนา (CC) ถึงระบบ e-Tax invoice By             

Email เพ่ือประทับรับรองเ ลา และระบบจะ งกลับไปยังอีเมลผูออกใบกํากับภา ีและผูซ้ือ รือผูรับบริการ 
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กรมพัฒนาธุรกิจการคา  

 

กรมพัฒนาธุรกิจการคา ใ บริการจดทะเบียนนิติบุคคลทางอิเล็กทรอนิก (e-Registration) ช ย     

อําน ยค าม ะด กการบริการประชาชน พัฒนาการบริการของภาครัฐด ยเทคโนโลยี มัยใ ม เพ่ือผลักดัน   

การบริ ารจัดการ ูการเปนรัฐบาลดิจิทัล จึงไดมีการใ บริการจดทะเบียนนิติบุคคลทางอิเล็กทรอนิก แกไข   

เปล่ียนแปลงขอมูลรายการจดทะเบียนนิติบุคคล ขอ นัง ือรับรองนิติบุคคลและรับรอง ําเนา ร มถึงการลง   

ลายมือช่ือของนายทะเบียน ด ยการนําเทคโนโลยี Public Key Infrastructure (PKI) ซ่ึงเปนลายมือช่ือ           

อิเล็กทรอนิก (Digital Signature) มาใชอยางเต็มรูปแบบ โดยเปนไปตาม ลักเกณฑและขอกํา นดของพระ       

ราชบัญญัติ าด ยธุรกรรมทาง อิเล็กทรอนิก พ. . 2544 มีระบบรัก าค ามปลอดภัยข้ัน ูง เพ่ือใ ผูประกอบ       

ธุรกิจไดรับค าม ะด กร ดเร็ ลดข้ันตอนการย่ืนขอจดทะเบียน ลดการใชเอก าร และระยะเ ลาการติดตอ     

กับเจา นาท่ี ามารถจดทะเบียนเร่ิมตนธุรกิจไดทุกท่ี ทุกเ ลา 
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แน คําพิพา าขอมูลอิเล็กทรอนิก  

 

คําพิพาก าฎีกาท่ี 8089/2556  

การท่ีจําเลยนําบัตรกดเงิน ดค ิกแคชไปถอนเงินและใ ร ั นตั เปรียบไดกับการลงลายมือช่ือ

ตนเอง ทํารายการเบิกถอนเงินตามท่ีจําเลยประ งค และกดยืนยันทํารายการพรอมรับเงิน ดและ ลิป 

● การเบิกถอนเงิน ดจากบัญชี ินเช่ือเงิน ด ผานตู ATM เปนธุรกรรมในทางแพงและพาณิชย     

ท่ีดําเนินการโดยใชขอมูลอิเล็กทรอนิก ตามพระราชบัญญัติ าด ยธุรกรรมทาง 

อิเล็กทรอนิก พ. .2544 มาตรา 4 มีผลใชบังคับตามมาตรา 7 ซ่ึงบัญญัติ า ามมิใ ปฏิเ ธ             

ค ามมีผลผูกพันและการบังคับใชทางกฎ มายของขอค ามใดเพียงเพราะเ ตุท่ีขอค ามน้ัน

อยูในรูปของขอมูลอิเล็กทรอนิก  

● การนําบัตรกดเงิน ดไปถอนเงินและใ ร ั นตั เปนเ มือนการลงลายมือช่ือตนเองและ 

ถือเปนการลงลายมือช่ืออิเล็กทรอนิก ตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก  

พ. .2544 มาตรา 9 บัญญัติ า ในกรณีท่ีบุคคลพึงลงลายมือช่ือใน นัง ือ ใ ถือ าขอมูล         

อิเล็กทรอนิก น้ันมีการลงลายมือช่ือแล ถา (1) ใช ิธีการท่ี ามารถระบุตั เจาของลายมือช่ือ       

และ ามารถแ ดงได าเจาของลายมือช่ือรับรองขอค ามในขอมูลอิเล็กทรอนิก น้ัน าเปน

ของตน 

● เม่ือจําเลยนําบัตรกดเงิน ดไปถอนเงิน ใ ร ั เพ่ือทํารายการถอนเงิน และกดยนยันทํา   

รายการพรอมรับเงิน ดและ ลิป การกระทําดังกลา จึงถือเปน ลักฐานการกูยืมเงิน   

ตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. .2544 มาตรา 8 รรค น่ึงบัญญัติ       

า ภายใตบังคับบทบัญญัติแ งมาตรา 9 ในกรณีท่ีกฎ มายกํา นดใ การใดตองทําเปน     

นัง ือ มี ลักฐานเปน นัง ือ รือมีเอก ารมาแ ดง ถาไดมีการจัดทําขอค ามข้ึนเปนขอมูล   

อิเล็กทรอนิก ท่ี ามารถเขาถึงและนํากลับมาใชไดโดยค าม มายไมเปล่ียนแปลง ใ ถือ า 

ขอค ามน้ันไดทําเปน นัง ือ มี ลักฐานเปน นัง ือ รือมีเอก ารมาแ ดงแล  
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คําพิพาก าฎีกาท่ี 6757/2560 

ขอค ามท่ีโจทก งถึงจําเลยทาง Facebook มีใจค าม า “เงินท้ัง มดจําน น 670,000 บาทน้ัน           

จําเลยไมตอง งคืนใ แกโจทกแล และไมตอง งดอกเบ้ียอะไรมาใ อีก โจทกยกใ ท้ัง มด จะไดไมตองมีภาระ     

น้ี ินติดตั ” 

● การ งขอค ามผาน Facebook เพ่ือยก น้ีใ เปนการ งขอมูลทางอิเล็กทรอนิก ตามพระ       

ราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. .2544 มาตรา 7 บัญญัติ า ามมิใ         

ปฏิเ ธค ามมีผลผูกพันและการบังคับใชทางกฎ มายของขอค ามใดเพียงเพราะเ ตุท่ี

ขอค ามน้ันอยูในรูปของขอมูลอิเล็กทรอนิก  

● การ งขอมูลทางอิเล็กทรอนิก ถือ าเปนการทํา นัง ือ รือมี ลักฐานเปน นัง ือแล   

ตามพระราชบัญญัติ าด ยธุรกรรมทางอิเล็กทรอนิก พ. .2544 มาตรา 8 บัญญัติ า ภาย         

ใตบังคับบทบัญญัติแ งมาตรา 9 ในกรณีท่ีกฎ มายกํา นดใ การใดตองทําเปน นัง ือ มี     

ลักฐานเปน นัง ือ รือมีเอก ารมาแ ดง ถาไดมีการจัดทําขอค ามข้ึนเปนขอมูล   

อิเล็กทรอนิก ท่ี ามารถเขาถึงและนํากลับมาใชไดโดยค าม มายไมเปล่ียนแปลง ใ ถือ า 

ขอค ามน้ันไดทําเปน นัง ือ มี ลักฐานเปน นัง ือ รือมีเอก ารมาแ ดงแล ดังน้ัน   

ขอค ามดังกลา ท่ีโจทก งถึงจําเลยทางเฟ บุค แมจะไมมีการลงลายมือช่ือโจทกก็ตามแต 

การ งขอค ามของโจทกทางเฟ บุคจะปรากฏช่ือผู งด ยและโจทกก็ยอมรับ าได ง

ขอค ามดังกลา ทางเฟ บุคถึงจําเลยจริง 
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การกํากับดูแลขอมูล (Data Governance) 

 

ธรรมาภิบาลขอมูลภาครัฐ (Data Governance for Government) เปนการกํา นด ิทธิ นาท่ี และ             

ค ามรับผิดชอบของผูมี นไดเ ียในการบริ ารจัดการขอมูล โดยประกอบด ย ภาพแ ดลอมของธรรมาภิ   

บาลขอมูล กฎเกณฑ รือนโยบายท่ีเก่ีย ของกับการดําเนินงานกับขอมูล บทบาทและค ามรับผิดชอบในธร   

รมาภิบาลขอมูลภาครัฐ กระบ นการธรรมาภิบาลขอมูลภาครัฐ และการ ัดการดําเนินการและค าม ําเร็จของ   

ธรรมาภิบาลขอมูลภาครัฐ กลา คือ บุคคลท่ีไดรับบทบาทในธรรมาภิบาลขอมูลภาครัฐ จะมี นาท่ีในการ     

กํา นดขอบเขต กฎเกณฑ และนโยบายขอมูลท่ีใชในกระบ นการธรรมาภิบาลขอมูลภาครัฐ เพ่ือค บคุมและ     

ตร จ อบการดําเนินงานท่ีเก่ีย ของกับขอมูล ต้ังแตการ ราง การจัดเก็บ การประม ลผล การใช การเผยแพร           

จนถึงการทําลาย โดยกฎเกณฑและนโยบายขอมูลตอง อดคลองกับ ภาพแ ดลอมและ ัฒนธรรมองคกรของ 

แตละ น ยงาน การ ัดผลการดําเนินการช ยใ เ ็นระดับการดําเนินการของธรรมาภิบาลขอมูลภาครัฐ ซ่ึง ง   

ผลตอค าม ําเร็จของการดําเนินการ รือคุณภาพของขอมูล  

อางอิงขอมูล จาก ประกา คณะกรรมการพัฒนารัฐบาลดิจิทัล เร่ือง ธรรมาภิบาลขอมูลภาครัฐ ลง ันท่ี 12             

มีนาคม 2563  

เพ่ือใ การกํากับดูแลและบริ ารจัดการการใชลายมือช่ืออิเล็กทรอนิก มีค าม อดคลองกับ 

ัตถุประ งค มีประ ิทธิภาพ มีค ามโปรงใ และเปนไปตามกฎ มาย กฎ ระเบียบ และนโยบายขององคกร ผู             

บริ ารองคกร ค ร ิเคราะ และระบุถึงปจจัย ภาพแ ดลอมภายในและภายนอก ภาระผูกพันตางๆ แน โนม     

บทบาทตอท่ีจะ งผลตอการเปล่ียนแปลงในอนาคต พิจารณาระดับค าม ําคัญของการนําเทคโนโลยีมาใชและ 

ประเมินผลกระทบ ร มท้ังทําค ามเขาใจเก่ีย กับ ัฒนธรรมองคกร เพ่ือใ นโยบายการกํากับดูแลการจัดการ   

การใชลายมือช่ืออิเล็กทรอนิก ระดับองคกรท่ีดี ค รกํา นดบทบาทของบุคคลกรท่ีเก่ีย ของ  
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แน ทางการพัฒนาโครง รางดานการกํากับดูแลขอมูลขององคกร (Data Governance Framework 

Structuring Options) 

 

● การปฎิบัติตามกฎเกณฑ (Compliance Management)  

การปฎิบัติงานขององคกร ตองยึดถือและปฎิบัติตามนโยบาย แผนงาน ิธีการปฎิบัติงาน กฎ มาย         

ระเบียบ ขอบังคับ ัญญา ตลอดจนขอกํา นดตางๆ ท้ังภายในและภายนอกองคกร จะตองมีกระบ นการใน         

การตร จ อบเพ่ือติดตาม การกํากับปฎิบัติงานใ เปนไปตามขอกํา นดของกฎ มายท่ีเก่ีย ของ เพ่ือไมใ การ   

ดําเนินงานขององคกรมีค ามเ ีย ายอันเกิดจากการฝาฝน  

การกํากับการปฎิบัติตามกฎเกณฑ คือ การกํา นดขอบเขต ิธีการปฎิบัติ และติดตามใ ปฎิบัติไดถูก       

ตองตามกฎเกณฑ โดยใช ลักการการปฎิบัติตามกฎเกณฑ  

❏ เปน ูนยกลางในการใ คําแนะนํา และปรึก าดานกฎ มาย กฎเกณฑตางๆ แกผูเก่ีย ของ 

❏ ระบุค ามเ ี่ยงดานการปฎิบัติการ ร มถึงแน ทางการปฎิบัติทางธุรกิจ 

❏ พิจารณา ิธีการ ัดค ามเ ี่ยง ดานการปฎิบัติตามกฎเกณฑ 

❏ ประเมินค ามเ มาะ มของข้ันตอนและแน ทางตามกฎเกณฑเพ่ือติดตามผลและเ นอแนะ 

❏ ประ าน น ยงานบริ ารค ามเ ี่ยง และ น ยงานท่ีเกีย ของ เพ่ือดําเนินการตามแผนงาน 

❏ ตร จ อบ ประเมินผล รายงานการปฎิบัติตามกฎเกณฑ 

กระบ นการกํากับการปฎิบัติตามกฎเกณฑ มี 2 ระดับ คือ  

1. ระดับองคกร กํา นดโดยผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกร จัดใ มีฝายกํากับ     

ดูแล รือระบบการกํากับดูแลใ การดําเนินงานค บถ นและเปนไปตาม ัตถุประ งค 

2. ระดับปฎิบัติการ กํา นดโดยฝายกํากับดูแล จัดใ มีระบบการค บคุมภายใน เพ่ือใ การติด     

ตามการปฎิบัติ นาท่ี ามารถบรรลุ ัตถุประ งค 

 

● การบริ ารและจัดการค ามเ ี่ยง (Risk Management)  

เพ่ือใ การบริ ารและจัดการค ามเ ี่ยง ํา รับการใชลายมือช่ืออิเล็กทรอนิก เปนไปอยางถูกตอง 

เ มาะ มและมีประ ิทธิภาพ ผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกรตองจัดใ มีนโยบายการบริ าร   

และจัดการค ามเ ี่ยงข้ึน ร มท้ัง ื่อ ารทําค ามเขาใจกับผูท่ีเก่ีย ของ และทบท นการ รือปรับปรุงนโยบาย   

อยาง ม่ําเ อม โดยค รกํา นดข้ันตอนและ ิธีการปฎิบัติในระดับท่ีองคกรยอมรับได (Risk Appetite) และลด       

ค ามผิดพลาดท่ีอาจจะเกิดข้ึน อยางมีประ ิทธิภาพ เปนไปในแน ทางเดีย กัน ดังน้ันองคกรค รมี     

กระบ นการในการบริ ารและจัดการค ามเ ี่ยงท่ีมีการดําเนินอยางตอเน่ือง ดังน้ี  
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❏ การจัดทํานโยบายบริ ารและจัดการค ามเ ี่ยง (Enterprise Risk Management) 

ผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกร จะตองพิจารณา รือมอบ มายใ ผูท่ี   

เก่ีย ของในการจัดทํานโยบายบริ ารและจัดการค ามเ ี่ยง ร มถึงแน ระเบียบ ิธีการปฎิบัติ ใ อดคลองถูก   

ตองตามกฎ มาย อีกท้ังตองทบท นและปรับปรุงอยาง ม่ําเ มอ 

❏ การระบุค ามเ ี่ยงท่ีเก่ีย ของ (Risk Identification) 

การบริ ารและจัดการค ามเ ี่ยง ํา รับการใชลายมือช่ืออิเล็กทรอนิก ผูท่ีเก่ีย ของจะตอง 

ําร จ ิเคราะ กระบ นการ และร บร มขอมูลค ามเ ี่ยงท่ีเปนไปไดท่ีจะเกิดข้ึน มีการประเมิน ภาพ       

แ ดลอมท้ังภายในและภายนอก ผลกระทบในอดีตและอนาคตท่ีคาด าจะกอใ เกิดข้ึน ท้ังน้ีอาจจะร มถึงขอ   

จํากัด ประเด็นปญ า ภัยคุกคาม ค ามปลอดภัยทางอินเตอรเน็ต และการแกไขปญ า โดยอาจแบงกลุม           

ม ด มู ประเภทของค ามเ ี่ยง จะช ยในการกํา นดขอบเขตการบริ ารและจัดการค ามเ ี่ยง และเปน     

เคร่ืองมือท่ีใ ผูบริ ารค ามเ ี่ยงเ ็นภาพร มท้ัง มด ค รมีการพิจารณาและปรับปรุงค ามเ ี่ยงท่ีเปนไปไดใ 

เปนปจจุบันเ มอตาม ภาพแ ดลอมท่ีเปล่ียนแปลงไป 

❏ การกํา นดค ามเ ี่ยงท่ียอมรับได (Risk Appetite) 

เปนการร บร มค ามเ ี่ยงท่ีเกิดจากการระบุค ามเ ี่ยงท่ีเก่ีย ของ โดยกํา นดระดับค าม 

เ ี่ยงท่ี ามารถยอมรับได ซ่ึงอาจจะพิจารณาจากนโยบายบริ ารและจัดการค ามเ ี่ยง 

● ระดับค าม ูญเ ียขององคกรท่ียอมรับได  

● ัฒนธรรมองคกร รือ ระดับการยอมรับค ามเ ี่ยงของผูบริ าร  

❏ การประเมินค ามเ ี่ยง (Risk Assessment) 

จากการระบุค ามเ ี่ยง กํา นดค ามเ ี่ยง ร มถึงค ามเ ี่ยงท่ียอมรับได ซ่ึงผูท่ีเก่ีย ของตองประเมินโอกา     

และผลกระทบท่ีอาจจะเกิดจากค ามเ ี่ยงท่ีเกิดข้ึนในการใชลายมือช่ืออิเล็กทรอนิก โดยอาจจะทําแผน 

ประเมินค ามเ ี่ยงท่ีเก่ีย ของท้ัง มด และใชในการจัดลําดับและค าม ําคัญ โดยท่ั ไปการประเมินค ามเ ี่ยง   

ประกอบด ย 2 ดาน ไดแก 1) โอกา ท่ีอาจเกิดข้ึน ณ เ ตุการณท่ีมีโอกา จะเกิดข้ึนมากนอยเพียงใด 2) ผลก                 

ระทบ ณ เ ตุการณท่ีเกิดข้ึนจะไดรับผลกระทบมากนอยเพียงใด 

การประเมินค ามเ ี่ยง ามารถทําไดท้ังเชิงคุณภาพและเชิงปริมาณ โดยพิจารณาจากเ ตุการณท่ีเกิด   

ข้ึนจากภายนอกและภายในองคกร นอกจากน้ี การประเมินค ามเ ี่ยงค รพิจารณาปจจัยตอไปน้ี  

● การปฎิบัติงานของผูบริ ารและพนักงาน 

● กระบ นการปฎิบัติงาน 

● การค บคุมภายใน 

● การ ัดผลและติดตามผลการปฎิบัติงาน 

● การบริ ารจัดการเพ่ือตอบ นองค ามเ ี่ยง (Risk Response) 
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ํา รับผูท่ีเก่ีย ของกับการบริ ารและจัดการค ามเ ี่ยงขององคกรน้ัน จะตองกํา นด ิธีการ 

เพ่ือตอบ นองค ามเ ี่ยงท่ีอาจจะเกิดข้ึน ซ่ึงพิจารณาจากระดับค าม ําคัญของค ามเ ี่ยง ามารถดําเนินการ   

ได 4 ลัก ณะ ไดแก  

● การ ลีกเล่ียงค ามเ ี่ยง (Risk Avoidance)  

● การยอมรับค ามเ ี่ยง (Risk Acceptance) 

● การร มรับค ามเ ี่ยง (Risk Sharing) 

●  การลดค ามเ ี่ยง (Risk Reduction) 

ผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกร จะตองมีกระบ นการบริ ารจัดการค ามเ ี่ยงจากการ   

ใชลายมือช่ืออิเล็กทรอนิก นอกจากการประเมินค ามม่ันคงปลอดภัยของระบบแล ากผูใชงานบาง นไม   

ามารถใชลายมือช่ืออิเล็กทรอนิก ไดเน่ืองด ยปญ าจาก ัญญาญอินเตอรเน็ต ผูบริ ารองคกร รือผูมี   

อํานาจ ูง ุดในองคกร อาจจะตองพิจารณายอมรับค ามเ ี่ยงน้ีจากปญ าดังกลา รือลดค ามเ ี่ยงด ยการ   

เพ่ิมทางเลือกปกติใ เปนอีกทางเลือก น่ึงในการลงลายมือช่ือ 

❏ การกํา นดตั ช้ี ัดและรายงานผล (Risk Indicator) 

จะตองประเมินค ามเ ี่ยงท่ีมีผลตอผูมี นได นเ ียท่ีเก่ีย ของ เพ่ือนําไปประกอบการ 

ตัด ินใจในการกํา นดตั ช้ี ัดของผลกระทบจากค ามเ ี่ยงท้ัง มด โดยตั ช้ี ัด ามารถ ะทอนการ 

เปล่ียนแปลงของค ามเ ี่ยงเม่ือค ามเ ี่ยงมีการเปล่ียนแปลงเกิดข้ึน ดังน้ันค รจะตอง า าเ ตุท่ีแทจริงและ 

ผลกระทบอยางเ มาะ ม ร มถึงรายงานผลการบริ ารและจัดการค ามเ ี่ยงในรูปแบบท่ี ามาถนําไป 

ประกอบการตัด ินใจได มีประ ิทธิภาพและประ ิทธิผลของการค บคุม ขอตร จพบ รือขอปรับปรุง       

ามารถตร จ อบโดยผูตร จ อบภายนอกและภายใน เพ่ือ ัดคุณภาพได 

❏ การกํา นด นาท่ีและค ามรับผิดชอบ 

ผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกร ค รเปนผูพิจารณาและรับผิดชอบ ในการใ     

แน ทางและเ ็นชอบนโยบายบริ ารและจัดการค ามเ ี่ยง ร มถึงติดตามผลการปฎิบัติงาน ท่ี ําคัญผูบริ าร   

รือ ายงานท่ีไดรับมอบ มาย ตองการกํา นดกรอบและกระบ นการบริ ารจัดการค ามเ ี่ยง ร มถึงรับผิด   

ชอบและปรับปรุงในกิจกรรมค ามเ ี่ยงตางๆท่ีอาจจะเกิดข้ึน ซ่ึงมอบ มายบทบาท นาท่ีท่ีเก่ีย ของในการ 

บริ ารและจัดการค ามเ ี่ยง โดยคํานึงถึง ลักการถ งดุล และการแบงแยก นาท่ีค ามรับผิดชอบ เปน 3         

ระดับ ไดแก ผูปฎิบัติงาน ผูบริ ารค ามเ ี่ยง และผูตร จ อบ  

เม่ือผูบริ ารองคกร รือผูมีอํานาจ ูง ุดในองคกร ตัด ินใจการใชลายมือช่ืออิเล็กทรอนิก     

ค รตองรีบดําเนินการตามกรอบจัดการค ามเ ี่ยงน้ี โดยมีการกํา นดแผนและจัดการค ามเ ี่ยง ซ่ึงตองช้ีแจง   

ใ ผูเก่ีย ของทราบ พรอมมาตรการท่ีจะรองรับค ามเ ี่ยงท่ีอาจจะเกิดข้ึน โดยผูบริ ารองคกรตอง ราง   

กระบ นการเพ่ือ นับ นุนใ เกิดนโยบาย การจัดการ การประเมิน และการรายงานค ามเ ี่ยงอยางตอเน่ือง     

และเปน น น่ึงของการปฎิบัติงานตามปกติ  
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● การบริ ารจัดการผลกระทบ (Impact Management)  

จากการดําเนินงานขององคกร ท้ังท่ีเปนผลกระทบโดยตรง ผลกระทบภายนอก และผลกระทบตางๆ       

เ ลาน้ี พิจารณาจากผลกระทบท่ีตกตอผูมี นเก่ีย ของท้ัง มด โดยองคกรจะตองกํากับดูแลใ ม่ันใจ าองคกร   

มีค าม ามารถท่ีจะจัดการดูแลผลกระทบทุกประเภทไดอยางเ มาะ ม และ รางผลกระทบตอการดําเนินงาน 

ใ นอยท่ี ุด ตองติดตาม ิเคราะ และประเมินผลจากค ามเ ี่ยงท่ีเกิดข้ึนจากการใชลายมือช่ืออิเล็กทรอนิก       

อยูตลอด และตองมีมาตรการรองรับ ํา รับการแกไข ลด และรับมือผลกระทบท่ีจะเกิดข้ึนอยางเปนรูปธรรม       

และทันท งที 

 

แน ทางการพัฒนา มรรถนะดานการกํากับดูแลขอมูลขององคกร (Data Governance Framework 

Capabilities Model) 

● การกํา นดแน ทางและกลยุทธ (Data Strategy) 

กระบ นการและระบบท่ีจะทําใ องคกร ามารถดําเนินการตามกฎ มาย ระเบียบ และมาตรฐาน     

เพ่ือปองกันช่ือเ ียงขององคกร เพ่ือลดค ามเ ี่ยงจากการดําเนินงาน นับ นุนการบริ ารจัดการใ ถูกตอง     

ลีกเล่ียงการลงโท ท่ีเกิดจากการฝาฝน รือละเมิดกฎระเบียบ ปองกันช่ือเ ียงเ ีย าย ปองกันการทุจริต     

รางกระบ นการบริ ารงานท่ีโปรงใ  

เพ่ือใ การใชลายมือช่ืออิเล็กทรอนิก เปนไปอยางมีเ มาะ ม มีประ ิทธิภาพและประ ิทธิผล โดยท่ี     

องคกรจะตองคํานึงถึงค ามเปล่ียนแปลงของเทคโนโลยีและการนําไปใช ร มถึงจัดการและค บคุมการใช 

ทรัพยากรและงบประมาณด ย แผนดานยุทธ า ตรน้ีจะตอง อดคลองกับนโยบาย รือแผนงานขององคกร     

มุงเนนท่ีค ามตองการของผูมี นได นเ ีย ค ามโปรงใ ค ามนาเช่ือถือ ค ามปลอดภัย ค ามคุมคาของ       

การใชทรัพยากร และประโยชนของทุกคน 

องคกรตองจัดทําแผนดานยุทธ า ตร ท่ีมุงเนนค ามโปรงใ ตร จ อบได มีการคุมครองขอมูล น     

บุคคล ค ามเช่ือม่ัน ค ามพรอมใชงาน ประเมินประโยชน รือโอกา ท่ีไดรับ การเปดเผยขอมูลและค ามรับ       

ผิดชอบ ร มท้ังค ามทาทายท่ีอาจเกิดข้ึนจากการนําเทคโนโลยีไปใช เพ่ือใ การทํางานเปนไปในทิ ทาง   

เดีย กัน ขอมูลตางๆ ท่ี ําคัญจะตองมีผูรับผิดชอบท่ีชัดเจนในการร บร มและ ิเคราะ ใ ผูท่ีเก่ีย ของเพ่ือ     

ร บร มและนํามาเปนปจจัยใ ผูบริ ารองคกร ใชประกอบการกํา นด ทบท น ิ ัยทั น ภารกิจ คานิยม           

ทิ ทางการดําเนินงานขององคกรอยางครบถ น   
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แต น่ึงท่ี ิ่ง ําคัญคือ การประเมินตนทุนทางตรงและตนทุนทางออมของการใชเทคโนโลยี ตอง   

ามารถ ื่อ ารถึงเปา มายชัดเจน ร มถึง ิธีการติดตามผลการดําเนินการ เพ่ือใ ม่ันใจ า ทรัพยากรท่ีจะใช     

ามารถจัดการค ามเ ี่ยงท่ีจะเกิดข้ึนได คํานึงถึงการกํา นด ลักเกณฑเพ่ือใชเปนแน ทางในการจัด รรและ 

บริ ารทรัพยากร าร นเท  ร มถึงขีดค าม ามารถด ย  

 

● การดูแลขอมูล (Data Stewardship)  

ผูดูแลขอมูล รือ ทีมบริกรขอมูล จะทํา นาท่ีรางนโยบายขอมูล ระบุมาตรฐานท่ีจะใช และอาจใ คํา         

แนะนําตอเก่ีย กับการกํากับดูแลขอมูล ร มถึงการตร จ อบการปฏิบัติตามนโยบาย ขอมูล ตร จ อบ     

คุณภาพ ตร จ อบค ามม่ันคงปลอดภัย ของขอมูล ิเคราะ ผลจากการ ตร จ อบ ซ่ึง ามารถมีได ลายคน           

มี ลายระดับท้ังน้ีข้ึนอยูกับค ามซับซอนของการจัดการ รือการจัดใ มีคณะกรรมการบริกรขอมูล (Data     

Stewardship Council) ขององคกรก็ได 

ทํา นาท่ีมุงเนนการดําเนินงาน และกํา นดมาตรฐานในการบริ ารจัดการตามองคประกอบของการ 

บริ ารจัดการขอมูลอยางนอย น่ึงองคประกอบ ผูท่ีเก่ีย ของประกอบไปด ย ั นาบริกรขอมูล (Lead Data       

Steward) บริกรขอมูลดานธุรกิจ (Business Data Stewards) บริกรขอมูลดานเทคนิค (Technical Data               

Stewards) บริกรขอมูลดานคุณภาพขอมูล (Data Quality Stewards) ร มไปถึงบุคคลท่ีทํา นาท่ีเก่ีย กับ         

ค ามม่ันคง ปลอดภัย กฎ มาย และบุคคลท่ีใ ค ามรูเก่ีย กับนโยบายขอมูลและค ามรูอ่ืน ๆ ท่ีจะ นับ นุน         

ใ เกิดการ กํากับดูแลขอมูลท่ีดีภายใน น ยงาน ทีมบริกรขอมูลรับคํา ั่งโดยตรงจากผูบริ ารองคกร รือผูท่ี     

ทํา นาท่ีกํากับดูแล ในขณะเดีย กันมีการใ ขอมูล นับ นุนในการตัด ินใจด ย โดยบริกรขอมูลดานธุรกิจเปน   

ผูใ การ นับ นุนดานธุรกิจ ขณะท่ีบริกรขอมูลดานเทคนิคเปนผูใ การ นับ นุนดานเทคโนโลยี าร นเท   

อยางไรก็ตามบริกรขอมูลดานธุรกิจและบริกรขอมูลดานเทคนิคอาจจะเปนบุคคลเดีย กัน ซ่ึงข้ึนอยูกับ 

คุณ มบัติของบุคคล รือค ามเ มาะ มขององคกร 

 

● การรัก าค ามม่ันคงปลอดภัย (Data Protection) 

การถูกโจมตีทางไซเบอรกลายเปนปญ าลุกลามท่ี รางค ามเ ีย ายแกองคกรตางๆท่ั โลก และมี 

แน โนมท่ีจะซับซอนและ งผลกระทบรุนแรงตอระบบ ังคมและเ ร ฐกิจอยางตอเน่ือง ย่ิงเทคโนโลยีมีการ 

เจริญเติบโตมากเทาไ ร ย่ิงทําใ การโจมตีของอาชญากรคอมพิ เตอรเปล่ียนไปและคาดเดายากย่ิงข้ึน แม า   
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ปจจุบันจะมีเคร่ืองมือท่ีช ยในการตร จ อบท่ีมีค ามซับซอนมากข้ึน เชน ปญญาประดิ ฐ (AI) การเรียนรูของ       

เคร่ือง (Machine Learing) ในการตร จ อบพฤติกรรมตอง ง ัย แตน้ันเปนเพียงการเรียนรูจากรูปแบบ ท่ี         

เกิดข้ึน (Pattern) ในอดีต อาจทําใ ไม ามารถปองกันการภัยคุกคามรูปแบบใ มๆได ดังน้ันการรัก าค าม       

ม่ันคงปลอดภัยของโครง รางพ้ืนฐาน ร มถึงขอมูลจึงมีค าม ําคัญอยางย่ิงย ด  

ลักการพ้ืนฐานท่ีตององคกร ตองมีในการค บคุมและการรัก าค ามม่ันคงปลอดภัยของการใช 

ลายมือช่ืออิเล็กทรอนิก  มีดังน้ี  

●  การค บคุมการรัก าค ามปลอดภัยของซอฟตแ ร (Software Control) 

○ การค บคุมจากระบบภายใน (Internal Progran Control) คือ การค บคุม ิทธิการเขาถึง           

และ ิทธิในการใชขอมูลภายในระบบ ซ่ึงถูกจัดเก็บไ ในภายในระบบ 

○ การค บคุมโดยระบบปฎิบัติการ (Operating System Control) คือ การค บคุม ิทธิการ         

เขาถึงและการใชขอมูลใน นตางๆภายในคอมพิ เตอรของผูใชและจําแนกแตกตางจากผูใช

คนอ่ืนๆ  

○ การค บคุมและการออกแบบซฮฟตแ ร (Development Control) คือ การค บคุมต้ังแต       

การออกแบบ การทด อบการใชงานจริง 

● การค บคุมค ามม่ันคงปลอดภัยของอุปกรณ (Hardware Control) โดยเลือกใชเทคโนโลยีของ     

อุปกรณท่ี ามารถค บคุมการเขาถึง และปองกันการทํางานท่ีผิดพลาด ด ยอุปกรณภายในตั เอง 

● การใชนโยบายการค บคุม (Policies) มีการประกา ใชนโยบาย และปรับปรุงนโยบายใ มีการทํางาน       

ท่ี อดคลองกับธุรกิจ และ ภาพแ ดลอมท่ีเปล่ียนแปลง โดยมีผลท้ังองคกร  

● การปองกันทางกายภาพ (Physical Control) การมีมาตรการการเขาถึงคอมพิ เตอร อุปกรณ รือ         

ื่อบันทึกขอมูลตางๆ ร มถึงมีระบบ ํารองขอมูลอยาง ม่ําเ มอ  

 

การประเมินค ามม่ันคงปลอดภัยของขอมูล เปน ิธีการในการตร จ อบและรัก าค ามปลอดภัยของ 

ขอมูล โดยใช ลักเกณฑในดานตาง ๆ ดังน้ี 

● จัดทํานโยบายดานค ามม่ันคงปลอดภัยของขอมูลท่ีร มถึงการปองกันขอมูล การรัก าค ามลับ   

ค ามถูกตองของขอมูล ค ามพรอมใชงานของขอมูล 

● การจัดช้ันค ามลับของขอมูล ใ อดคลองกับกฎ มาย เง่ือนไข และขอกํา นดตาง ๆ  

● กํา นดมาตรการค บคุมและปองกันการเขาถึงขอมูล คํานึงถึงช้ันค ามลับของขอมูล เพ่ือปองกันการ   

เขาถึงขอมูล รือเปดเผยขอมูลท่ีออนไ น้ัน ร มถึงเพ่ือปองกันการดัดแปลง แกไข แตงเติมขอมูล         

โดยไมไดรับอนุญาต 

● ขอมูลถูกใชงานอยางเ มาะ ม การนําขอมูลไปใชค รดําเนินการใ อดคลองกับ ัญญาอนุญาต และ   

ไมขัดตอกฎ มาย 
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● ขอมูลตองมีค ามพรอมใชอยูเ มอ ตองมีการดําเนินการเตรียมค ามพรอมไม าขอมูลจะเปนแบบใด   

ประเภทใดก็ตาม และ ามารถเขาถึงโดยผูมี ิทธิไดอยาง ม่ําเ มอ ขอมูลในรูปแบบอิเล็กทรอนิก ตอง   

มีการเตรียมค ามพรอมเร่ืองระบบงาน การ ํารองขอมูล การเขาถึงขอมูล ร มถึงมีแผนการดําเนิน     

การในกรณีฉุกเฉินใด ๆ ท่ีอาจมีผลตอการใชขอมูลด ย 

เพ่ือใ ม่ันใจ า ขอมูลท่ีองคกรจัดเก็บไ  มีค ามม่ันคงปลอดภัย ไดรับการจัดการอยางถูกตอง จึงมีการ 

โดยค ามม่ันคงปลอดภัยของขอมูลตองดําเนินการต้ังแตการ างแผน การจัดทํา การปฏิบัติตาม และ       

การบังคับใชนโยบายและข้ันตอนดานการรัก าค ามปลอดภัย เพ่ือ นับ นุนในดานท่ีเก่ีย ของกับการพิ ูจน   

ตั ตน การกํา นด ิทธ์ิ การเขาถึงขอมูล การตร จ อบ และค ามพรอมใชของขอมูลอยางเ มาะ ม ท้ังน้ีอาจ         

ึกาาเพ่ิมเติมจาก ั ขอ การรัก าค ามม่ันคงปลอดภัยทาง าร นเท  

 

นอกจากน้ี ตองมีการรัก าค ามเปน นบุคคลของขอมูล (Data Privacy) ต้ังแตการร บร ม จัดเก็บ           

ใช เผยแพร รือดําเนินการอ่ืนใดเก่ีย กับขอมูล โดยค รจะมีกระบ นการออกแบบท่ีคํานึงถึงค ามเปน นตั       

(Privacy by Design) ต้ังแตแรกของการเร่ิมตนกํา นดขอบเขตและพัฒนาระบบ และตองมีการระบุ       

ัตถุประ งคเปน ลักฐานใ ชัดเจน ามมิใ มีการเปดเผย รือแ ดง รือทําใ ปรากฏในลัก ณะอ่ืนใดท่ีไม     

อดคลองกับ ัตถุประ งค เ นแตจะไดรับ ค ามยินยอมจากเจาของขอมูลน้ัน ๆ รือมีกฎ มายกํา นดใ       

ามารถกระทํา ิ่งน้ันได 
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บท รุป 

 

การพัฒนากรอบการกํากับดูแลขอมูล กรณีลายมือช่ืออิเล็กทรอนิก เน่ืองจากการแพรระบาดของโรค   

ติดเช้ือไ รั โคโรนา 2019 (COVID-19) เปนตั เรงใ องคกรท้ังภาครัฐและภาคเอกชนตองปรับตั ิธีการติดตอ     

ื่อ ารโดยอา ัยเทคโนโลยี าร นเท ท่ีมีประ ิทธิภาพ มีค าม ะด ก ร ดเร็ ประ ยัดตนทุน และเอ้ือ       

อําน ยตอการประกอบธุรกิจ รือการใ บริการประชาชนของภาครัฐในรูปแบบของธุรกรรมทางอิเล็กทรอนิก  

ซ่ึงจะเปนกลไกล ําคัญในการขับเคล่ือนเ ร ฐกิจดิจิทัลและยกระดับคุณภาพชี ิตของประชาชน 

องคกรท่ีจะมีการใชลายมือช่ืออิเล็กทรอนิก น้ัน จะเปนการช ย นับ นุนการประกอบธุรกิจตางๆ   

เพ่ืออําน ยค าม ะด ก และการ รางค ามเช่ือม่ันในการทําธุรกรรมทางอิเล็กทรอนิก ซ่ึงองคกรค รจะตอง   

คํานึงถึง องคประกอบของลายมือช่ืออิเล็กทรอนิก 5 ประการ คือ รูปแบบของลายมือช่ืออิเล็กทรอนิก การ           

พิ ูจนและยืนยันตั ตน การเช่ือมโยงขอมูลกับลายมือช่ืออิเล็กทรอนิก เจตนาในการลงลายมือช่ือ   

อิเล็กทรอนิก และการรัก าค ามครบถ นของขอมูล เพ่ือใ ามารถใชลายมือช่ืออิเล็กทรอนิก ไดอยางถูก   

ตองตามกฎ มาย แตองคกรตองจัดใ มีการรัก าค ามม่ันคงปลอดภัยของระบบ ร มถึงลัก ณะ ประเภท       

และขนาดของธุรกรรมด ย ใ มีค ามเ มาะ ม มีค ามนาเช่ือถือ อยางไรก็ตามองคกรตองมีค ามมุงม่ันท่ีจะ     

กํากับดูแลการบริ ารงาน ใ เปนไปตาม ลักการและนโยบายการกํากับกิจการท่ีดี มีธรรมาภิบาล เพ่ือใ ม่ันใจ     

า การดําเนินงาน รือการปฎิบัติงานใดๆขององคกรเปนไปอยางมีประ ิทธิภาพและประ ิทธิผล คํานึงถึงผล   

ประโยชนของทุกฝายเปน ําคัญ จาก ภา ะตอนน้ีการเลือกใชลายมือช่ืออิเล็กทรอนิก น้ัน จะตองดําเนินการ   

อยางรอบคอบและใ การดําเนินงานใ เปนไปตามการปฎิบัติตามกฎเกณฑ การบริ ารและจัดการค ามเ ี่ยง   

การบริ ารจัดการผลกระทบ การกํา นดแน ทางและกลยุทธดานทรัพยากร การดูแลขอมูล และการรัก า     

ค ามม่ันคงปลอดภัย มีค ามโปรงใ ในการดําเนินงานท่ี ามารถตร จ อบได และมีการเปดเผยขอมูล   

าร นเท บางประการแกผูท่ีเก่ีย ของอยางโปรงใ ครบถ นและถูกตอง เปนการ งเ ริมใ เกิดการมี นร ม   

ของผูมี นไดเ ีย  

ดังน้ัน ิ่งท่ี องคกรค รร่ิเร่ิม คือ การ างแผนในการกํากับดูแลจัดการขอมูล ซ่ึงถือเปน ั ใจ ําคัญ จะ         

เปนกลไกในการดําเนินนโยบาย กลยุทธ กํา นดทิ ทาง ค บคุม และจัดการขอมูล เพ่ือใ ม่ันใจได า จะ           

ดําเนินการไดอยางถูกตองตามนโยบาย กฎ ระเบียบ รือขอบังคับท่ีไดกํา นดไ องคกรค รตองจัดใ มีการ       

ถ งดุลในองคกร กลา คือ มีระบบค บคุมภายในซ่ึง ามารถตร จ อบ ประเมิน และทบท นการปฎิบัติงาน       

ของผูท่ีเก่ีย ของได ซ่ึงไมใชการจับผิดแตเปนการปองกันและ าแน ทางในการลดค ามเ ี่ยงท่ีจะเกิดข้ึน ถือ   

ปฎิบัติอยางเครงครัด 
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รายละเอียดเก่ีย กับผูเขียน 

ธีร ุฒิ จันทดิ ฐ  กรรมการผูจัดการ บริ ัท 9ดิจิตอล จํากัด  
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