
สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ 121

การสัมมนาเพ่ือพัฒนานวัตกรรมการอํานวยความยุติธรรม
เร่ือง “การทําเอกสารและลงลายมือช่ืออิเล็กทรอนิกส์ : โอกาสและความท้าทายของศาลบนเส้นทางของความเปล่ียนแปลง”

ผ่านระบบถ่ายทอดสัญญาณภาพและเสียง (Streaming) และ Facebook Live เพจส่ือศาล
วันพฤหัสบดีท่ี 28 พฤษภาคม 2563 ณ ศูนย์วิทยบริการศาลยุติธรรมเฉลิมพระเกียรติ ช้ัน 6 อาคารศาลอาญา

ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) เป็นลายเซ็นที่อยู่ในรูปแบบของอิเล็กทรอนิกส์เป็นข้อความที่ส่งไปเพื่อเป็น
การแสดงตัวตนในการพิสูจน์ว่าใครเป็นคนเซ็นเอกสารและสามารถตรวจสอบได้ว่าข้อมูลที่ได้รับมาไม่ได้มีการดัดแปลงหรือแก้ไข
ทำให้เกิดความสบายใจ ความเชื่อถือในการปกป้องข้อมูล และปกป้องสิทธิจากบุคคลที่จงใจจะทำผิดสัญญา ในกรณีที่มีการใช้ลายมือ
ชื่ออิเล็กทรอนิกส์ทำธุรกรรมทางอิเล็กทรอนิกส์ แล้วมีการทำผิดสัญญาสามารถใช้ลายมือชื่ออิเล็กทรอนิกส์เป็นหลักฐานในการเอาผิด
ทางกฎหมายได้ ในปัจจุบันการทำธุรกรรมทางอิเล็กทรอนิกส์ได้เข้ามีบทบาทสำคัญทั้งในภาครัฐ และภาคเอกชน ซึ่งได้มีมติคณะรัฐมนตรี
ในวันที่ 2 เมษายน 2562 เรื่อง “การออกเอกสารหลักฐานของทางราชการผ่านระบบดิจิทัล” เพื่อให้การพัฒนางานบริการภาครัฐ
ให้เป็นระบบการให้บริการอิเล็กทรอนิกส์ รวมทั้งการออกเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ให้มีมาตรฐานในการดำเนิน
งานในแนวทางเดียวกัน และเกิดผลอย่างเป็นรูปธรรมต่อไป อย่างไรก็ตามจากรายงานผลการสำรวจความคิดเห็นโครงการ เรื่อง
“การนำ Digital Signature มาใช้เพื่อสนับสนุนการบริหารงานธุรการศาลยุติธรรม” ของสถาบันวิจัยและพัฒนารพีพัฒนศักดิ์
โดยรวบรวมข้อมูลจากหน่วยงานศาลยุติธรรมทั่วประเทศ พบว่า ผู้ตอบแบบสำรวจส่วนใหญ่เห็นด้วยในการนำลายเซ็นอิเล็กทรอนิกส์
มาใช้ในงานธุรการศาลยุติธรรม ร้อยละ 87.8 ส่วนที่เหลือไม่เห็นด้วยในการนำลายเซ็นอิเล็กทรอนิกส์มาใช้ในงานธุรการศาลยุติธรรม
ร้อยละ 12.2 เนื่องจากเห็นว่าไม่มีความปลอดภัย

ดังนั้น สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ในฐานะมีบทบาทหน้าที่สำคัญในการจัดทำการวิจัยและพัฒนาระบบงานของ
ศาลยุติธรรมเพื่อสร้างองค์ความรู้ในงานธุรการของศาลยุติธรรม งานส่งเสริมงานตุลาการและงานวิชาการ สนับสนุนและอำนวย
ความสะดวกในการปฏิบัติภารกิจของศาลยุติธรรมให้สอดคล้องกับนโยบายประธานศาลฎีกา ในข้อ 3 นำเทคโนโลยีมาสนับสนุน
การอำนวยความยุติธรรมการพิจารณาพิพากษาคดี และการมีส่วนร่วมของประชาชน โดยคำนึงถึงช่องทางอื่นที่สะดวกและประหยัด
สำหรับประชาชนที่ยังไม่สามารถเข้าถึงเทคโนโลยีได้ รวมทั้งแผนยุทธศาสตร์ศาลยุติธรรม พ.ศ. 2561 – 2564 ยุทธศาสตร์ E
Excellence Organization เพิ่มศักยภาพองค์กรสู่ความเป็นเลิศ โดยศาลยุติธรรมวางเป้าหมายการพัฒนาให้เป็น D-Court
(ดิจิทัลคอร์ท) ในปี พ.ศ.2563 จึงเห็นความสำคัญในการจัดสัมมนา เรื่อง “การทำเอกสารและลงลายมืออิเล็กทรอนิกส์ : โอกาสและ
ความท้าทายของศาลบนเส้นทางของความเปลี่ยนแปลง” เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม และบุคลากรในสังกัดสำนักงาน
ศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์และเพื่อให้มีความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือใน
การใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์
รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือ
ไม่เพียงใด

1. เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม และบุคลากรในสังกัดสำนักงานศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับ
ลายมือชื่ออิเล็กทรอนิกส์

2. เพื่อให้มีความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือในการใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์
และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์
(Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือไม่เพียงใด

หลักการและเหตุผล

วัตถุประสงค์
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ข้าราชการฝ่ายตุลาการศาลยุติธรรม บุคลากรในสังกัดสํานักงานศาลยุติธรรม และผู้สนใจได้รับความรู้ ความเข้าใจเกี่ยวกับ
ลายมือชื่ออิเล็กทรอนิกส์ และได้รับความรู้ ความเข้าใจเกี่ยวกับความน่าเชื่อถือในการใช้ลายมือชื่ออิเล็กทรอนิกส์ในการทําธุรกรรม
ทางอิเล็กทรอนิกส์ และการทําเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิดข้อพิพาทเกี่ยวกับการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ (Digital Signature) จะสามารถนํามาใช้เป็นพยานหลักฐานหรือไม่เพียงใด

การสัมมนาเพื่อพัฒนานวัตกรรมการอำนวยความยุติธรรม เรื่อง “การทำเอกสารและลงลายมือชื่ออิเล็กทรอนิกส์ : โอกาส
และความท้าทายของ ศาลบนเส้นทางของความเปลี่ยนแปลง” มีวัตถุประสงค์เพื่อให้ข้าราชการฝ่ายตุลาการศาลยุติธรรม
และบุคลากรในสังกัดสำนักงานศาลยุติธรรมได้รับความรู้ ความเข้าใจเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ ความน่าเชื่อถือในการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ในการทำธุรกรรมทางอิเล็กทรอนิกส์ และการทำเอกสารของทางราชการผ่านระบบอิเล็กทรอนิกส์ รวมถึงหากเกิด
ข้อพิพาทเกี่ยวกับการใช้ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) จะสามารถนำมาใช้เป็นพยานหลักฐานหรือไม่เพียงใด
โดยมี ดร. ไกรพล อรัญรัตน์ ผู้พิพากษาศาลจังหวัดนครราชสีมา ช่วยทำงานชั่วคราวในตำแหน่งผู้พิพากษาศาลแพ่ง นายโอวาท โอวาท
ตระกูล CTO บริษัท ครีเดนเอเชีย จำกัด และนายธีรวุฒิ จันทดิษฐ์ กรรมการผู้จัดการ บริษัท 9 ดิจิตอล จำกัด เป็นวิทยากร ซึ่ง
สามารถสรุปผลการสัมมนาได้ดังนี้

1. ความตื่นตัวของหน่วยงานภาครัฐและภาคเอกชนเกี่ยวกับการจัดทำเอกสารอิเล็กทรอนิกส์
ดร. ไกรพล อรัญรัตน ์ ความตื่นตัวของหน่วยงานภาครัฐเกี่ยวกับการจัดทำเอกสารอิเล็กทรอนิกส์มีมากขึ้น เช่น

ในโรงพยาบาลหลายๆ ที่ และกรมสรรพากรมีการนำระบบเอกสารอิเล็กทรอนิกส์มาใช้มากขึ้น
นายโอวาท โอวาทตระกูล ในช่วงสถานการณ์โควิด 19 หน่วยงานภาครัฐมีความตื่นตัวมากขึ้น เช่น กรมพัฒนาที่ดิน

เริ่มให้พนักงานทำงานที่บ้าน (Work From Home) บางโรงพยาบาลก่อนช่วงสถานการณ์โควิด 19 ยังไม่มีการใช้ลายมือชื่อ
อิเล็กทรอนิกส์ (Digital Signature) แต่ช่วงเกิดสถานการณ์โควิด 19 ได้มีการผลักดันให้ใช้มากขึ้น

ดร. ไกรพล อรัญรัตน์ ในสำนักงานศาลยุติธรรมมีการนำระบบการลงลายมือชื่ออิเล็กทรอนิกส์และเอกสาร
อิเล็กทรอนิกส์มาใช้ในหน่วยงาน ซึ่งเห็นได้จากระบบการยื่นและส่งคำคู่ความและเอกสาร (e-Filing) ทั้งนี้ ระบบการลงลายมือชื่อ
อิเล็กทรอนิกส์และเอกสารอิเล็กทรอนิกส์จะไม่หยุดนิ่งแค่การนำไปใช้ในระบบ e-Filing ในอนาคตอาจจะมีการนำไปใช้ในระบบงาน
ธุรการ และระบบงานศาลต่าง ๆ เทคโนโลยีไม่มีทางที่จะใช้น้อยลง มีแต่จะพัฒนาเทคโนโลยีต่อไปเรื่อย ๆ

2. ความเสี่ยงและข้อท้าทายในการนำเทคโนโลยีและเอกสารอิเล็กทรอนิกส์มาใช้
ดร. ไกรพล อรัญรัตน ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้รายงานผลการสำรวจพฤติกรรม

ผู้ใช้อินเตอร์เน็ตในประเทศไทย พบว่า สัดส่วนผู้ใช้อินเทอร์เน็ตร้อยละ 70 จากประชากร 70 ล้านคน ซึ่งหากเปรียบเทียบเทียบเมื่อ
10 ปีที่แล้วมีสัดส่วนผู้ใช้อินเทอร์เน็ตแค่ร้อยละ 20 เพิ่มขึ้นมากกว่าร้อยละ 50 รวมทั้งประชากรในประเทศใช้อินเทอร์เน็ตเฉลี่ย
วันละ 10 ชั่วโมง 22 นาที และช่วงวัยของประชากรที่ใช้อินเทอร์เน็ตมากที่สุดจะเป็นช่วงวัย Generation Y อายุประมาณ 20 - 40 ปี
ใช้อินเทอร์เน็ตประมาณ 10 ชั่วโมง 36 นาที ส่วน Generation X อายุประมาณ 40 - 50 ปี ใช้อินเทอร์เน็ตประมาณ 9 ชั่วโมง
และวัยหลังเกษียณ Baby Boomer อายุประมาณ 55 - 73 ปี ใช้อินเทอร์เน็ตประมาณ 10 ชั่วโมง สิ่งนี้แสดงให้เห็นว่าวัยทำงาน
จะใช้อินเทอร์เน็ตมากกว่าวัยอื่น และทำให้เห็นว่าอินเทอร์เน็ตเข้ามามีบทบาทที่สำคัญในการใช้ชีวิตในปัจจุบันนี้ เช่น การทำธุรกรรม
ทางการเงินผ่านระบบอิเล็กทรอนิกส์ เพราะฉะนั้นหน่วยงานของรัฐที่ทำหน้าที่การจัดทำบริการสาธารณะต้องเข้าสู่โลกอินเทอร์เน็ต
โดยเฉพาะอย่างยิ่งช่วงเกิดสถานการณ์โควิด 19 เป็นสิ่งที่ทำให้รัฐต้องหาทางดำเนินการขับเคลื่อนกลไกของรัฐให้ดำเนินต่อไปได้
โดยที่ต้องทำงานที่บ้าน (Work From Home) ซึ่งในหลายหน่วยงานได้ประชุมผ่านระบบการประชุมทางไกล (Teleconference)
และการประชุมทางวีดิโอผ่านจอภาพ (Video conference) เช่น การประชุมออนไลน์ Zoom หรือการประชุมออนไลน์ผ่าน Google
Hangouts มาใช้ในการประชุมของหน่วยงาน เป็นต้น อย่างไรก็ตามการประชุมออนไลน์ยังไม่เพียงพอที่จะขับเคลื่อนกลไกต่าง ๆ

ประโยชน์ที่คาดว่าจะได้รับ

สรุปผลการสัมมนา
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เนื่องจากต้องมีการลงนามสั่งการเพื่อที่จะขับเคลื่อนองค์กรให้ดำเนินต่อไป จึงทำให้การจัดทำเอกสารอิเล็กทรอนิกส์และลงลายมือชื่อ
อิเล็กทรอนิกส์เข้ามามีบทบาทสำคัญซึ่งการลงลายมือชื่ออิเล็กทรอนิกส์มีหลายรูปแบบ เช่น ลงลายมือชื่อรับสินค้าจากบริษัทขนส่ง
เคอรี่ เอ็กซ์เพรสถือว่าเป็นรูปแบบหนึ่งการลงลายมือชื่ออิเล็กทรอนิกส์ เซ็นลายเซ็นของตนเองลงในกระดาษแล้วถ่ายรูปเก็บเป็นไฟล์ไว้
ในคอมพิวเตอร์ และนำไฟล์ลายเซ็นนั้นไปวางไว้ในเอกสาร และการคลิกส่งคำรับฟ้องในระบบ e-Filing หลังจากที่ตรวจคำคู่ความ
เรียบร้อยแล้ว ก็ไม่ได้เซ็นด้วยปากกาแต่การคลิกก็เป็นการลงลายมือชื่ออิเล็กทรอนิกส์ได้ ซึ่งจะเห็นได้ว่ารูปแบบการลงลายมือชื่อ
อิเล็กทรอนิกส์มีหลากหลาย

นายธีรวุฒิ จันทดิษฐ ์ ได้อภิปรายในประเด็นเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signature) ซึ่งมี
รายละเอยีด ดังนี้

1) กฎหมายที่เกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ของประเทศไทย
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

(ฉบับที่ 4) พ.ศ. 2562
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 3) พ.ศ. 2562
- พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) พ.ศ. 2551 ประกอบด้วยประกาศคณะกรรมการทาง

อิเล็กทรอนิกส์ เรื่อง แนวทางการใช้บริการคลาวด์ พ.ศ. 2562 ประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง การรบั รองสง่ิ พมิ พอ์ อก
พ.ศ. 2555 ประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง หน่วยงานรับรองสิ่งพิมพ์ออก พ.ศ. 2555 ประกาศคณะกรรมการทาง
อิเล็กทรอนิกส์ เรื่อง หลักเกณฑ์และวิธีการในการจัดทำหรือแปลงเอกสารและข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553
และประกาศคณะกรรมการทางอิเล็กทรอนิกส์ เรื่อง แนวทางการจัดทำแนวนโยบาย (Certificate Policy) และแนวปฏิบัติ
(Certification Practice Statement) ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority) พ.ศ. 2552

- พระราชกฤษฎีกากำหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ที่ยกเว้นมิให้นำกฎหมายว่าด้วยธุรกรรม
- พระราชกฤษฎกี ากำหนดหลกั เกณฑแ์ ละวธิ กี ารในการทำธรุ กรรมทางอเิ ลก็ ทรอนกิ สภ์ าครฐั พ.ศ. 2549 ประกอบดว้ ย

ประกาศคณะกรรมการธรุ กรรมอเิ ลก็ ทรอนกิ ส์ เรอ่ื ง แนวนโยบายและแนวปฏบิ ตั ใิ นการรกั ษาความมน่ั คงปลอดภยั ดา้ นสารสนเทศ
ของหน่วยงานรัฐ (ฉบับที่ 2) พ.ศ. 2556 ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานรัฐ พ.ศ. 2553 และประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์
เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ พ.ศ. 2553

- พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 ประกอบด้วย
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์และหลักเกณฑ์การประเมินระดับ
ผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555 และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555

- พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562
2) หลักการของลายเซ็นอิเล็กทรอนิกส์

คำนยิามเก่ียวกับลายมือช่ืออเิลก็ทรอนกิส์ (Electronic Signature) ตามพระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิลก็ทรอนกิส์
พ.ศ. 2544 มาตรา 4 ได้นิยามไว้ว่า เป็นอักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์ ที่สร้างขึ้นให้อยู่ในรูปแบบอิเล็กทรอนิกส์ซึ่งนำมา
ใช้ประกอบกับข้อมูลอิเล็กทรอนิกส์ถือได้ว่าเป็นลายมือชื่ออิเล็กทรอนิกส์เหมือนกัน รวมทั้งต้องดูคำนิยามตามพระราชบัญญัติว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ ฉบับที่ 3 พ.ศ. 2563 มาตรา 9 ประกอบด้วยว่าลายมือชื่ออิเล็กทรอนิกส์ต้องสามารถระบุตัวเจ้าของลายมือ
ชอ่ื ไดว้ า่ ใครเปน็ คนลงลายมอื ชอ่ื ตอ้ งมวี ธิ กี ารนา่ เช่ือถอื มคี วามปลอดภยั โดยตอ้ งมศี กั ยภาพเพยี งพอ มคี วามนา่ เช่ือถือ มคี วามเหมาะสม
ตอ่ ธรุ กรรมน้ัน ๆ และสามารถแสดงเจตนาของเจา้ ของลายมอื ชอ่ื เชน่ ถา้ เอารปู ไปวางสแกนสง่ ไปทจ่ี ดหมายอเิ ลก็ ทรอนกิ ส์ (electronic
mail) อาจจะไม่มีความน่าเชื่อถือเพียงพอ ซึ่งลายมือชื่อถืออิเล็กทรอนิกส์ที่เชื่อถือได้ต้องพิจารณาตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 26 ลายมือชื่ออิเล็กทรอนิกส์สามารถเชื่อมโยงกับเจ้าของลายมือชื่อได้ และสามารถจะบอก
การเปลี่ยนแปลงของข้อมูลได้ ซึ่งในส่วนนี้จะประกอบมาตรา 28 และมีการใช้กระบวนการเข้ารหัสข้อมูลอิเล็กทรอนิกส์ซึ่งจะเรียกว่า
ลายมือชื่อดิจิทัล (Digital Signature)
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ในทางกฎหมายลายมือชื่ออิเล็กทรอนิกส์ ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ และลายมือชื่อดิจิทัลไม่มีความ
แตกต่างกัน แต่จะมีความแตกต่างในทางวิธีการใช้งานซึ่งในทั่วไปจะเรียกลายมือชื่ออิเล็กทรอนิกส์ ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้
และลายมือชื่อดิจิทัลว่า “ลายมือชื่ออิเล็กทรอนิกส์” ทั้งนี้ ลายมือชื่อดิจิทัลจะยากที่สุดของการลงลายมือชื่อดิจิทัลเนื่องจากลายมือชื่อ
ดิจิทัลต้องมีการเข้ารหัส รหัสถูกสร้างจากบุคคลอื่น

ดร. ไกรพล อรัญรัตน์ เมื่อพิจารณานิยามตามกฎหมายลายมือชื่ออิเล็กทรอนิกส์จะมีความหมายที่กว้างมาก แต่ไม่ใช่
ลายมือชื่ออิเล็กทรอนิกส์ทุกประเภทที่จะเป็นลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ หากจะเป็นลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้จะ
ต้องสามารถจะบ่งบอกได้ว่าใครเป็นเจ้าของ และระบบนั้นต้องบอกการเปลี่ยนแปลงของข้อมูลได้

นายโอวาท โอวาทตระกูล ตัวอย่างของรูปแบบลายมือชื่ออิเล็กทรอนิกส์ เมื่อเข้าสู่ระบบของผู้ใช้งานจะมีปุ่มยอมรับ
หรือตกลงหรือทำเครื่องหมาย เช่น การโอนเงินในแอพพลิเคชั่นของธนาคารจะมีการใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) และนำรหัส
ที่ได้รับกรอกใส่ในแอพพลิเคชั่นของธนาคารบนโทรศัพท์มือถือ หลังจากนั้นจะมีปุ่มให้กดยอมรับการทำธุรกรรมซึ่งถือได้ว่าเป็นการ
ลงลายมืออิเล็กทรอนิกส์อีกรูปแบบหนึ่ง

3) การพิสูจน์และยืนยันตัวตน
นายธีรวุฒิ จันทดิษฐ์ การพิสูจน์และยืนยันตัวตนจะประกอบได้สองส่วน คือ
- การใช้ใบรับรองอิเล็กทรอนิกส์ (Digital Certificate) จะประกอบด้วยลายมือชื่ออิเล็กทรอนิกส์ตามพระราชบัญญัติ

ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 26 และมาตรา 28 และ
- การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID)
นายโอวาท โอวาทตระกูล ใบรับรองอิเล็กทรอนิกส์ (Digital Certificate) เป็นการเข้ารหัสโดยใช้กุญแจสาธารณะ

(Public Key Infrastructure : PKI) ผู้ที่เซ็นเอกสารหรือทำเอกสารจะทำได้เมื่อมีเลขส่วนบุคคลของตัวเอง เช่น การทำธุรกรรมทาง
ระบบอิเล็กทรอนิกส์ ต้องมีการยืนยันตัวตนก่อนในวิธีที่มีความเชื่อถือได้ อาจจะใช้ระบบยืนยันตัวตนจากการเสียบบัตรประชาชน
จะได้ข้อมูลของแต่ละบุคคลเก็บไว้ เป็นการลงลายมือชื่อในเอกสารที่เชื่อถือได้ ข้อมูลต่าง ๆ ที่ได้รับมีความถูกต้องครบถ้วน
ไม่ถูกเปลี่ยนแปลงแก้ไข สามารถพิสูจน์ และยืนยันตัวบุคคลได้ว่าเป็นบุคคลผู้ที่เราติดต่อด้วยจริง
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นายธีรวุฒิ จันทดิษฐ์ การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID) เป็นไปตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. 2562 รวมทั้งสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีมาตรฐานด้านเทคโนโลยี
สารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย จึงได้มีการ
กำหนดข้อแนะนำระดับการกำหนดการพิสูจน์และยืนยันตัวตนทางดิจิทัล โดยแบ่งออกเป็นระดับความน่าเชื่อถือของการพิสูจน์
และยืนยันตัวตน (IAL) และระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) เป็นกระบวนการเข้าสู่ระบบก่อนไปเซ็นเอกสาร เช่น
User และPassword ในการ Login เข้าระบบถือได้ว่าเป็นสิ่งใช้ยืนยันตัวตนรูปแบบหนึ่ง

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีการกำหนดมาตรฐานแนวทางและข้อแนะนำควรที่จะใช้ความน่าเชื่อ
ถือของการพิสูจน์และยืนยันตัวตน (IAL) อยู่ในระดับ 2 และความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) อยู่ในระดับ 2 เช่นกัน ซึ่ง
จะให้แต่ละหน่วยงานนำไปปรับใช้ในหน่วยงานเอง ซึ่งธนาคารจะนำไปปรับใช้ในการทำธุรกรรมซึ่งส่วนใหญ่จะใช้ IAL 2.2 และ 2.3
ซึ่งขึ้นอยู่กับระดับธุรกรรม ส่วนบริษัทหลักทรัพย์จะใช้ IAL 2.2 การตรวจสอบบัตรประชาชนเป็นเอกสารของจริงหรือของปลอม มี
ความน่าเชื่อถือขนาดไหน และนำข้อมูลที่ได้มาตรวจสอบความถูกต้องอีกรอบ ส่วน AAL 2 เป็นการเข้าสู่ระบบซึ่ง User และ Password
ในการ Login เข้าระบบยังไม่มีความน่าเชื่อถือเท่าที่ควร จึงต้องมีการใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) มายืนยันการเข้าระบบให้มี
ความน่าเชื่อถือยิ่งขึ้น
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ดร. ไกรพล อรัญรัตน ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) ได้มีการเก็บสถิติเกี่ยวกับรูปแบบการ
ยืนยันตัวบุคคลว่ารูปแบบไหนที่ประชาชนคุ้นเคยที่สุด ซึ่งผลการสำรวจพบว่ารูปแบบการยืนยันตัวบุคคลที่ประชาชนคุ้นเคยมีหลาย
รูปแบบ เช่น การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) รหัสลับ กรอกเลขบัตรเครดิต หรือเลขหลังบัตรเครดิต กรอกเลขบัตรประชาชน
การตั้งรหัส การให้ข้อมูลส่วนบุคคลต่าง ๆ สำหรับรูปแบบที่ประชาชนคุ้นเคยมากที่สุด คือ การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP)
ซึ่งเมื่อส่งข้อความไปแล้ว ก็จะได้รับข้อความจากทางโทรศัพท์เคลื่อนที่มาให้กรอกตัวเลขที่ ในการทำธุรกรรมทางอิเล็กทรอนิกส์
ซึ่งส่วนใหญ่ผู้ใช้อินเทอร์เน็ตร้อยละ 91.6 เคยผ่านประสบการณ์การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP)

4) องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์
นายธีรวุฒิ จันทดิษฐ์ องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์ตามหลักมาตรฐานสากลทางฝั่งอเมริกาและยุโรป

ที่ใช้เป็นหลักในการตรวจพิสูจน์ว่าลายมือชื่อนี้มีความน่าเชื่อถือตามกฎหมายและตามมาตรฐาน มีดังนี้
- รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ (Electronic Form of Signature) รูปแบบลายมือชื่ออิเล็กทรอนิกส์ เช่น

การใช้รหัสผ่านแบบใช้ครั้งเดียว (OTP) และกดปุ่มยอมรับ หรือการกรอกรหัสต่าง ๆ รูปแบบนี้มีความเหมาะสมที่จะลงลายมือชื่อ
ในการทำธุรกรรมประเภทนั้นหรือไม่ การที่จะพิจารณาการลงลายมือชื่อที่เหมาะสม อาจจะใส่ชื่อในท้ายจดหมายอิเล็กทรอนิกส์
หรือใช้รหัสผ่านหรือรหัสลับ(PIN) และกดปุ่มยอมรับ

- การพิสูจน์และยืนยันตัวตน (Identification & Authentication) ต้องพิสูจน์ได้ว่าใครเป็นบุคคลลงลายมือชื่อนั้น
ซึ่งเป็นไปตามกฎหมายที่มีการระบุไว้ และสามารถเชื่อมโยงเจ้าของลายมือชื่อได้ รวมทั้งพิสูจน์ได้ว่า "ใคร" เป็นผู้ลงลายมือชื่อนั้น

- การเชื่อมโยงข้อมูลกับลายมือชื่อ (Association of Signature to the Record) เจ้าของลายมือชื่อต้องเข้าใจว่า
กำลงั ลงลายมอื ช่ือ เพ่ือรับรองขอ้ ความใด และมโี อกาสทบทวนขอ้ ความท่ีกำลงั ลงลายมอื ช่ือได้ ซ่ึงเก่ียวขอ้ งกบั รปู แบบของลายมอื ช่ือ
อิเล็กทรอนิกส์ และการพิสูจน์และยืนยันตัวตน หลังจากนั้นการเชื่อมโยงต้องไม่ทำให้ผู้ใช้สับสนในการลงลายมือชื่อและต้องให้ผู้ใช้
ทบทวนลายมือชื่อได้ กล่าวได้ว่าไม่ว่าจะเป็นการกดหรือการวาดรูป หรือลงลายมือชื่อ ต้องสามารถกลับมาทบทวนได้อีกครั้งก่อน
เสร็จสิ้น

- การแสดงเจตนาในการลงลายมือชื่อ (Intent to Sign) ต้องไม่มีการหลอกให้ผู้ใช้กดยอมรับด้วยการวาดรูปหรือ
ลงลายมือชื่อ ต้องแสดงให้เห็นถึงเจตนาในการรับรองข้อมูลนั้นจริง เช่น การคลิกยอมรับข้อตกลงการใช้วัตถุประสงค์หรือมีบริบท
ในการลงลายมือชื่อที่ชัดเจน เช่น การลงลายมือชื่อรับรองสัญญา

- การรักษาความครบถ้วนของข้อมูล (Integrity of the Signed Record) ข้อมูลที่ลงลายมือชื่อต้องไม่มีการแก้ไข
ข้อความใด ๆ หลังจากที่ลงลายมือชื่อ มีการรับรองความครบถ้วนแล้ว และมีการประทับรับรองเวลา (Time Stamp)

ดร. ไกรพล อรัญรัตน์ องค์ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์ที่เป็นตามหลักสากล สามารถสรุปได้ ดังนี้
1) ระบบต้องอยู่ในรูปแบบที่น่าเชื่อถือมิใช่ว่าจะเป็นระบบอะไรก็ได้ 2) ต้องสามารถพิสูจน์และยืนยันตัวตนของผู้ใช้งานในระบบได้
3) ต้องสามารถเชื่อมโยงได้ว่าใครเป็นคนลงลายมือชื่อ 4) แสดงให้เห็นเจตนา และ 5) สามารถรักษาความครบถ้วนของข้อมูลได ้
ซึ่งเป็นองค์ประกอบที่ต้องพิจารณา

นายโอวาท โอวาทตระกูล ตัวอย่างลักษณะหนึ่งของการพิสูจน์ตัวตนของลายมือชื่ออิเล็กทรอนิกส์ มีขั้นตอนดังนี้
1) การยืนยันตัวตนโดยการใช้ระบบการเสียบบัตรประชาชน อ่านข้อมูลจากบัตรประชาชนเพื่อดูว่าเป็นของจริง 2) ส่งข้อมูลไปตรวจ
สอบกับกรมการปกครองจะประมวลผลข้อมูลได้ทันทีเพื่อให้แน่ใจว่าบัตรยังมีสถานะการใช้งานได้อยู่ไม่ได้โดนเก็บมาหรือ
มีการแจ้งหาย 3) หลังจากนั้นต้องเทียบใบหน้าที่อ่านมาจากในบัตร กับบุคคลที่กำลังจะเซ็นจริง ๆ ว่าใบหน้าที่อ่านในบัตรเป็น
หน้าตาอย่างไรเป็นบุคคลเดียวกันกับบุคคลที่อ้างอิงหรือไม่ คือการพิสูจน์และยืนยันตัวตน

นายธีรวุฒิ จันทดิษฐ ์ รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ (Electronic Form of Signature) จะเป็นรูปแบบไหน
ก็ได้ แต่ต้องมีความเหมาะสม การที่ใส่ลายมือชื่อจริง ข้อมูลจริงไปในท้ายจดหมายอิเล็กทรอนิกส์ถือว่าเป็นการลงลายมือชื่อเหมือนกัน
แต่ต้องดูว่ามีความเหมาะสมกับการทำธุรกรรมนั้นหรือไม่ และอีกแบบหนึ่งคือการยืนยันตัวตน การพิสูจน์และยืนยันตัวตนในการเชื่อม
โยงข้อมูลกับลายมือชื่อ (Association of Signature to the Record) วิธีที่ง่ายที่สุด คือ การออกเป็นใบรับรองให้ที่หน้าสุดท้าย
ในเอกสารที่มีการเซ็นหรือที่มีการลงลายมือชื่อทางอิเล็กทรอนิกส์ โดยแสดงรายละเอียดว่าใครเป็นผู้ที่มีส่วนที่เกี่ยวข้องกับเอกสาร
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อิเล็กทรอนิกส์ฉบับนี้บ้าง มีเลข IP อะไร จดหมายอิเล็กทรอนิกส์อะไร วันและเวลาไหน และเจตนาในการลงลายมือชื่อ (Intent to
Sign) ต้องทำให้ชัดเจนว่า ผู้ที่เซ็นมีเจตนาที่จะลงลายมือชื่อในข้อความในเอกสารตรงนี้ในเนื้อหาตรงนี้ ไม่ใช่ว่าลายมือชื่อไปอยู่อีก
หน้าหนึ่งแล้วเอกสารไปอยู่อีกหน้าหนึ่ง

กรณีการลงลายมือชื่อเอกสารราชการที่อยู่ในหน้าสุดท้ายของเอกสารราชการ และจะมีคำต่อท้ายของหน้าต่อไป
ว่าขึ้นต้นด้วยอะไรบ้าง กล่าวได้ว่าต้องมีการแสดงเจตนาที่ชัดเจน ตัวถัดมาต้องบอกว่า ต้องไม่มีการแก้ไขข้อความได้ แล้ววิธีที่
จะรู้ได้ว่ามีการแก้ไขหรือไม่แก้ไขเอกสาร คือ การเปิดโปรแกรม Adobe Acrobat เพราะว่าการลงลายมือชื่ออิเล็กทรอนิกส์ ส่วน
ใหญ่ใช้ไฟล์ PDF เป็นนามสกุล สามารถเปิดโปรแกรมแล้วดูได้เลย จะมีด้านข้างที่บอกว่า Panel Signature ที่มีการใช้จะเป็น
ตัวสีเขียว แต่ถ้ามีการแก้ไขจะขึ้นเป็นตัวสีแดง หรือว่าในปัจจุบันนี้ต้องเป็น Blockchain ซึ่งสามารถใช้ในการตรวจสอบได้ อีกตัวอย่าง
หนึ่ง คือ การลงประทับเวลาเอกสารทางอิเล็กทรอนิกส์ (e-Timestamp) ของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA)
ซึ่งกรมสรรพากรก็นำมาใช้ สามารถนำเอกสารที่มีการใช้ระบบนี้มาตรวจสอบในระบบของ ETDA ได้

5) การเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์
นายธีรวุฒิ จันทดิษฐ์ การเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์เป็นส่วนสำคัญ เนื่องจากลายมือชื่ออิเล็กทรอนิกส์ต้อง

มีความน่าเชื่อถือ มีความเหมาะสมกับขนาดของการทำธุรกรรม โดยต้องพิจารณาจากองค์ประกอบอย่างน้อย 5 ข้อได้กล่าวมา
ข้างต้น ส่วนที่เหลือเป็นเรื่องของมั่นคงความปลอดภัยของระบบ เรื่องประเภท ขนาดของธุรกรรม และมูลค่าของธุรกรรม บางครั้ง
ถ้ามูลค่าของธุรกรรมสูงๆ อาจก็จะต้องมีระบบในการลงลายมือชื่อที่มีความรัดกุมมากกว่าระบบปกติ เช่น การลงลายมือชื่อทั่ว ๆ
ไปจะมีความเสี่ยงสูง แต่ด้วยกระบวนการจะมีความปลอดภัยมาก ตัวอย่างเช่น การทำธุรกรรมที่เกี่ยวกับการเงิน โดยการกดรหัส
ลับเพียงแค่ 9 ตัว อาจจะมีความเสี่ยงสูง เพราะไม่มีการยืนยัน หรือไม่มีการแสดงเจตนาที่ต้องการทำธุรกรรมจริง ๆ แต่การที่จะได ้
เลขรหัสลับ 9 ตัว ไม่ได้มาได้ง่าย ต้องไปทำธุรกรรมที่ตู้ ATM หรือทำที่ธนาคาร โดยการใช้บัตร ATM เพื่อยืนยันอีกรอบหนึ่ง โดย
ทั่วไปอาจมองว่าเป็นความเสี่ยง แต่มีความปลอดภัยสูง

นายโอวาท โอวาทตระกูล ลายมือชื่ออิเล็กทรอนิกส์มีข้อสันนิษฐานทางกฎหมายน้อยกว่าประเภทที่ 2 และ 3
จะได้เปรียบในการทำธุรกรรม เพียงแต่ว่าจะต้องรับความเสี่ยงมากกว่า แต่ถ้าระบบของธนาคารทำระบบไว้ดีแล้ว ทำให้การใช้
ตัวเลขเพียงนั้นก็ถือว่ามีความปลอดภัยสูง

6) วิธีในการตรวจสอบเอกสาร
นายธีรวุฒิ จันทดิษฐ์ ลายมือชื่ออิเล็กทรอนิกส์มีความเหมาะสมหรือมีความปลอดภัยขนาดไหน ขึ้นอยู่กับผู้ให้

บริการด้วยว่ามีการให้บริการอย่างไร ซึ่งจะสอดคล้องกับวิธีในการตรวจเอกสารว่าจะตรวจสอบอย่างไรบ้าง เช่น วิธีในการตรวจสอบ
เอกสารแบบ Extensible Markup Language (XML) ซึ่งเป็นระบบแบบเก่า

นายโอวาท โอวาทตระกูล วิธีในการตรวจสอบเอกสารแบบ Extensible Markup Language (XML) เป็น format
ที่จะบอกแหล่งที่มา และรายละเอียดข้อมูลได้ ซึ่งเป็นระบบเก่าที่เป็นการสื่อสารทางเว็บเซอร์วิส (Web service) machine-to-machine
ทำอย่างไรถึงจะเชื่อถือได้ว่าอีกฝั่งหนึ่งเป็นตัวตนจริง ๆ ก็จะใช้ Digital Certificate ซึ่งเป็นเทคโนโลยีแบบเก่า

นายธีรวุฒิ จันทดิษฐ์ วิธีนี้เป็นการสร้างความยุ่งยากให้กับผู้ใช้เหมือนกัน เนื่องจากต้องมีใบรับรอง (Certificate)
ประกอบ ต้องเสียค่าใช้จ่ายสูงทำให้ไม่เป็นนิยม ถึงแม้ว่ากฎหมายจะยอมรับตั้งแต่ปี 2544 แล้ว ต่อมาในปีพ.ศ. 2561 - 2562
มีเรื่องของการพิสูจน์ตัวตนในระบบดิจิทัลขึ้นมา ไม่ต้องใช้ใบรับรอง (Certificate) แบบที่ต้องไปซื้อแล้ว เนื่องจากมีการสร้าง
ใบรับรอง (Certificate) ที่ระบุตัวตนได้เอง ที่เรียกว่าเป็นกุญแจส่วนตัว (Private Key) และกุญแจสาธารณะ (Public Key)
เป็นการปรับเปลี่ยนวิธีในการพิสูจน์และยืนยันตัวตน และอีกวิธีหนึ่งที่ง่ายที่สุดโดยวิธีในการตรวจสอบเอกสารด้วยโปรแกรม
Adobe Acrobat ซึ่งทุกคนก็สามารถเข้าไปตรวจสอบได้ ว่ามีการใช้ลายมือชื่อ ในการลงลายมือชื่อ สามารถตรวจสอบได้เลย
ว่าเป็นตัวสีแดงหรือตัวสีเขียว ซึ่งเป็นวิธีที่ไม่ซับซ้อนในการพิสูจน์ ส่วนวิธีอื่นนั้นต้องดูลักษณะของรายละเอียดโปรแกรมที่ใช้อีกที
หนึ่งว่าเป็นการใช้ในลักษณะวิธีใดในการตรวจพิสูจน์
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7) การรักษาความมั่นคงปลอดภัยทางสารสนเทศ
การรักษาความมั่นคงปลอดภัยทางสารสนเทศถ้าอ้างอิงตามกฎหมาย ได้ดังนี้
- กฎหมายการรักษาความมั่นคงปลอดภัยทางสารสนเทศ
- พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และ ฉบับที่ 2 พ.ศ. 2553
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วน

บุคคลของหน่วยงานของรัฐ พ.ศ. 2553
- พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์

การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555
- ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศตามวิธีการแบบปลอดภัย พ.ศ 2555
- พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
8) เตรียมพร้อมเพื่อความมั่นคงปลอดภัยของข้อมูล
นายธีรวุฒิ จันทดิษฐ ์ สิ ่งสำคัญขององค์กรไม่ว่าหน่วยงานรัฐหรือเอกชนที่ต้องมี คือ 1) จัดทำนโยบายด้าน

ความมั่นคงปลอดภัยของข้อมูล 2) กำหนดหน้าที่ให้หน่วยงานควบคุมหรือกำกับดูแล 3) กำหนดระดับของภัยคุกคามทางไซเบอร์
4) วิเคราะห์สถานการณ์ และประเมินความเสี่ยงผลกระทบ ว่ามีความเสี่ยงใดที่จะเกิดขึ้นบ้างกับระบบนั้น

ดร. ไกรพล อรัญรัตน ์ ปัจจัยอะไรเป็นสิ่งที่บอกว่าควรใช้ลายมือชื่ออิเล็กทรอนิกส์มากกว่าลายมือชื่อธรรมดา หาก
มองความเสี่ยงของเอกสารธรรมดาทั่วไปที่ใช้กันอยู่แล้ว ความเสี่ยงที่อาจจะเจอคือ 1) การแก้ไขข้อความในเอกสารที่ใครลงลายมือ
ชื่อเอาไว้ ซึ่งอาจทำให้เข้าใจว่าคนที่ลงลายมือชื่อเป็นคนแก้ไขเอง หรือว่าทำข้อความนั้นขึ้นมาจริง ๆ 2) การปลอมลายมือชื่อ
3) เอกสารธรรมดาอาจจะถูกทำลาย ถูกฉีก หรือเสื่อมสภาพไปตามกาลเวลา หรือถูกแก้ไขได้โดยง่ายถ้าเปรียบเทียบกับการแก้ไข
เอกสารอิเล็กทรอนิกส์

นายธีรวุฒิ จันทดิษฐ์ เอกสารอิเล็กทรอนิกส์นั้นสามารถแก้ไขได้ และทำได้โดยง่ายซึ่งสามารถใช้โปรแกรมอะไร
ก็ได้ในการแก้ไข แต่ว่าถ้ามีการแก้ไขแล้วสามารถตรวจพิสูจน์ได้ทันทีว่ามีการแก้ไข เนื่องจากพอแก้ไขแล้วจะรู้ได้เลยว่าไม่ครบ
องค์ประกอบของลายมือชื่ออิเล็กทรอนิกส์ทำให้ไม่สามารถใช้ได้

ส่วนเรื่องของการปลอมเอกสารอิเล็กทรอนิกส์สามารถทำได้แต่ต้องมีกระบวนการในการแสดงเจตนาอีกครั้งหนึ่งว่า
บุคคลนั้นมีเจตนาจริง ๆ เช่น การโอนเงินผ่านธนาคารต้องมีการ กด OTP หรือกด PIN อีกครั้งหนึ่ง เวลาลงลายมือชื่อนอกจากใส่
User และPassword และการวาดรูป ก็ควรจะมีการยืนยันตัวตนอีกขั้นหนึ่ง คือ สิ่งที่ใช้ยืนยันตัวตน (AAL) ระดับ 2 กล่าวได้ว่า
อย่างน้อย 2 สิ่งในการยืนยัน เรียกว่า Double Modify เพื่อป้องกันการปลอม ถ้าในทางกฎหมายก็เสมือนคนนั้นเป็นคนทำธุรกรรม
เอง ซึ่งไม่ควรให้ User และPassword กับใคร แต่คนไทยก็อาจจะมีการเขียนไว้ที่เครื่องคอมพิวเตอร์เลย

สำหรับเอกสารธรรมดาอาจจะหายได้ อาจถูกทำลาย ถูกฉีก หรือเสื่อมสภาพไปตามกาลเวลา และในส่วนของเอกสาร
ไฟล์อิเล็กทรอนิกส์ โอกาสสูญหายนั้น ความจริงมันอาจจะไม่หายไปไหน แต่เป็นกรณีที่หาไม่เจอมากกว่าว่าเราเอาไปไว้ที่ไหน ซึ่งอาจ
จะเก็บไว้ในหลายที่ เช่น ใส่ในจดหมายอิเล็กทรอนิกส์ ใส่ในอุปกรณ์บันทึกข้อมูล (Hard disk) เป็นต้น ซึ่งในเรื่องนี้หากนำลายมือ
ชื่ออิเล็กทรอนิกส์ไปไว้ในระบบออนไลน์ เช่น บริษัท ครีเดนเอเชีย จำกัด หรือของต่างประเทศ ก็จะมีระบบของการจัดเก็บไว้ใน
Cloud Computing แต่ก็มีการลบได้ และก็สามารถมาดาวน์โหลดในเครื่องของเราได้

ดร. ไกรพล อรัญรัตน์ ปกติการลงลายมือชื่อแบบปกติ กับการจัดทำเอกสารอิเล็กทรอนิกส์ ต่างก็มีความเสี่ยง
ทั้งคู่
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นายธีรวุฒิ จันทดิษฐ์ การที่เป็นดิจิทัลทุกอย่างเลยง่าย ไม่ว่าจะอยู่ที่ไหนก็สามารถลงลายมือชื่อดิจิทัลได้ ไม่จำกัด
สถานที่ ไม่จำกัดเวลา และสามารถตรวจเช็คได้ง่ายกว่า พอรู้ว่ามีการแก้ไข หรือปลอมแปลง เมื่อเปิดจะรู้ได้เลยว่ามีการแก้ไข ทุกคน
สามารถพิสูจน์ได้ ไม่จำเป็นต้องใช้ผู้เชี่ยวชาญหรือต้องใช้นิติวิทยาศาสตร์ในการพิสูจน์ว่าลายมือชื่อนี้เป็นของจริงหรือของปลอม
เราสามารถรู้ได้ว่าใครเป็นคนทำธุรกรรม เป็นคนลงลายมือชื่อหรือเป็นเจ้าของได้ รวมทั้งช่วยในการลดการเก็บเอกสาร และช่วยใน
เรื่องการเก็บเอกสารนั้นไว้ได้นาน อย่างธุรกรรมบางประเภทต้องเก็บเอกสารไว้ 10 ปี หรือ 20 ปี หรือสัญญามีอายุ 15 ปี ก็ต้องเก็บ

9) การบริหารและจัดการความเสี่ยง
ดร. ไกรพล อรัญรัตน์ ข้อดีอีกประการ คือ การปลอมลายมือชื่อ การแก้ไขข้อความ การฉีกเอกสาร ใครก็สามารถทำได้

แต่การที่จะทำอะไรต่อเอกสารหรือการลงลายมือชื่ออิเล็กทรอนิกส์ ไม่ใช่ว่าใครสามารถทำได้ ต้องเป็นบุคคลที่เรียนมาด้านนี้โดยเฉพาะ
ดังนั้น จะลดจำนวนผู้กระทำความผิด กล่าวได้ว่าอาชญากรพัฒนารูปแบบตามมา แต่ด้วยระบบอิเล็กทรอนิกส์นี้ จะติดตามตัวได้

นายธีรวุฒิ จันทดิษฐ์ เห็นว่าจะเป็นเหมือนกับการเปลี่ยนรูปแบบความเสี่ยงให้เป็นไปในลักษณะอื่น เช่น
จากการ skimmer ตู้เอทีเอ็ม เป็นการปลอมแปลงชื่อคนรับเงินในบัญชี แต่หากจะกล่าวว่าระบบอิเล็กทรอนิกส์ไม่มีความเสี่ยงเลย
ไม่สามารถพูดได้ แต่เราต้องพิจารณาความเสี่ยงนั้นด้วยว่าคุ้มค่า มีความเหมาะสมหรือไม่ มีมาตรฐานจัดการความปลอดภัยใน
ระดับใด เช่น อย่างองค์กรของรัฐจะมีเกี่ยวกับสารสนเทศ อาจเป็น server ภายใน มีมาตรฐาน ISO คอมพิวเตอร์นั้นต้องไม่ต่อ
internet ภายนอก เป็นต้น ส่วนความเสี่ยงที่ระบบจะล่มขึ้นอยู่กับปัจจัยหลายอย่าง และทรัพยากรของเครื่องนั้น เหมือนกับ
คอมพิวเตอร์ที่เราใช้งานบางครั้งก็มีความหน่วง และช้า ดังนั้น ขึ้นอยู่กับสภาพการใช้งาน

ดร. ไกรพล อรัญรัตน์ หลายคนมีความกังวลในเรื่องการดำเนินคดี เพราะบางรายมีทุนทรัพย์การดำเนินคดีที่สูงมาก
หากมาใช้ระบบอิเล็กทรอนิกส์นี้จะไว้ใจ เชื่อถือได้หรือไม่ เมื่อเทียบกับการยื่นเอกสารเอง เห็นลายมือชื่อด้วยตัวเอง จะดีกว่าหรือไม่

นายธีรวุฒิ จันทดิษฐ์ จากประสบการณ์ทำงานกับองค์กรต่างประเทศ ซึ่งจะมีการส่งเอกสารให้ลงนาม เช่น การ
ควบรวมบริษัทลงทุน มูลค่าหลักสิบล้าน โดยการลงนามออนไลน์นี้ไม่ได้มีกฎหมายไทยรองรับ เป็นเรื่องของทัศนคติและความน่า
เชื่อถือของระบบ เพราะกฎหมายต้องให้สามารถระบุแล้วก็พิสูจน์ตัวตนได้ มีความหมายกว้าง การใช้จดหมายอิเล็กทรอนิกส์ก็อาจจะ
เป็นการพิสูจน์ได้เหมือนกัน ถ้าสองฝ่ายมีความเชื่อถือซึ่งกันและกัน

ดร. ไกรพล อรัญรัตน์ ปัจจัยระบบไม่น่าเป็นปัญหา ถ้ามีมาตรฐาน มีความปลอดภัย และตัวบุคคลด้วย ประกอบ
กับที่ทำให้ระบบนั้นมีความเสี่ยงมากน้อยเพียงใด

นายธีรวุฒิ จันทดิษฐ ์ สำหรับเรื่องระบบล่มนั้น เช่น ทำธุรกรรมแล้วหาข้ออ้างว่าทำไม่สำเร็จ จะมีการประทับ
รับรองเวลา (Time Stamp) ถ้าการทำธุรกรรมไม่สำเร็จ ระบบ time stamp จะไม่ปรากฏ เพราะระบบ time stamp จะส่งตัวเลข
ไปไว้ที่อื่น ถ้าศาลยุติธรรมจะใช้ระบบนี้ ไม่ควรทำเอง แต่ให้หน่วยงานอื่นดำเนินการให้ ซึ่ง ETDA ให้บริการนี้อยู่ โดยสรรพากรใช้
บริการของ ETDA เช่นเดียวกัน การออกใบกำกับภาษีอิเล็กทรอนิกส์

ดร. ไกรพล อรัญรัตน ์ เรื่องนี้เป็นประเด็นตอนที่ปฏิบัติงานที่จังหวัดนครราชสีมา มีทนายท่านหนึ่งมีประเด็นถามมา
มีกรณีที่ยื่นคำร้องเกินกำหนดระยะเวลาที่ศาลกำหนดไว้ โดยมายื่นเองที่ศาล โดยอ้างว่าเคยยื่นผ่านระบบอิเล็กทรอนิกส์แล้ว แต่
ระบบไม่รับ เลยต้องมายื่นวันนี้ ซึ่งช่วงเวลาที่ยื่นในระบบเล็กทรอนิกส์ยังอยู่ในระยะเวลาตามกฎหมายแต่ระบบไม่รับ จึงทำให้ต้อง
มายื่นที่ศาลวันนี้ที่เลยกำหนดระยะเวลาตามกฎหมาย ในเชิงเทคนิคแล้วเป็นไปได้หรือไม่

นายธีรวุฒิ จันทดิษฐ ์ เป็นไปได้แต่จะมีระบบการพิสูจน์ คือ การบันทึกเส้นทางการทำธุรกรรม สามารถบอกได้ว่า
ใครเข้ามาทำอะไร เวลาใด มีกิจกรรมอะไร โดยจะบันทึกไว้ แต่โดยปกติบริการภาครัฐจะขึ้นคำแนะนำไว้ว่าควรกระทำก่อนหมดเวลา
(ตามที่ศาลกำหนด) ซึ่งอาจต้องกำหนดว่ากระบวนการทั้งหมดต้องเสร็จสิ้นภายใน 15.00 นาฬิกา ไม่ใช่ว่าเริ่มเข้าระบบช่วงเวลา
14.59 นาฬิกา จะทำให้เกินระยะเวลาที่กำหนด แล้วระบบก็ตัดการทำธุรกรรมบางครั้งบอกไม่ได้ว่าคอมพิวเตอร์ของผู้ใช้บริการ
หรือของภาครัฐมีความช้า

ดร. ไกรพล อรัญรัตน์ หากสมมุติว่าเกิดกรณีนั้น เป็นไปตามที่ทนายอ้าง จะสามารถ capture หน้าจอไว้เมื่อทำ
ธุรกรรมนั้น ๆ แล้วนำมาประกอบการยื่นคำร้องได้หรือไม่
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นายธีรวุฒิ จันทดิษฐ ์ แท้จริงควรมีกระบวนการตรวจสอบได้ทั้งผู้ยื่นและเจ้าของระบบ คล้ายกับธุรกรรมการโอนเงิน
สามารถตรวจสอบได้ว่ารายการใดสำเร็จ หรือรายใดรอการอนุมัติ

ดร. ไกรพล อรญั รตั น ์ ถา้ ระบบไมม่ กี าร time stamp กจ็ ะหมายความวา่ เขายงั ทำกระบวนการไมเ่ สรจ็ สน้ิ ถา้ เสรจ็ สน้ิ
แล้วก็จะมีกระบวนการ time stamp ที่ตรวจสอบได้

มีประเด็นการจัดทำเอกสารอิเล็กทรอนิกส์ หากมีการแก้ไขเปลี่ยนแปลงข้อมูล หากเป็นเอกสารธรรมดา เมื่อมีการ
ปลอมลายมือชื่อจะต้องมีการส่งตรวจพิสูจน์โดยผู้เชี่ยวชาญแล้วนำมาประกอบการพิจารณาว่าเป็นการปลอมจริงหรือไม่ แต่ในการ
ลงลายมือชื่ออิเล็กทรอนิกส์ หากมีการปลอมแปลงขึ้นมา จะมีวิธีการพิสูจน์ได้อย่างไร

นายธีรวุฒิ จันทดิษฐ ์ ต้องย้อนไปดูระบบมีการให้เขาพิสูจน์ยืนยันตัวตนหรือไม่
นายโอวาท โอวาทตระกูล ก่อนทำธุรกรรม หากมีมาตรฐานอยู่แล้ว เช่น บางระบบให้ทางเลือกว่าจะยืนยันตัวตน

หรือไม่ยืนยันตัวตน เมื่อตรวจสอบหลักฐานด้วยบัตรประชาชนและกรมการปกครอง ก็จะได้ใบรับรอง (certificate) มาเพื่อใช้ระบุ
แทนบุคคลรายน้ีเลย ไม่สามารถระบุเป็นบุคคลอื่นได้แล้ว เมื่อตรวจสอบได้ว่าบุคคลน้ีเป็นใคร เพราะใบรับรอง (certificate) จะจำแนก
เป็นรายบุคคล ในประเด็นเรื่องการแก้ไขจะมี time stamp ไม่มีทางแก้ไขได้อยู่แล้ว โดยที่สามารถตรวจดูได้จากโปรแกรมว่าใคร
เป็นผู้ลงลายมือชื่อและมีการแก้ไขหรือไม่ หากเจ้าตัวปฏิเสธว่าไม่ได้ทำจะยาก เพราะกว่าจะได้ลายเซ็นอิเล็กทรอนิกส์นี้มาเป็นไป
ไม่ได้ที่คนอื่นจะสวมรอย หากพลาดจริง ๆ คือตอน log in ที่ให้คนอื่นทราบหรือมาใช้งานแทน

นายธีรวุฒิ จันทดิษฐ์ ในทางกฎหมายไม่ได้เขียนไว้ว่าวิธีการจัดเก็บควรเป็นอย่างไร จะเป็นในเชิงเทคนิค
ดร. ไกรพล อรญั รตั น์ มวี ธิ กี ารพสิ จู นอ์ ยา่ งไร หากระบบนา่ เชื่อถือ กจ็ ะตามรอยไดเ้ องอยดู่ ว้ ย ไมต่ อ้ งอาศยั ผู้เช่ียวชาญ
นายธีรวุฒิ จันทดิษฐ์ บางโปรแกรมไม่ต้องอาศัยผู้เชี่ยวชาญ เช่น PDF สามารถเปิดดูได้ว่าใครแก้ไขอะไร หาก

ไม่มั่นใจก็ผู้ให้บริการแพลตฟอร์มในการลงนามอิเล็กทรอนิกส์ตรวจสอบข้อมูลเพิ่มเติม
นายโอวาท โอวาทตระกูล เครื่องมือนี้จะมีความเป็นสากล คือ การทำรายการแบบนี้ก็จะใช้เทคโนโลยีเดียวกัน
10) การกำกับดูแลข้อมูล
ดร. ไกรพล อรัญรัตน ์ การที่นำระบบเอกสารอิเล็กทรอนิกส์และลายมือชื่ออิเล็กทรอนิกส์มาใช้อาจมีความเสี่ยง

โดยเฉพาะการเป็นองค์กรของรัฐ จะมีวิธีการเตรียมพร้อม รับมือ หรือประเมินความเสี่ยงที่จะเกิดขึ้นกับการใช้ e-signature อย่างไร
นายธีรวุฒิ จันทดิษฐ์ การใช้ e-signature จะแนะนำว่าองค์กรที่มีระบบสารสนเทศขนาดใหญ่ เช่น ศาลควรขอ

มาตรฐาน ISO 27001 (2013) คือเป็นระบบในการจัดการความมั่นคงปลอดภัยของสารสนเทศ รัฐวิสาหกิจขนาดใหญ่ในประเทศไทย
ใช้ระบบนี้ ส่วนภาครัฐคือ DGA สำนักงานพัฒนารัฐบาลดิจิทัล สรรพากร กรมพัฒนาธุรกิจการค้า มาตรฐานนี้จะเป็นเรื่องของการ
จัดการข้อมูลความปลอดภัยขององค์กร โดยหลักคือ การที่ต้องมีการวางแผนจัดทำนโยบาย วิธีการรับมือความเสี่ยงที่จะเกิดขึ้น
และการจัดการข้อมูลรั่วไหล

ถัดมาคือแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานรัฐ มีฉบับปี
พ.ศ. 2553 และ พ.ศ. 2556 เป็นเรื่องเกี่ยวกับการจัดทำนโยบาย ในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ การจัดให้มีระบบ
สำรองของสารสนเทศในกรณีฉุกเฉิน การตรวจสอบและการประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ำเสมอ

มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 จะมี 3 รูปแบบ
คือ แบบปลอดภัย แบบปกติ และแบบเคร่งครัด โดยกำหนดรายละเอียดไว้ โดยหลักเน้นที่บุคลากร อุปกรณ์คอมพิวเตอร์ และวิธี
การการเข้าถึงอุปกรณ์คอมพิวเตอร์ เช่น การตั้งรหัสผ่าน การเข้าถึงอินเทอร์เน็ตภายนอก เนื่องจากเกรงกลัวการถูกเจาะระบบข้อมูล

การกำกับดูแลข้อมูล หรือ Data Governance หรือท่ีเรียกว่าธรรมาภิบาลข้อมูล ซ่ึงสำนักงานพัฒนารัฐบาลดิจิทัล ได้ประกาศ
ในราชกิจจานุเบกษาแล้วเมื่อเดือนมีนาคมที่ผ่านมาโดยให้หน่วยงานภาครัฐปฏิบัติตาม แต่ในส่วนที่เกี่ยวข้องกับลายมือชื่อิเล็กทรอนิกส์
ในส่วนโครงสร้างนั้นจะเน้น 3 อย่าง คือ

1) การปฏิบัติตามกฎเกณฑ์ คือ กำหนดขอบเขตวิธี การติดตามผล ต้องกำหนดนโยบายตัวชี้วัดว่าต้อง
จัดการอย่างไรถ้าเกิดความเสี่ยงขึ้นมา ใครเป็นผู้มีหน้าที่ในการจัดการ
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2) การบริหารและจัดการความเสี่ยง
3) การบริหารจัดการผลกระทบ องค์กรต้องมีนโยบายและบริหารจัดการความเสี่ยงขององค์กร รวมทั้งการสื่อสาร

ทำความเข้าใจเมื่อเกิดความเสี่ยงขึ้น สามารถที่จะระบุความเสี่ยงที่เกิดขึ้นได้ประเมินความเสี่ยงล่วงหน้า กำหนดความเสี่ยงให้อยู่
ในระดับที่ยอมรับได้ เช่น หากเอกสารหลุดไปสู่สาธารณะ เอกสารดังกล่าวอยู่ในชั้นความลับระดับใด หากเอกสารดังกล่าวเป็น
เอกสารทั่วไป ความเสี่ยงนั้นยอมรับได้ เพราะผลกระทบไม่ร้ายแรง แต่หากเป็นเอกสารในระดับชั้นความลับมาก ไม่ควรจะหลุดไป
สู่ภายนอก ต้องบริหารจัดการเพื่อตอบสนองต่อความเสี่ยงที่จะเกิดขึ้น อาจต้องกำหนดตัวชี้วัดและรายงานผล กำหนดหน้าที่
ความรับผิดชอบให้ชัดเจน บริหารจัดการผลกระทบที่จะเกิดขึ้นทั้งทางตรงและทางอ้อม องค์กรต้องกำหนดชัดเจนเพื่อตอบสนอง
ให้ได้อย่างเหมาะสมที่สุด

แนวทางพัฒนาสมรรถนะด้านการกำกับข้อมูลขององค์กร ประการแรก คือ การกำหนดแนวทางและกลยุทธ์
ต้องกำหนดชัดเจนและเป็นไปตามกฎหมายเพื่อลดความเสี่ยง ซึ่งควรกำหนดให้สามารถตรวจสอบได้ มีการคุ้มครองข้อมูลส่วน
บุคคลระดับใด มีความเชื่อมั่นและพร้อมใช้ ถ้ามีการเปิดเผยข้อมูลและข้อมูลสามารถเปิดเผยต่อสาธารณะได้ และต้องกำหนดให้
ทบทวนวิสัยทัศน์ ทิศทางการดำเนินงานขององค์กร

ประการต่อมาคือผู้ดูแลข้อมูลหรือบริการข้อมูล ทำหน้าที่ในการร่างนโยบายข้อมูล ระบุมาตรฐานที่ควรใช้ว่าข้อมูล
แต่ละประเภทควรมีมาตรฐานจัดการอย่างไร รวมถึงการตรวจสอบการปฏิบัติตามนโยบายของผู้ที่เกี่ยวข้องในองค์กร การตรวจสอบ
คุณภาพและการวิเคราะห์ความมั่นคงปลอดภัยของข้อมูล ต้องมีระบบและแนวทางหน่วยงานกำหนดไว้ หน่วยงานรัฐที่กำหนดไว้
เช่น การควบคุมการเข้าถึง การควบคุมซอฟต์แวร์ การควบคุมการออกแบบระบบ การควบคุมอุปกรณ์ ควบคุมการเข้าถึงเว็บไซต์
เป็นต้น การมีนโยบายการควบคุมเป็นไปเพื่อป้องกันความเสี่ยงที่จะเกิดขึ้น

ดร. ไกรพล อรัญรัตน ์ อาจกล่าวได้ว่าการจัดการความเสี่ยงเป็นกระบวนการตั้งแต่ก่อนที่จะความเสี่ยงจะเกิดขึ้น
ซึ่งอยู่ในเรื่องของมาตรฐาน เมื่อมีความเสี่ยงเกิดขึ้นก็มีแนวทางจะจัดการอย่างไร เราควรจัดลำดับว่าใครสามารถเข้าถึงข้อมูลได้
เพื่อป้องกันการรั่วไหลของข้อมูล

มีประเด็นสอบถามว่าถ้าหน่วยงานราชการนำระบบเอกสารอิเล็กทรอนิกส์มาใช้ในงานธุรการ บรรดาเจ้าหน้าที่ธุรการหลาย
ท่านต้องมีรอบโยกย้ายตามปกติในแต่ละปี หากว่าปีนี้ปฏิบัติงานที่ศาลหนึ่ง เช่น สมมุติว่าเป็นศาลแพ่ง ก็จะมีอำนาจหน้าที่เข้าถึง
ข้อมูลและอนุมัติข้อมูล แต่ได้แอบเก็บรหัสเข้าใช้งานไว้ แล้วเมื่อได้โยกย้ายแล้วก็เข้ามาดูข้อมูลในระบบ กรณีเช่นนี้จะจัดการอย่างไร

นายธีรวุฒิ จันทดิษฐ์ ในทางหลักการคือ privacy by design ต้องเริ่มตั้งแต่การจัดการข้อมูลตั้งแต่การออกแบบ
ระบบของโปรแกรม เมื่อมีเรื่องการโยกย้ายเข้ามา ตำแหน่งจะต้องมีผลต่อการเข้าถึงข้อมูล ตำแหน่งที่สามารถเข้าถึงข้อมูลได้
เฉพาะส่วน หากออกแบบไว้แต่แรกจะไม่มีปัญหา หรือถ้าเป็นระบบธุรการภายใน ระบบสารบรรณ แนะนำว่าควรจะใช้ของสำนักงาน
พัฒนารัฐบาลดิจิทัลจะมีระบบสารบรรณของหน่วยงานภาครัฐให้ใช้ได้ เข้าใจว่าศาลก็น่าจะใช้ได้เหมือนกัน แต่เป็นระบบกลางอาจ
จะไม่ได้ตอบโจทย์กับทุกหน่วยงานของรัฐ อาจใช้เป็นไกด์ไลน์ได้ ซึ่งมีมาตรฐานของระบบสารบรรณของหน่วยงานภาครัฐ
อยู่ว่าถ้าจะออกแบบ ควรจะต้องทำอย่างไร

ส่วนประเด็นการเปลี่ยนรหัสผู้ใช้งาน ไม่มั่นใจว่าเป็นการละเมิดสิทธิความเป็นส่วนตัวหรือไม่ ยกตัวอย่างภาครัฐ
ที่ใช้ลายมือชื่ออิเล็กทรอนิกส์ในการให้บริการประชาชน ซึ่งมีการใช้กันอย่างมาก ดังนี้ การจดทะเบียนนิติบุคคลทางอิเล็กทรอนิกส์
ของกรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ซึ่งได้จัดทำระบบออนไลน์ขึ้นมา ซึ่งทำการจดทะเบียนออนไลน์ผ่าน internet
โดยประสบการณ์ส่วนตัวใช้งานผ่านระบบออนไลน์มีความรวดเร็วกว่าการติดต่อที่สำนักงานโดยตรง และสามารถทำได้มากกว่า
การจดทะเบียนออนไลน์ ซึ่งสามารถแก้ไขได้หลายอย่าง เช่น แก้ไขผู้ถือหุ้น เลิกบริษัท ชำระบัญชี แก้ไขวัตถุประสงค์บริษัท
การควบรวมบริษัท แก้ไขกรรมการบริษัท เป็นต้น โดยให้ผู้ใช้งานลงลายมือชื่อรวมถึงตราประทับ โดยให้ผู้ใช้งานกรอกรหัสผ่าน
แล้วจะมีรหัส OTP มายืนยันธุรกรรมอีกครั้งเพื่อแสดงเจตนารมณ์ของผู้ใช้งาน

ในระบบนิติบุคคลที่ยื่นของบการเงินออนไลน์ โดยต้องสมัครอีกรหัสผู้ใช้ เพื่อให้ได้ public key โดยของแต่ละคน
จะไม่ซ้ำกัน โดยจะถูกนำไปใส่ในเอกสาร ซึ่งไม่ต้องอาศัยตราประทับ เพราะ public key ทำหน้าที่แทนตราประทับแล้ว และมี
ความน่าเชื่อถือสูง แต่ต้องกรอกรหัสผ่านอีกรอบและรหัส OTP เพื่อยืนยันอีกครั้ง
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การประทับตราบริษัทด้านหน้าบริษัทที่ต้องใส่รหัสผ่านของระบบเพื่อยื่นงบการเงินนี้ ที่ต้องให้ใช้รหัสผ่านอีกชุด
ที่เป็นเฉพาะการยื่นงบการเงินก็เพื่อเป็นการยืนยันอย่างแท้จริงว่าเราจะยื่นงบการเงินและประทับตรารับรองธุรกรรมนั้น ซึ่งจัดว่า
มีความปลอดภัยมาก

สรุปลายมือชื่ออิเล็กทรอนิกส์ มี 3 ประการ ได้แก่ 1) ต้องมีองค์ประกอบของลายมือชื่ออิเล็กทรอนิกส์ 5 ข้อ
ได้แก่ 1.1) รูปแบบของลายมือชื่ออิเล็กทรอนิกส์ มีความเหมาะสมหรือไม่ 1.2) การพิสูจน์และยืนยันตัวตน ได้มาตรฐานหรือไม่
ต้องมีความน่าเชื่อถือเพียงพอ เช่น ทราบได้ว่า User Password นี้เป็นของใคร ก็สามารถพิสูจน์และยืนยันตัวตนได้ 1.3) การเชื่อม
โยงข้อมูลกับลายมือชื่อ 1.4) เจตนาการลงลายมือชื่อ และ 1.5) การรักษาความครบถ้วนของข้อมูล 2) ความมั่นคงปลอดภัยและ
รัดกุมของระบบและอุปกรณ์ และ 3) ลักษณะ ประเภท ขนาดหรือมูลค่าของธุรกรรมมีความเหมาะสมเพียงใด

ถ้ามีองค์ประกอบ 5 ข้อนี้ ก็สามารถที่จะเชื่อได้ว่ายืนยันและทำธุรกรรมทางอิเล็กทรอนิกส์ได้
ดร. ไกรพล อรัญรัตน์ ต้องพิสูจน์ความเชื่อถือในหลาย ๆ อย่าง ระบบสร้างความเชื่อถือด้วยการ double verified

คือ ยืนยันธุรกรรมสองชั้น และมีหลายปัจจัยประกอบกันให้เชื่อถือว่าได้ว่าการทำธุรกรรมนั้นเกิดจากเจตนาของบุคคลนั้นจริง ๆ
ซึ่งเป็นไปโดยการออกแบบของระบบได้ดีเพียงใด

นายโอวาท โอวาทตระกูล จากประสบการณ์ที่มีส่วนร่วมพัฒนาเอกสารอิเล็กทรอนิกส์และระบบการลงลายมือชื่อ
อิเล็กทรอนิกส์ ขอแบ่งเป็นบุคคลและระบบ ดังนี้

ตัวบุคคล (human error) เช่น เอา password ให้คนอื่น จดทิ้งไว้ หรือลืมโทรศัพท์ไว้ในห้องน้ำ
ระบบ (system error) แยกออกเป็นสองประการ คือ 1) ระบบเสียหาย ไม่ปลอดภัย กับ 2) ระบบมีความยุ่งยาก

ต่อการใช้ โดยหลักคือตัวบุคคลผู้ใช้งาน
นายธีรวุฒิ จันทดิษฐ์ หากพิจารณาเรื่องการประเมินความเสี่ยง จะพบเรื่องตัวบุคคลมากกว่าระบบ เพราะตัวระบบ

มีความซับซ้อนและยุ่งยากกว่า แต่การหลอกคนจะง่ายกว่าการหลอกระบบ เช่น หลอกแจกโทรศัพท์ฟรีให้ลงทะเบียนแล้วถูกดึง
ข้อมูลไป เป็นต้น ซึ่งอาชญากรจะมุ่งไปที่ตัวคนมากกว่า

3. ข้อคำถามจากผู้เข้าร่วมรับชมการสัมมนา
- คำถาม เกี่ยวกับเรื่องการใช้ลายเซ็นสำเร็จรูปให้คนอื่นทำให้ ไม่สามารถอ้างอิงได้ มีผลทางกฎหมายอย่างไร

เข้าใจว่าเป็นระบบ offline ไม่ได้สร้างขึ้นมาโดยระบบ แต่หากเป็นระบบออนไลน์ เป็นระบบในการเซ็นลายเซ็นมาให้เราพิมพ์ชื่อ
ลงไป ก็จะปรากฏเป็นลายเซ็นของเรา แต่ต้องมีการแสดงเจตนาว่าต้องการลงลายมือชื่อด้วยรูปแบบนี้ จากประสบการณ์เคยพบ
ใบแต่งทนายความ ในแผ่นหลังโดยปกติจะเซ็นชื่อ แต่ทนายความท่านนั้นใช้การพิมพ์ชื่อแทน โดยเริ่มจาก offline แล้วนำเข้าสู่
ระบบ online ซึ่งสามารถใช้ได้แต่ไม่ได้ถูกสร้างโดยระบบ แต่จะพิสูจน์ได้ยากกว่าเป็นเจ้าของตัวจริงหรือไม่ ต้องดูเจตนา เพราะ
ไม่มีระบบเข้ามารับรอง และต้องพิสูจน์ให้ได้ว่าบุคคลนั้นจริง ตัวอย่างเช่น ในจดหมายอิเล็กทรอนิกส์ของเรามีการพิมพ์ชื่อนามสกุล
ต่อท้ายจดหมายอิเล็กทรอนิกส์ ก็คือการยืนยันในระดับหนึ่งว่าข้อความในจดหมายอิเล็กทรอนิกส์ฉบับนี้ เราเป็นคนอนุมัติ ไม่ว่าเรา
จะให้คนอื่นกดใช้ส่งแทนให้ก็ตาม

- คำถาม เก่ียวกับการทำเอกสารและลงลายมือช่ืออเิ ลก็ ทรอนกิ ส์ อยากจะนำมาใชใ้ นการทำสญั ญาประนปี ระนอม
ยอมความและจะให้ศาลพิพากษาตามยอม โดยที่เขาไม่ต้องเดินทางมาที่ศาล ถ้าเป็นการทำสัญญาประนีประนอมยอมความ
นอกศาล เข้าใจว่าไม่มีข้อห้ามในการทำ แต่ถ้าจะให้ศาลพิพากษาตามยอม จากการที่ค้นหาข้อมูลวิจัยของต่างประเทศ การพิพากษา
ยังไม่สามารถใช้การลงลายมือช่ืออิเล็กทรอนิกส์ได้ ในบางรัฐของประเทศสหรัฐอเมริกาได้กำหนดข้อยกเว้นไว้ ในมาตรฐานว่าเอกสารใด
ไม่ให้ใช้วิธีการลงลายมือชื่ออิเล็กทรอนิกส์ แล้วมีเรื่องคำพิพากษาให้ใช้วิธีการลงลายมือชื่อปกติ

การทำสัญญายอมความกันภายนอกศาล ไม่ติดข้อกฎหมายใด แต่หากให้ศาลทำคำพิพากษาตามยอมด้วย ยังมีข้อ
กังวลหลายประการ โดยในทางสากลยังไม่ยอมรับให้มาใช้กับการทำคำพิพากษาตามยอม ทั้งนี้ การลงลายมือชื่ออิเล็กทรอนิกส์
จะสามารถทำได้ในบางเฉพาะประเภทคดีประเทศในโซนยุโรปและสาธารณรัฐประชาชนจีน ส่วนของประเทศไทยในราชกิจจานุเบกษา
ตั้งแต่ปี 2560 ไม่มีลายเซ็นอยู่ในราชกิจจานุเบกษาที่ปรากฏ online (ที่เผยแพร่) แต่ในทาง offline ยังมีลายเซ็นอยู่
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- คำถาม เกี่ยวกับการลงลายมือชื่อดิจิทัลเพื่อออกคำสั่งทางปกครองได้หรือไม่ ต้องพิจารณาระเบียบภายใน
หน่วยงานแต่ละหน่วยว่ามีระเบียบกฎเกณฑ์อย่างไร ให้ลงลายมือชื่อดิจิทัลได้หรือไม่ ประเทศไทยได้กำหนดไว้อยู่ในพระราชกฤษฎีกา
กำหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ที่ยกเว้นมิให้นำกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์มาบังคับใช้ เป็นเรื่องเกี่ยวกับ
ครอบครัว มรดก ประเทศอื่นไม่ได้มีข้อห้ามไว้ แต่ไม่ได้บังคับ เปิดกว้างให้แต่ละหน่วยงานพิจารณาเอง หน่วยงานรัฐของไทยหลายแห่ง
ก็มีการใช้ลายมือชื่อดิจิทัลปรับใช้ แต่ส่วนใหญ่ยังเป็นระดับผู้บริหารเพราะว่าลายมือชื่อดิจิทัลมีค่าใช้จ่ายสูง

- คำถาม เกี่ยวกับกรณีเอกสารคำขอท้ายฟ้องทางแพ่งและอาญาสามารถพิมพ์ชื่อแทน การลงลายมือชื่อได้หรือไม่
เห็นว่าเป็นกรณีคล้ายกับใบแต่งทนายที่ได้อธิบายไปข้างต้น คือ ถ้าพิมพ์ลงในคอมพิวเตอร์ชื่อส่วนตัวแล้วพิมพ์ลงในช่อง
ลายมือชื่อ upload เข้าระบบโดยที่ไม่ได้เซ็น ซึ่งระบบไม่ได้ generate ให้ เช่นนี้ก็จะเป็นคำตอบเดิมเดียวกับกรณีใบแต่ง
ทนายความ หากไม่อ้างว่าระเบียบทำได้หรือไม่ ต้องดูว่าธุรกรรมนั้นมีผลอย่างไร มีลักษณะอย่างไร เหมาะสมหรือไม่ มีการสวมรอย
แทนได้หรือไม่ มีความผิดหรือไม่ เช่น การร้องเรียนหน่วยงาน ซึ่งมีแบบฟอร์มให้เราพิมพ์ชื่อ ก็ไม่ถึงกับจำเป็นขนาดให้เราต้องทำการ
ระบตุ วั พรอ้ มภาพถา่ ยบตั รประชาชนและใหไ้ ดใ้ บรบั รองมาประกอบการรอ้ งเรยี น จะตอ้ งพจิ ารณาลกั ษณะประเภทธรุ กรรมประกอบกนั

กรณีถ้าเป็นการลงลายมือชื่อท้ายฟ้องแพ่งที่ทำในระบบ E-filing หรือระบบอื่น ไม่น่ามีปัญหา แต่ต้องแยกให้ได้ว่า
พิมพ์ชื่อนั้น การพิมพ์ชื่อทำโดยระบบ หรือเราสร้างไฟล์นั้นเอง ถ้าเราพิมพ์สร้างไปเอง ก็จะติดตามได้ยาก ตามหาว่าใครเป็นผู้พิมพ์
ชื่อนั้นได้ยาก แต่ถ้าระบบจัดการให้ก็จะไม่มีปัญหาในการตามรอย

- คำถาม เกี่ยวกับหากเกิดข้อพิพาทเกี่ยวกับระบบ ตามระบบกฎหมายแล้วจะถือว่ามูลคดีเกิดที่ใด เข้าใจคำถามนี้
วา่ ถา้ มกี ารทำสญั ญากนั โดยใชร้ ะบบเอกสารอเิ ลก็ ทรอนกิ ส์ จะถอื วา่ มูลคดีเกิดขึ้นที่ใด ในประเด็นน้ีต้องตรวจสอบจากพระราชบญั ญตั ิ
ธุรกรรมอิเล็กทรอนิกส์ว่าถ้าไม่มี คงต้องรอคำพิพากษาศาลฎีกาต่อไป

กรณียืมเงินออนไลน์จะใช้เป็นพยานหลักฐานได้หรือไม่ แต่ถ้ามูลคดีเกิดขึ้นที่ใด เช่น คนยืมอยู่กรุงเทพ คนให้ยืม
อยู่เชียงใหม่ จะมีประเด็นว่าฟ้องที่ศาลใด ซึ่งคำถามนี้ไม่ได้ระบุว่าคดีแพ่งหรืออาญา แต่ถ้าเป็นคดีแพ่งจะมีหลักเกณฑ์แตกต่างกัน
ออกไปโดยต้องตรวจสอบจากคำพิพากษาศาลฎีกาอีกครั้งหนึ่ง

- คำถาม เกี่ยวกับในเรื่องคดีความอิเล็กทรอนิกส์ว่าเคยเกิดขึ้นแล้วหรือไม ่ จากที่สืบค้นเคยมีคำพิพากษาของ
ศาลฎีกาเกี่ยวกับเรื่องการรับฟังข้อมูลอิเล็กทรอนิกส์ว่าเป็นพยานหลักฐานได้ (ฎ.8089/2556) มีเรื่องฟ้องร้องเกี่ยวกับการกดเงินผ่าน
ตู้เอทีเอ็ม ศาลก็อธิบายว่าการกดเงินเป็นการลงลายมือชื่ออิเล็กทรอนิกส์ตามมาตรา 9 พระราชบัญญัติธุรกรรมฯ สามารถนำไปใช้
เป็นหลักฐานการกู้ยืมเงินได้ และมีคำพิพากษาการยืมเงินหรือการยกหนี้ผ่าน Facebook ซึ่งศาลให้เหตุผลว่าเป็นข้อมูล
อิเล็กทรอนิกส์ตามมาตรา 7 เป็นพยานหลักฐานตามมาตรา 8 และเป็นการลงลายมือชื่ออิเล็กทรอนิกส์ตามมาตรา 9 (ฎ. 6757/2560)
จะเห็นว่าทั้งสองคดี จะเป็นเรื่องของมาตรา 9 คือ การที่ลงลายมือชื่อแบบอิเล็กทรอนิกส์และสามารถระบุตัวตนได้แต่ยังไม่มีเรื่อง
ของมาตรา 26 กับมาตรา 28 เพราะฉะนั้นเป็นประเด็นที่เข้มข้น และทำได้ยาก จึงไม่พบปัญหาเรื่องคดีความ

- คำถาม เกี่ยวกับกรณีฝ่ายหนึ่งเป็นสมาชิกของ electronic sign แต่คู่สัญญาไม่ได้เป็นสมาชิกด้วย ฝ่ายที่เป็น
สมาชิกสามารถให้อีกฝ่ายลงลายมือชื่ออิเล็กทรอนิกส์ได้หรือไม่ ถ้าได้ คู่สัญญาที่ไม่ได้เป็นสมาชิกลงลายมือชื่อไป มาตรฐาน
ป้องกันต่าง ๆ จะเทียบเท่าเช่นเดียวกับฝ่ายที่เป็นสมาชิกด้วยหรือไม่ ด้วยระบบคงไม่ยินยอม เพราะระบบต้องมีการตรวจพิสูจน์
ยืนยันตัวตนของผู้ที่ต้องลงลายมือชื่ออิเล็กทรอนิกส์ก่อน โดยต้องสมัครเป็นสมาชิกของระบบนั้น แม้แต่ระบบ electronic signature
ต่างบริษัทกัน ก็ยังไม่อนุญาตให้ใช้ร่วมกัน เพราะเจ้าของทั้งสองระบบไม่เชื่อมต่อกันในทางเทคนิคเป็นไปได้ แต่ว่าในทางปฏิบัติอาจ
เป็นไปได้ยาก เพราะเจ้าของระบบอาจสร้างขึ้นมาโดยอ้างอิง อาจใช้ไม่ได้ตามกฎหมายไทยซึ่งปัจจุบันยังต้องสมัครสมาชิก

- คำถาม เกี่ยวกับการพิสูจน์ตัวตนของผู้ใช้บริการแอพพลิเคชั่น LINE และ Facebook ว่าใครเป็นผู้ลงทะเบียน
เป็นผู้ใช้เพื่อยืนยันข้อความที่ได้พูดคุยกันมีวิธีการอย่างไรและมีหน่วยงานใดในประเทศไทยที่สามารถตรวจสอบได้ ประการแรก
คือไม่น่าจะตรวจสอบได้ ถ้าไม่ขออำนาจศาล แต่สามารถที่จะทราบอยู่แล้วว่าบุคคลนั้นเป็นใคร กรณีการเข้าถึงข้อมูลคอมพิวเตอร์
ตามพระราชบญั ญตั คิ อมพวิ เตอรใ์ หอ้ ำนาจเจา้ พนกั งานในกรณที เ่ี จา้ พนกั งานตอ้ งการเขา้ ถงึ ขอ้ มลู สามารถรอ้ งขอใหศ้ าลทำการตรวจสอบ
เงื่อนไขต่าง ๆ ตามที่กฎหมายกำหนดไว้ แล้วศาลจะพิจารณาควรให้มีการเข้าถึงข้อมูลคอมพิวเตอร์หรือไม่ จึงจะสามารถให้เจ้าของ
ระบบเปิดเผยข้อมูลส่วนนั้นได้ เคยมีประเด็นคดีของ FBI ขอให้ทางบริษัท Apple เปิดเผยข้อมูลโทรศัพท์ไอโฟนของลูกค้า
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แต่บริษัท Apple แถลงการณ์ว่าต้องการรักษาความเป็นส่วนตัวของลูกค้าไว้ แต่ถ้าถามถึงประเด็นดังกล่าวนี้ ต้องอาศัยแนวทาง
ตามพระราชบัญญัติคอมพิวเตอร์ อย่างไรก็ตามสรุปได้ว่าไม่มีหน่วยงานใดสามารถตรวจสอบได้ ยกเว้นขออำนาจศาล ซึ่งโดยปกติ
เวลาลงทะเบียนยืนยันก็จะใช้เบอร์โทรศัพท์และรหัส OTP เพื่อใช้ยืนยันตัว ก็จะสอดคล้องกับข้อมูลส่วนบุคคล คือ ขอเท่าที่ใช้
และเท่าที่จำเป็น

การพสิ จู นต์ วั ตนของผใู้ ชบ้ รกิ าร Facebook และ Line วา่ ใครเปน็ ผใู้ ช้ มวี ธิ กี ารอยา่ งไรและมหี นว่ ยงานใดตรวจสอบได้
กรณีนี้ไม่น่าจะตรวจสอบได้ ถ้าไม่ได้ขออำนาจศาล การเข้าถึงข้อมูลคอมพิวเตอร์ ตามพระราชบัญญัติว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ จะมีการให้อำนาจเจ้าพนักงานในกรณีที่เจ้าพนักงานต้องการจะเข้าถึงข้อมูล สามารถร้องขอให้ศาลตรวจสอบ
เงื่อนไขต่าง ๆ ตามที่กฎหมายกำหนดไว้ ลักษณะเหมือนการออกหมายจับ ศาลจะเป็นคนพิจารณาทั้งหมดว่าควรจะให้เข้าถึงข้อมูล
คอมพิวเตอร์ในกรณีนั้นหรือไม่ เมื่อได้การอนุญาตจากศาลแล้ว จึงจะให้เจ้าของระบบสามารถเข้าถึงข้อมูลได้ ก่อนหน้านี้เคยมีกรณี
ที่ FBI ขอให้ Apple ที่ประเทศสหรัฐอเมริกาเปิดเผยข้อมูลในโทรศัพท์ไอโฟน หลังจากนั้น Apple ออกแถลงการณ์ว่าบริษัทต้อง
รักษา Privacy ของลูกค้าไว้ไม่สามารถเปิดเผยได้ ประเด็นที่ว่าถ้าอยากรู้ข้อมูลของผู้ใช้งาน พระราชบัญญัติว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ ตามที่กล่าวไปแล้วอาจจะทำได้ ส่วนวิธีการทำอย่างไร อาจจะต้องขอศาล โดยปกติการลงทะเบียนยืนยันเรื่อง
เหล่านี้ ส่วนใหญ่จะใช้เบอร์โทรศัพท์ และ OTP ในการยืนยัน จะไปสอดคล้องกับข้อมูลส่วนบุคคลที่ให้ขอเท่าที่ใช้เท่านั้น

- คำถาม เกี่ยวกับความแตกต่างของโลกแบบเก่า คือ โลกที่เราใช้ระบบเอกสารดั้งเดิมโดยใช้ปากกาเซ็น กับโลก
ดิจิทัลลักษณะโดยทั่วไปมีความแตกต่างอย่างไร ลายมือชื่อธรรมดามีรูปร่างสามารถจับต้องได้ ต้องปรากฏตัวเพื่อลงลายมือชื่อ
มีต้นทุนระบบต่ำ ต้นทุนทรัพยากรสูง และคนมีความคุ้นเคยสูง ในขณะที่ลายมืออิเล็กทรอนิกส์ไม่มีรูปร่างทางกายภาพ ลงลายมือชื่อ
จากที่ใดก็ได้ ต้นทุนระบบสูง ต้นทุนทรัพยากรต่ำ และคนมีความคุ้นเคยต่ำ เมื่อเปรียบเทียบความเสี่ยงจากการใช้งานลายมือชื่อ
ธรรมดาจะปลอมลายมือชื่อได้ง่าย แก้ไขข้อความในเอกสารได้ง่าย ถูกทำลายทางกายภาพ เสื่อมสภาพได้ตามกาลเวลา และต้องใช้
ผู้เชี่ยวชาญด้านลายมือชื่อในการตรวจสอบ ในขณะที่ลายมือชื่ออิเล็กทรอนิกส์ ปลอมแปลงตัวบุคคลผู้มีอำนาจลงชื่อยาก แก้ไข
ข้อความในเอกสารได้ยาก ไม่ถูกทำลายทางกายภาพ ไม่เสื่อมสภาพตามกาลเวลา และระบบสามารถตรวจสอบลายมือเองได้

- คำถาม เรื่อง Facebook และ Line ใครก็ตั้งชื่อใครก็ได้ หรือเอารูปใครมาเป็นรูป โปรไฟล์ก็ได้ ทางผู้คุมกฎ
มีวิธีควบคุมเรื่องนี้หรือไม่ และมีการคุ้มครองอย่างไร ในทางกฎหมาย ETDA มีหน้าที่ในการควบคุมดูแลให้เป็นไปตามมาตรฐาน
แต่ไม่ได้มีหน้าที่ในการให้บริการ ตามคำพิพากษาศาลฎีกา การให้บริการ Facebook และ Line เป็นการลงลายมืออย่างหนึ่งซึ่ง
สามารถบังคับได้ตามมาตรา 9 เช่น กรณีมีคนเสนอขายของทาง Line และเราพิมพ์ตอบกลับไปว่ายินยอมซ้ือ ก็ถือว่าเป็นการลงลายมือช่ือ
ทางอิเล็กทรอนิกส์แล้ว เพราะเป็นการตกลงโดยการลงลายมือชื่อทางอิเล็กทรอนิกส์แล้ว ระบบไหนจะสามารถเชื่อถือได้ตาม
กฎหมายหรือไม่ ต้องพิจารณาเป็นระบบไป การพิจารณาความน่าเชื่อถือของระบบ ต้องพิจารณาจากความเสี่ยงและความปลอดภัย
บางระบบมีความเสี่ยงต่ำมาก แต่มีความปลอดภัยสูงมาก อาจจะสามารถนำมาทดแทนกันได้ขึ้นอยู่กับความรัดกุมและการให้บริการ
ปัจจุบันหลายหน่วยงานเปลี่ยนมาให้บริการโดยการเสียบบัตรประชาชนแทนการเซ็น เพราะเมื่อเสียบบัตรประชาชนจะปรากฏ
Private Key เฉพาะของบุคคลในนั้นอยู่แล้ว เป็นการบอกว่าคนคนนั้นยินยอมในการลงลายมือชื่อในภาคเอกชนมักจะตั้งคำถามบ่อย ๆ
ว่ามีผลทางกฎหมายหรือไม่ ต้องพิจารณาถึงองค์ประกอบของลายเซ็น โดยดูว่าระบบที่เราจะใช้มีการพิสูจน์ตัวตนหรือไม่ อย่างน้อย
ต้องรู้ว่าใครเป็นผู้ทำธุรกรรม และจะสืบกลับอย่างไร มีตั้งแต่ขั้นพื้นฐาน ซึ่งมีความเสี่ยงจะสูง แต่ถ้าต้องการจะทำธุรกรรมเกี่ยวกับ
เงินจำนวนมาก ต้องพิจารณาระบบที่รองรับความเสี่ยงตามมาตรฐานของ ETDA นอกจากนี้ต้องพิจารณาด้วยว่าระบบที่จะใช้สามารถ
ป้องกันการแก้ไขได้หรือไม่ และพิจารณาความน่าเชื่อถือของตัวระบบเอง โดยหลักแล้วจะเน้นไปที่ผู้ใช้บริการต้องพิจารณาว่าการ
ลงลายมือชื่อหรือการทำธุรกรรมมีความเหมาะสมหรือไม่ เพราะว่าผู้ให้บริการ Platform ไม่มีทางรู้เลยว่าเอกสารที่เราจะเซ็น
มีรูปแบบอย่างไร

- คำถาม เกี่ยวกับแนวโน้มการใช้ลายเซ็นอิเล็กทรอนิกส์ในไทยจะเป็นอย่างไร ตั้งแต่ช่วงการระบาดของ Covid-19
เป็นต้นมามียอดการใช้งานมากกว่า 500 % นั่นหมายถึงมีความต้องการสูงมาก เพราะไม่สามารถออกจากบ้านได้ เช่น กรณีการลงนาม
ข้อตกลง (MOU) ของบางองค์กร เมื่อมีผู้ใช้บริการใช้ไปแล้ว จะไม่อยากกลับไปใช้ระบบเดิมอีก เพราะมีความสะดวกและประหยัด
ค่าใช้จ่าย นอกจากนี้ ปัจจุบันมีกฎหมายการรองรับเกี่ยวกับลายเซ็นอิเล็กทรอนิกส์ซึ่งเป็นทิศทางที่ดีที่หน่วยงานภาครัฐจะหันมาใช้
การลงลายมือชื่อทางอิเล็กทรอนิกส์ ส่วนภาคเอกชน ก็จะคลายกังวลมากขึ้นเกี่ยวกับการรับรองทางกฎหมาย



สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์สถาบันวิจัยและพัฒนารพีพัฒนศักดิ์ 135

4. แนวทางการนำลายมือชื่ออิเล็กทรอนิกส์และเทคโนโลยีมาใช้ในหน่วยงาน
การลงลายมือชื่อทางอิเล็กทรอนิกส์ต้องอย่ากังวล และอย่ากลัวในการใช้ ต้องเริ่มจากการใช้ในการทำธุรกรรมเล็ก ๆ

น้อย ๆ ก่อน การทำสัญญามูลค่าน้อย ๆ จะสามารถทำได้เลย หรือกรณีทำ MOU หรือข้อตกลงกันที่ไม่มีผลทางกฎหมายก็สามารถ
ทำได้ ในหน่วยงานภาครัฐงานคดีและงานธุรการคงจะหลีกหนีไม่ได้ เพราะจำเป็นต้องใช้ เราต้องเข้าใจและเตรียมความพร้อมในการ
ใช้งาน ซึ่งเป็นหน้าที่ของคนรุ่นใหม่ในการก้าวไปสู่การใช้เทคโนโลยีใหม่ๆ โดยไม่ทิ้งคนรุ่นเก่าที่ใช้ระบบแอนะล็อก (analog) ไว้ข้างหลัง
ระยะหลงั มกี ารพจิ ารณาวา่ ระบบปญั ญาประดษิ ฐ์ (artificial intelligence) อาจจะสามารถนำมาใชแ้ ทนผพู้ พิ ากษาในการพจิ ารณาคดไี ด้
แต่ความจริงแล้วระบบปัญญาประดิษฐ์ (artificial intelligence) อาจจะไม่มีอคติ มีมาตรฐานและเป็นกลาง แต่ระบบปัญญาประดิษฐ์
(artificial intelligence) อาจจะมีอคติในตัวมันเอง เนื่องจากผู้พัฒนาระบบปัญญาประดิษฐ์ (artificial intelligence) เช่น
กรณีในสหรัฐอเมริกามีผลการสำรวจออกมาว่า ผู้หญิงมีแนวโน้มกลับมากระทำความผิดมากกว่าผู้ชาย ที่เป็นเช่นนี้เพราะผู้พัฒนา
ระบบปัญญาประดิษฐ์ (artificial intelligence) เป็นผู้ชาย นอกจากนี้ปัจจัยเรื่องผลการสำรวจที่ผ่านมาอาจจะมีการใส่ไว้ในระบบ
ปญั ญาประดษิ ฐ์ (artificial intelligence) เพอ่ื พจิ ารณาดว้ ย ทกุ คนกลวั วา่ ระบบปญั ญาประดษิ ฐ์ (artificial intelligence) จะมาแทนที่
แต่ความจริงแล้วระบบปัญญาประดิษฐ์ (artificial intelligence) จะมาแทนที่ได้เพียงงานที่เป็นลักษณะ Routine เช่น งานโรงงาน
โดยหลักแล้วจะเป็นการช่วยมากกว่าการแทนที่
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ธีรüุฒิ จันทดิþฐŤ 

 

บทคัดยŠอ 

 

ลายมือช่ืออิเล็กทรอนิกÿŤซ่ึงเปŨนธุรกรรมทางอิเล็กทรอนิกÿŤท่ีมีแนüโนšมอันจะÿรšางผลกระทบตŠอการ

ดําเนินธุรกิจในระบบเýรþฐกิจดิจทัล จะÿŠงผลใĀšเกิดการปรับเปล่ียนüิธีการติดตŠอÿ่ือÿารโดยอาýัยเทคโนโลยี 

ÿารÿนเทýท่ีมีประÿิทธิภาพ มีคüามÿะดüก รüดเร็ü ประĀยัดตšนทุน และเอ้ืออํานüยตŠอการประกอบธุรกิจภาค       

เอกชนĀรือการใĀšบริการประชาชนของภาครัฐในรูปแบบของธุรกรรมทางอิเล็กทรอนิกÿŤ ซ่ึงจะเปŨนกลไกล 

ÿําคัญในการขับเคล่ือนเýรþฐกิจดิจิทัลและยกระดับคุณภาพชีüิตของประชาชน รüมถึงÿอดคลšองกับนโยบาย 

อํานüยคüามÿะดüกในการประกอบธุรกิจ (Ease of Doing Business) แมšüŠา ลายมือช่ืออิเล็กทรอนิกÿŤ จะ             

ÿามารถใชšไดšตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 และฉบับแกšไขเพ่ิมเติม (ฉบับท่ี         

2) พ.ý. 2551 โดยอาýัยองคŤประกอบของลายช่ืออิเล็กทรอนิกÿŤในการทํารับรองขšอคüาม แตŠพบüŠา องคŤกร         

ภาครัฐและผูšประกอบการภาคเอกชน ยังขาดคüามเช่ือม่ันและคüามม่ันใจในการใชšลายมือช่ืออิเล็กทรอนิกÿŤ ซ่ึง   

เปŨนปŦญĀาและอุปÿรรคในเชิงนโยบายและการปฎิบัติ ท้ังในเร่ืองการบริĀารและจัดการคüามเÿ่ียง การบริĀาร   

จัดการผลกระทบ และการรักþาคüามม่ันคงปลอดภัยของขšอมูล ซ่ึงปŦญĀาและอุปÿรรคÿŠüนใĀญŠมักเปŨนผลมา   

จากการบริĀารท่ีไมŠชัดเจนขององคŤกร 

ธรรมาภิบาลขšอมูลและการบริĀารจัดการขšอมูล (Data Governance) จะเปŨนĀัüใจÿําคัญในการ     

บริĀารจัดการขšอมูล จะชŠüยÿŠงเÿริมใĀšองคŤกรมีกลไกในการกําĀนดทิýทาง นโยบาย คüบคุม และบริĀาร       

จัดการขšอมูล เพ่ือใĀšองคŤกรÿามารถดําเนินการใĀšเปŨนไปตามนโยบาย กฎ ระเบียบ ÿามารถจัดการคüามเÿ่ียง         

และผลกระทบท่ีกŠอใĀšเกิดข้ึนอยŠางมีประÿิทธิภาพและม่ันคงปลอดภัย องคŤกรตšองกําĀนดแนüทางและกลยุทธŤ   

การดูแลขšอมูล การรักþาคüามม่ันคงปลอดภัย และคüามรับผิดชอบของผูšมีÿŠüนไดšÿŠüนเÿีย ท่ีÿําคัญจะตšอง     

ÿามารถüัดผลการดําเนินการไดš กŠอใĀšเกิดการบริĀารจัดการขšอมูลท่ีดี ÿŠลผใĀšขšอคüามมีคüามม่ันคงปลอดภัย     

มีคุณภาพ มีคุณคŠาทางเýรþฐกิจและÿังคม  

การพัฒนากรอบการกํากับดูแลขšอมูล กรณีลายมือช่ืออิเล็กทรอนิกÿŤน้ี มุŠงĀüังใĀšÿามารถบริĀาร     

จัดการคüามเÿ่ียง คüามม่ันคงปลอดภัย รักþาคüามเปŨนÿŠüนบุคคล และมีประÿิทธิภาพ ซ่ึงจะเปŨนแนüทางใĀš       

องคŤกรÿามารถปรับใชšตามลักþณะ ÿภาพแüดลšอม และüัฒนธรรมองคŤกร เพ่ือใĀšÿามารถปรับตัüตามบริบทท่ี     

เปล่ียนแปลงอยŠางตŠอเน่ือง 

 

 

คําÿําคัญ:  ลายมือช่ืออิเล็กทรอนิกÿŤ , การกํากับดูแลขšอมูล , ธุรกรรมทางอิเล็กทรอนิกÿŤ 
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บทนํา 

 

ปŦจจุบันการทําธุรกรรมทางอิเล็กทรอนิกÿŤมีบทบาทÿําคัญในชีüิตประจําüันเปŨนอยŠางมาก ÿŠงผลใĀšเกิด 

การปรับเปล่ียนüิธีการติดตŠอÿ่ือÿารโดยอาýัยเทคโนโลยีÿารÿนเทýท่ีมีประÿิทธิภาพ มีคüามÿะดüก รüดเร็ü     

ประĀยัดตšนทุน และเอ้ืออํานüยตŠอการประกอบธุรกิจภาคเอกชนĀรือการใĀšบริการประชาชนของภาครัฐในรูป 

แบบของธุรกรรมทางอิเล็กทรอนิกÿŤ จนกลายเปŨนยุคของการÿ่ือÿารบนโลกดิจิทัล ซ่ึงจะเปŨนกลไกลÿําคัญใน   

การขับเคล่ือนเýรþฐกิจดิจิทัลและยกระดับคุณภาพชีüิตของประชาชน รüมถึงÿอดคลšองกับนโยบายอํานüย 

คüามÿะดüกในการประกอบธุรกิจ (Ease of Doing Business) ÿําĀรับประเทýไทยน้ัน รัฐบาลไดšเล็งเĀ็นถึง           

แนüโนšมของการพัฒนาการทําธุรกรรมทางอิเล็กทรอนิกÿŤ ท่ีเก่ียüขšองĀรือÿนับÿนุนการประกอบธุรกิจตŠางๆ   

เพ่ืออํานüยคüามÿะดüก และการÿรšางคüามเช่ือม่ันในการทําธุรกรรมทางอิเล็กทรอนิกÿŤ จึงตราเปŨนกฎĀมาย   

กําĀนดĀลักเกณฑŤเก่ียüกับการกํากับดูแลธุรกิจบริการดšานธุรกรรมอิเล็กทรอนิกÿŤ เพ่ือปŜองกันคüามเÿ่ียงท่ีอาจ 

กŠอใĀšเกิดข้ึนĀรืออาจÿŠงผลกระทบในüงกüšาง  

ในüันท่ี 2 ตุลาคม 2561 คณะรัฐมนตรีมีมติ เร่ือง มาตรการอํานüยคüามÿะดüกและลดภาระแกŠ           

ประชาชน (การไมŠเรียกÿําเนาเอกÿารท่ีทางราชการออกใĀš จากประชาชน) ใĀšĀนŠüยงานของรัฐท่ีมีกฎĀมาย       

กฎ ระเบียบ ขšอบังคับใĀšประชาชนตšองย่ืนĀรือÿŠงÿําเนาเอกÿารท่ีทางราชการออกใĀš ดําเนินการเช่ือมโยง     

ขšอมูลกับĀนŠüยงานท่ีเก่ียüขšอง โดยไมŠตšองทําบันทึกขšอตกลง (MoU) ĀากประชาชนมาติดตŠอขอรับบริการ ใĀš       

เจšาĀนšาท่ีเปŨนผูšÿ่ังพิมพŤเอกÿารĀรือĀลักฐานท่ีตšองใชšจากระบบท่ีเช่ือมโยงไüšและลงนามรับรอง โดยประชาชนผูš 

มาติดตŠอไมŠตšองเปŨนผูšนําÿําเนามาและไมŠตšองลงนามรับรอง รüมถึงเรŠงรัดการดําเนินการเÿริมÿรšางคüามม่ันคง 

ปลอดภัยทางไซเบอรŤของĀนŠüยงานราชการ ตามนัยมติคณะรัฐมนตรีเม่ือüันท่ี 10 ตุลาคม 2560 [เร่ือง           

นโยบายและแผนระดับชาติüŠาดšüยคüามม่ันคงแĀŠงชาติ พ.ý. 2560-2564] ท่ีกําĀนดใĀšĀนŠüยงานของรัฐบูรณา     

การการจัดการคüามม่ันคงทางไซเบอรŤระĀüŠางĀนŠüยงาน และพัฒนาขีดคüามÿามารถองคŤกรทุกภาคÿŠüน 

บุคลากรท่ีเก่ียüขšองใĀšมีคüามรูšคüามชํานาญดšานไซเบอรŤอยŠางตŠอเน่ืองตŠอไป 

ตŠอมาในüันท่ี 2 เมþายน 2562 คณะรัฐมนตรีมีมติ เร่ือง “การอออกเอกÿารĀลักฐานของทางราชการ           

ผŠานระบบดิจิทัล” เปŨนนโยบายปรับปรุงประÿิทธิภาพการปฎิบัติราชการใĀšกับประชาชน ซ่ึงเปŨนไปตามĀลัก   

การพัฒนาระบบราชการเพ่ือชีüิตท่ีดีข้ึนของประชาชน (Good Governance for Better life) ซ่ึงเĀ็นชอบใน           

ĀลักการการออกเอกÿารĀลักฐานของทางราชการผŠานระบบดิจิทัล โดยใĀšมีการนํารŠองดําเนินการในภารกิจ 

ของĀนŠüยงานท่ีมีผลกระทบตŠอประชาชน ผูšประกอบการ และนักลงทุนเปŨนÿําคัญกŠอน ตามคüามเĀ็นของ     

กระทรüงอุตÿาĀกรรม ĀากĀนŠüยงานท่ีเก่ียüขšองมีคüามจําเปŨนตšองแกšไขกฎĀมายเพ่ือรองรับการดําเนินการดัง 

กลŠาü ใĀšดําเนินการใĀšÿอดคลšองกับพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 และท่ีแกšไข       

เพ่ิมเติม ตามคüามเĀ็นของÿํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿŤ (องคŤการมĀาชน) ĀากĀนŠüยงานใดไมŠ     

ÿามารถปรับปรุงแกšไขกฎระเบียบเพ่ือรองรับการดําเนินการผŠานระบบดิจิทัลไดšภายในปŘ พ.ý. 2562 ĀรือไมŠ     

การพัฒนากรอบการกํากับดูแลขšอมูล กรณีลายมือช่ืออิเล็กทรอนิกÿŤ เüอรŤช่ัน 1.0               2 | 32 
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ÿามารถพัฒนางานบริการใĀšเปŨนระบบการใĀšบริการอิเล็กทรอนิกÿŤ (e-Service) Āรือยกเลิกการใชšกระดาþไดš   

ภายในปŘ พ.ý. 2563 ตลอดจนในกรณีท่ีมีปŦญĀาในทางปฏิบัติ ใĀšĀนŠüยงานดังกลŠาüเรŠงประÿานงานกับ       

ÿํานักงาน ก.พ.ร. เพ่ือพิจารณาขยายระยะเüลาการดําเนินการเปŨนรายกรณี 

โดยมีเปŜาĀมายเพ่ืออํานüยคüามÿะดüกแกŠประชาชน ลดตšนทุนของประชาชนและเพ่ิมประÿิทธิภาพ 

ในการใĀšบริการของภาครัฐ ซ่ึงเปŨนไปตามĀลักการของพระราชบัญญัติการอํานüยคüามÿะดüกในการพิจารณา 

อนุญาตของทางราชการ พ.ý. 2558 กรณีท่ีมีกฎĀมายกําĀนดใĀšการกระทําใดจะตšองไดšรับอนุญาต ผูšอนุญาต       

จะตšองจัดทําคูŠมือÿําĀรับประชาชน ซ่ึงอยŠางนšอยตšองประกอบดšüย ĀลักเกณฑŤ üิธีการ และเง่ือนไข (ถšามี) ใน           

การย่ืนคําขอ ข้ันตอนและระยะเüลาในการพิจารณาอนุญาตและรายการเอกÿารĀรือĀลักฐานท่ีผูšขออนุญาต   

จะตšองย่ืนมาพรšอมกับคําขอ และจะกําĀนดใĀšย่ืนคําขอผŠานทางอิเล็กทรอนิกÿแทนการมาย่ืนคําขอดšüยตนเอง 

ก็ไดš การÿรšางใĀšเกิดคüามโปรงใÿในการปฏิบัติราชการ โดยการลดการใชšดุลยพินิจของเจšาĀนšาท่ี เปŗดเผย ข้ัน       

ตอน ระยะเüลาใĀšประชาชนทราบ เพ่ือเปŜาĀมายอันเปนĀัüใจÿําคัญในการอํานüยคüามÿะดüกประชาชน 

 

กฎĀมายและประกาýท่ีเก่ียüขšองกับการลงลายมือช่ืออิเล็กทรอนิกÿŤ 

 

การใชšลายมือช่ืออิเล็กทรอนิกÿŤ เปŨนการลงลายมือช่ือเพ่ือรับรองขšอคüาม Āรือขšอมูลท่ีอยูŠในรูปแบบ   

ของขšอมูลทางอิเล็กทรอนิกÿŤ ซ่ึงตšองÿามารถระบุและยืนยันเจšาของผูšลงลายมือช่ือ และÿามารถตรüจÿอบไดšüŠา     

ขšอมูลจะไมŠมีการดัดแปลงแกšไข การยืนยันตัüตนในรูปแบบดิจิทัลเปŨนผลไมŠตŠางจากการยืนยันตัüตนโดยการจับ 

ปากกาในกระดาþ ĀากผูšใชšงานĀรือองคŤกรÿามารถลงลายช่ืออิเล็กทรอนิกÿŤไดšอยŠางถูกตšองตามกฎĀมาย   

อยŠางไรก็ตามประเด็นเร่ืองคüามนŠาเช่ือถือ อาจเปŨนปŦญĀาÿําคัญในทางปฎิบัติมากกüŠา ดังน้ันคüรทําคüามเขšาใจ   

กฎĀมายและประกาýท่ีเก่ียüขšองกับการลงลายมือช่ืออิเล็กทรอนิกÿŤ ประกอบดšüย  

● พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 

● พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ (ฉบับท่ี 4) พ.ý. 2562 

● พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ (ฉบับท่ี 3) พ.ý. 2562 

● พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ (ฉบับท่ี 2) พ.ý. 2551 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüทางการใชšบริการคลาüดŤ พ.ý. 2562 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง การรับรองÿ่ิงพิมพŤออก พ.ý. 2555 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง ĀนŠüยงานรับรองÿ่ิงพิมพŤออก พ.ý. 2555 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง ĀลักเกณฑŤและüิธีการในการจัดทําĀรือ   

แปลงเอกÿารและขšอคüามใĀšอยูŠในรูปของขšอมูลอิเล็กทรอนิกÿŤ พ.ý. 2553 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüทางการจัดทําแนüนโยบาย   

(Certificate Policy) และแนüปฏิบัติ (Certification Practice Statement) ของผูšใĀšบริการออก           

ใบรับรองอิเล็กทรอนิกÿŤ (Certification Authority) พ.ý. 2552 
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● พระราชกฤþฎีกากําĀนดประเภทธุรกรรมในทางแพŠงและพาณิชยŤท่ียกเüšนมิใĀšนํากฎĀมายüŠาดšüยธุรกรรม 

● พระราชกฤþฎีกากําĀนดĀลักเกณฑŤและüิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿŤภาครัฐ พ.ý. 2549 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüนโยบายและแนüปฏิบัติในการรักþา   

คüามม่ันคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานของรัฐ (ฉบับท่ี 2) พ.ý. 2556 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüนโยบายและแนüปฏิบัติในการรักþา   

คüามม่ันคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานของรัฐ พ.ý. 2553 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüนโยบายและแนüปฏิบัติในการ   

คุšมครองขšอมูลÿŠüนบุคคลของĀนŠüยงานของรัฐ พ.ý. 2553 

● พระราชกฤþฎีกาüŠาดšüยüิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2553 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง ประเภทของธุรกรรมทางอิเล็กทรอนิกÿŤ     

และĀลักเกณฑŤการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกÿŤตามüิธีการแบบ

ปลอดภัย พ.ý. 2555 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง มาตรฐานการรักþาคüามม่ันคงปลอดภัย   

ของระบบÿารÿนเทýตามüิธีการแบบปลอดภัย พ.ý. 2555 

● พระราชบัญญัติการบริĀารงานและการใĀšบริการภาครัฐผŠานระบบดิจิทัล พ.ý. 2562 

 

นิยาม ĀลักเกณฑŤ และüิธีการลงลายมือช่ืออิเล็กทรอนิกÿŤ  

 

ตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 รüมถึงแกšไขเพ่ิมเติม ฉบับท่ี 2 พ.ý.             

2551 และฉบับท่ี 3 พ.ý. 2563 ซ่ึงกําĀนดนิยาม ĀลักเกณฑŤ และüิธีการลงลายมือช่ืออิเล็กทรอนิกÿŤไüš ดังน้ี  

1. พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 มาตรา 4 “ลายมือช่ืออิเล็กทรอนิกÿŤ”           

ĀมายคüามüŠา อักþร อักขระ ตัüเลข เÿียงĀรือÿัญลักþณŤอ่ืน ใดท่ีÿรšางข้ึนใĀšอยูŠในรูปแบบ         

อิเล็กทรอนิกÿŤซ่ึงนํามาใชšประกอบกับขšอมูลอิเล็กทรอนิกÿŤเพ่ือแÿดง คüามÿัมพันธŤระĀüŠางบุคคลกับ 

ขšอมูลอิเล็กทรอนิกÿŤโดยมีüัตถุประÿงคŤเพ่ือระบุตัüบุคคลผูšเปŨน เจšาของลายมือช่ืออิเล็กทรอนิกÿŤท่ี 

เก่ียüขšองกับขšอมูลอิเล็กทรอนิกÿŤน้ัน และเพ่ือแÿดงüŠาบุคคล ดังกลŠาüยอมรับขšอคüามในขšอมูล   

อิเล็กทรอนิกÿŤน้ัน” 

2. พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 ฉบับท่ี 3 พ.ý. 2563 มาตรา 7 ยกเลิก                 

คüามในมาตรา ๙ แĀŠงพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. ๒๕๔๔ ซ่ึงแกšไขเพ่ิม         

เติมโดยพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ (ฉบับท่ี ๒) พ.ý. ๒๕๕๑ และใĀšใชšคüามตŠอ         

ไปน้ีแทน “มาตรา 9 ในกรณีท่ีกฎĀมายกําĀนดใĀšมีการลงลายมือช่ือ ĀรือกําĀนดผลทางกฎĀมาย         

กรณีท่ีไมŠมีการลงลายมือช่ือไüš ใĀšถือüŠาไดšมีการลงลายมือช่ือแลšü ถšา 
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(๑) ใชšüิธีการท่ีÿามารถระบุตัüเจšาของลายมือช่ือ และÿามารถแÿดงเจตนาของเจšาของ   

ลายมือช่ือ เก่ียüกับขšอคüามในขšอมูลอิเล็กทรอนิกÿŤ และ 

(๒) ใชšüิธีการในลักþณะอยŠางใดอยŠางĀน่ึง ดังตŠอไปน้ี  

(ก) üิธีการท่ีเช่ือถือไดšโดยเĀมาะÿมกับüัตถุประÿงคŤของการÿรšางĀรือÿŠงขšอมูล 

อิเล็กทรอนิกÿŤ โดยคํานึงถึงพฤติการณŤแüดลšอมท้ังปüง รüมถึงขšอตกลงใด ๆ ท่ีเก่ียüขšอง Āรือ  

(ข) üิธีการอ่ืนใดท่ีÿามารถยืนยันตัüเจšาของลายมือช่ือและÿามารถแÿดงเจตนาของ   

เจšาของลายมือช่ือตาม (๑) ไดšดšüยüิธีการน้ันเองĀรือประกอบกับพยานĀลักฐานอ่ืน  

üิธีการท่ีเช่ือถือไดšตามüรรคĀน่ึง (๒) (ก) ใĀšคํานึงถึง 

๑) คüามม่ันคงและรัดกุมของการใชšüิธีการĀรืออุปกรณŤในการระบุตัüบุคคล ÿภาพพรšอมใชš   

งาน ของทางเลือกในการระบุตัüบุคคล กฎเกณฑŤเก่ียüกับลายมือช่ือท่ีกําĀนดไüšในกฎĀมาย ระดับ     

คüามม่ันคง ปลอดภัยของการใชšลายมือช่ืออิเล็กทรอนิกÿŤ การปฏิบัติตามกระบüนการในการระบุตัü   

บุคคลผูšเปŨนÿ่ือกลาง ระดับของการยอมรับĀรือไมŠยอมรับ üิธีการท่ีใชšในการระบุตัüบุคคลในการทํา   

ธุรกรรม üิธีการระบุตัüบุคคล ณ ชŠüงเüลาท่ีมีการทําธุรกรรมและติดตŠอÿ่ือÿาร 

(๒) ลักþณะ ประเภท Āรือขนาดของธุรกรรมท่ีทําจํานüนคร้ังĀรือคüามÿม่ําเÿมอใน การทํา       

ธุรกรรม ประเพณีทางการคšาĀรือทางปฏิบัติ คüามÿําคัญ มูลคŠาของธุรกรรมท่ีทํา Āรือ  

(๓) คüามรัดกุมของระบบการติดตŠอÿ่ือÿาร ใĀšนําคüามในüรรคĀน่ึงมาใชšบังคับกับการ   

ประทับตราของนิติบุคคลดšüยüิธีการทางอิเล็กทรอนิกÿŤดšüย โดยอนุโลม” 

3. พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 มาตรา 26 ลายมือช่ืออิเล็กทรอนิกÿŤท่ีมี         

ลักþณะดังตŠอไปน้ีใĀšถือüŠาเปŨนลายมือช่ืออิเล็กทรอนิกÿŤท่ีเช่ือถือไดš 

(๑) ขšอมูลÿําĀรับใชšÿรšางลายมือช่ืออิเล็กทรอนิกÿŤน้ันไดšเชŠือมโยงไปยังเจšาของลายมือช่ือ โดย   

ไมŠเช่ือมโยงไปยังบุคคลอ่ืนภายใตšÿภาพท่ีนํามาใชš  

(๒) ในขณะÿรšางลายมือช่ืออิเล็กทรอนิกÿŤน้ัน ขšอมูลÿําĀรับใชšÿรšางลายมือช่ืออิเล็กทรอนิกÿŤ     

อยูŠภายใตšการคüบคุมของเจšาของลายมือช่ือโดยไมŠมีการคüบคุมของบุคคลอ่ืน  

(๓) การเปล่ียนแปลงใดๆ ท่ีเกิดแกŠลายมือช่ืออิเล็กทรอนิกÿŤนับแตŠเüลาท่ีไดšÿรšางข้ึนÿามารถ     

จะตรüจพบไดšและ  

(๔) ในกรณีท่ีกฎĀมายกําĀนดใĀšการลงลายมือช่ืออิเล็กทรอนิกÿŤเปŨนไปเพ่ือรับรองคüาม ครบ   

ถšüนและไมŠมีการเปล่ียนแปลงของขšอคüาม การเปล่ียนแปลงใดแกŠขšอคüามน้ันÿามารถตรüจพบ ไดšนับ   

แตŠเüลาท่ีลงลายมือช่ืออิเล็กทรอนิกÿŤ  

บทบัญญัติในüรรคĀน่ึง ไมŠเปŨนการจํากัดüŠาไมŠมีüิธีการอ่ืนใดท่ีแÿดงไดšüŠาเปŨนลายมือช่ือ   

อิเล็กทรอนิกÿŤท่ีเช่ือถือไดš ĀรือการแÿดงพยานĀลักฐานใดเก่ียüกับคüามไมŠนŠาเช่ือถือของลายมือช่ือ   

อิเล็กทรอนิกÿŤ 
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มาตรา ๒๘ ในกรณีมีการใĀšบริการออกใบรับรองเพ่ือÿนับÿนุนลายมือช่ืออิเล็กทรอนิกÿŤใĀšมี ผลทาง     

กฎĀมายเÿมือนĀน่ึงลงลายมือช่ือผูšใĀšบริการออกใบรับรองตšองดําเนินการ ดังตŠอไปน้ี 

(๑)    ปฏิบัติตามแนüนโยบายและแนüปฏิบัติท่ีตนไดšแÿดงไüš  

(๒) ใชšคüามระมัดระüังตามÿมคüรใĀšแนŠใจในคüามถูกตšองและคüามÿมบูรณŤของการแÿดง   

ÿาระÿําคัญท้ังĀมดท่ีตนไดšกระทําเก่ียüกับใบรับรองน้ันตลอดอายุใบรับรอง Āรือตามท่ีมีการกําĀนด   

ในใบรับรอง  

(๓) จัดใĀšมีüิธีการในการเขšาถึงโดยÿมคüร ใĀšคูŠกรณีท่ีเก่ียüขšองÿามารถตรüจÿอบ ขšอเท็จจริง     

ในการแÿดงÿาระÿําคัญท้ังĀมดจากใบรับรองไดšในเร่ืองดังตŠอไปน้ี 

(ก) การระบุผูšใĀšบริการออกใบรับรอง  

(ข) เจšาของลายมือช่ือซ่ึงระบุในใบรับรองไดšคüบคุมขšอมูลÿําĀรับใชšÿรšางลายมือช่ือ   

อิเล็กทรอนิกÿŤในขณะมีการออกใบรับรอง  

(ค) ขšอมูลÿําĀรับใชšÿรšางลายมือช่ืออิเล็กทรอนิกÿŤมีผล ใชšไดšในขณะĀรือกŠอนท่ีมีการ     

ออกใบรับรอง 

(๔) จัดใĀšมีüิธีการเขšาถึงโดยÿมคüร ใĀšคูŠกรณีท่ีีเก่ียüขšองÿามารถตรüจÿอบกรณีดังตŠอไปน้ี     

จากใบรับรองĀรือจากüิธีอ่ืน  

(ก) üิธีการท่ีใชšในการระบุตัüเจšาของลายมือช่ือ  

(ข) ขšอจํากัดเก่ียüกับüัตถุประÿงคŤและคุณคŠาท่ีมีการนําขšอมูลÿําĀรับใชÿรššางลายมือ 

ช่ืออิเล็กทรอนิกÿŤĀรือใบรับรอง  

(ค) ขšอมูลÿําĀรับใชšÿรšางลายมือช่ืออิเล็กทรอนิกÿŤมีผลÿมบูรณŤใชšไดšและไมŠÿูญĀาย   

ถูกทําลาย ถูกแกšไข ถูกเปŗดเผยโดยมิชอบ ĀรือถูกลŠüงรูšโดยไมŠÿอดคลšองกับüัตถุประÿงคŤ  

(ง) ขšอจํากัดเก่ียüกับขอบเขตคüามรับผิดท่ีผูšใĀšบริการออกใบรับรองไดšระบุไüš  

(จ) การมีüิธีการใĀšเจšาของลายมือช่ือÿŠงคําบอกกลŠาüเม่ือมีเĀตุตามมาตรา ๒๗ (๒)  

(ฉ) การมีบริการเก่ียüกับการเพิกถอนใบรับรองท่ีทันการ 

(๕) ในกรณีท่ีมีบริการตาม (๔) (จ) บริการน้ันตšองมีüิธีการท่ีใĀšเจšาของลายมือช่ือÿามารถ แจšง         

ไดšตามĀลักเกณฑŤท่ีกําĀนดตามมาตรา ๒๗ (๒) และในกรณีท่ีมีบริการตาม (๔) (ฉ) บริการน้ัน ตšอง             

ÿามารถเพิกถอนใบรับรองไดšทันการ  

(๖) ใชšระบบ üิธีการ และบุคลากรท่ีเช่ือถือไดšในการใĀšบริการ 
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Āลักการของลายมือช่ืออิเล็กทรอนิกÿŤ  

 

 

เม่ือพิจารณาจากนิยาม ĀลักเกณฑŤ และüิธีการลงลายมือช่ืออิเล็กทรอนิกÿŤตามพระราชบัญญัติüŠาดšüย   

ธุรกรรมทางอิเล็กทรอนิกÿŤแลšüน้ัน ÿามารถÿรุปเปŨนรูปขšางตšนน้ี โดยแบŠงลายมือช่ืออิเล็กทรอนิกÿŤเปŨน 3 รูป       

แบบ ในทางเทคโนโลยีÿารÿนเทýจะมีคüามแตกตŠางกัน แตŠในทางกฎĀมายแลšüการลงลายมือช่ือ   

อิเล็กทรอนิกÿŤใน 3 รูปแบบน้ันมีผลทางกฎĀมายเทŠากัน   

 

ลายมือช่ืออิเล็กทรอนิกÿŤ*  มาตรา 4  แĀŠงพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ กําĀนดนิยามไüšüŠา อักþร อักขระ 
ตัüเลข เÿียงĀรือÿัญลักþณŤ ท่ีÿรšางข้ึนใĀšอยูŠในรูปแบบอิเล็กทรอนิกÿŤซ่ึงนํามาใชšประกอบกับขšอมูล
อิเล็กทรอนิกÿŤ  เปŨนเพียงนิยามของกฎĀมาย 

ลายมือช่ืออิเล็กทรอนิกÿŤทั่üไป  ลายมือช่ืออิเล็กทรอนิกÿŤท่ัüไป เปŨนลํายมือช่ืออิเล็กทรอนิกÿŤในรูปแบบใด ๆ ท่ีมีลักþณะตามท่ี
กําĀนดใน มาตรา 9 แĀŠงพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ 

○ ÿามารถระบุตัüเจšาของลายมือช่ือ และÿามารถแÿดงเจตนาของเจšาของลายมือช่ือ 
○ üิธีการท่ีนŠาเช่ือถือ กลŠาüคือ มีคüามปลอดภัย มีýัพยภาพเพียงพอ คüามนŠาเช่ือถือและคüาม

นŠาเĀมาะÿมของธุรกรรม  

ลายมือช่ืออิเล็กทรอนิกÿŤที่เชื่อถือไดš  ลายมือช่ืออิเล็กทรอนิกÿŤท่ีเช่ือถือไดšเปŨนลายมือช่ืออิเล็กทรอนิกÿŤท่ีมีลักþณะตามท่ีกําĀนดใน 
มาตรา 26  แĀŠงพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ 
และ มาตรา 28  (ลายมือช่ือดิจิทัล ) อาýัยใบรับรองท่ีออกโดยผูšใĀšบริการออก ใบรับรองเพ่ือ
ÿนับÿนุนลายมือช่ืออิเล็กทรอนิกÿŤ 

 

แตŠĀากพิจารณาโดยอาýัยĀลักการทางเทคโนโลยีÿารÿนเทý ซ่ึงเทียบเคียงตามĀลักการทางกฎĀมาย   

ÿามารถแบŠงลายมือช่ืออิเล็กทรอนิกÿŤเปŨนดังภาพดšานลŠางน้ี  
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ลายมือช่ืออิเล็กทรอนิกÿŤ เปŨนคําท่ีกüšางมากไมŠไดšเฉพาะเจาะจงĀรือกําĀนดĀลักการไüš เพียงüŠา   

เปŨนการกระทําการบางอยŠาง เพ่ือรับรองขšอคüามĀรือตกลงเพ่ือใชšงาน  

ลายมือช่ืออิเล็กทรอนิกÿŤท่ีเช่ือถือไดš เปŨนการเช่ือมโยงขšอมูล และแÿดงเจตนาอยŠางชัดแจšงของเจšาของ   

ลายมือช่ือ โดยตšองมีพยานĀลักฐานรองรับ 

ลายมือช่ือดิจิทัล เปŨนการนํากุญแจÿาธารณะ (Public Key - Infrastructure - PKI) Āรือเทคโนโลยี               

อ่ืนใด เขšาเปŨนมีÿŠüนประกอบในการลงลายมือช่ือ เพ่ือÿรšางคüามนŠาเช่ือถือและคüามปลอดภัยมากย่ิงข้ึน  

 

ตัüอยŠางของรูปแบบลายมือช่ืออิเล็กทรอนิกÿŤ 

 

 

● การเขšาÿูŠระบบของผูšใชšงาน จากน้ันใĀšคลิกปุśมยอมรับĀรือตกลงĀรือทําเคร่ืองĀมาย 

● การเขียนลายมือช่ือดšüยมือโดยอุปกรณŤใดๆลงบนĀนšาจอและบันทึกไüšในรูปแบบอิเล็กทรอนิกÿŤ  

● การพิมพŤช่ือไüšในอีเมล 

● รูปภาพลายมือช่ือ 

● การใชšรĀัÿผŠานแบบใชšคร้ังเดียü (OTP) 

● การใชšรĀัÿผŠานĀรือรĀัÿลับÿŠüนบุคคล (PIN) 

● การใชšลายมือช่ือดิจิทัล 

● การใชšขšอมูลชีüมิติ เชŠน ลายน้ิüมือ มŠานตา 
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การพิÿูจนŤและยืนยันตัüตน 

เปŨนการระบุตัüตน การแÿดงตน การพิÿูจนŤตัüตน การแÿดงĀลักฐานใดๆ และการตรüจÿอบเพ่ือ       

ทราบขšอเท็จจริงเก่ียüกับผูšขอใชšบริการและการยืนยันตัüตนของผูšขอใชšบริการ ชŠüยในการตรüจÿอบขšอมูลและ 

ยืนยันตัüบุคคล ทําใĀšอุปÿรรคตŠาง ๆ กลายเปŨนเร่ือง งŠาย ตอบโจทยŤทุกคüามตšองการใชšงานงŠาย ÿะดüกรüดเร็ü             

มีคüามปลอดภัยÿูง  

1. ใบรับรองอิเล็กทรอนิกÿŤ (Digital Certificate) 

ขšอมูลอิเล็กทรอนิกÿŤ Āรือการบันทึกอ่ืนใด ซ่ึงยืนยันคüามเช่ือมโยงระĀüŠางเจšาของลายมือช่ือ   

กับขšอมูลÿําĀรับใชš ÿรšางลายมือช่ืออิเล็กทรอนิกÿŤ ซ่ึงออกโดยผูšใĀšบริการออกใบรับรองอิเล็กทรอนิกÿŤ     

(Certification Authority : CA) ท่ีมีคüามนŠาเช่ือถือ อาýัยเทคโนโลยีท่ีเรียกüŠา กุญแจÿาธารณะ             

(Public Key Infrastructure : PKI) ÿามารถนํามาใชšในการลงลายมือช่ือดิจิตอล (Digital Signature)               

Āรือ การเขšา-ถอดรĀัÿ (Encryption) ไดš 

อุปกรณÿําĀรับเขšารĀัÿ  

 

การใชšใบรับรองอิเล็กทรอนิกÿŤ ผูšใชšจะÿามารถม่ันใจไดšüŠา  

● ขšอมูลตŠางๆ ท่ีไดšรับมีคüามถูกตšอง ครบถšüน ไมŠถูกเปล่ียนแปลงแกšไข  

● ÿามารถพิÿูจนŤ และยืนยันตัüบุคคลไดš üŠาเปŨนบุคคลผูšท่ีเราติดตŠอดšüยจริง  

● ÿามารถรักþาคüามลับของขšอมูลไดš ĀากเปŨนขšอมูลท่ีตšองการใĀšผูšรับเทŠาน้ันท่ี

ÿามารถอŠานอีเมลŤฉบับน้ันๆไดš ซ่ึงกรณีน้ีจะตšองมีการใชšใบรับรองอิเล็กทรอนิกÿŤใน

การเขšารĀัÿกŠอนทําการÿŠงอีเมลŤไปยังผูšรับ 

 

2. การพิÿูจนŤและยืนยันตัüตนทางดิจิทัล (Digital ID) 

การพิÿูจนŤและยืนยันตัüตน เปŨนไปตามประกาýของÿํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกÿŤ (องคŤการมĀาชน) กระทรüงดิจิทัลเพ่ือเýรþฐกิจและÿังคม ขšอเÿนอแนะมาตรฐานดšาน

เทคโนโลยีÿารÿนเทýและการÿ่ือÿารท่ีจําเปŨนตŠอธุรกรรมทางอิเล็กทรอนิกÿŤ üŠาดšüยแนüทางการใชš

ดิจิทัลไอดีÿําĀรับประเทýไทย (Digital Identity Guideline for Thailand) 
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● ระดับคüามนŠาเช่ือถือของการพิÿูจนŤตัüตน (IAL)  

 

 
 

ตามĀลักการทําธุรกรรมพิÿูจนŤและยืนยันตัüตนใĀšไดšมาตรฐานน้ัน คüรจะใชšคüามนŠาเช่ือถือของการ

พิÿูจนŤและยืนยันตัüตนระดับ 2 Āรือ Identity Assurance Level 2 (IAL2)  

 

● ระดับคüามนŠาเช่ือถือของÿ่ิงท่ีใชšยืนยันตัüตน (AAL) 

 

 
เปŨนกระบüนการท่ีใชšยืนยันในการเขšาถึงขšอมูลซ่ึงคüรเปŨนการยืนยันตัüตนแบบĀลายปŦจจัย

อยŠางไรก็ตามข้ึนอยูŠกับคüามÿามารถดšานคüามปลอดภัยของระบบดšüย โดยท่ัüไปคüรใชšคüามนŠาเช่ือ

ถือของÿ่ิงท่ีใชšยืนยันตัüตนระดับ 2 Āรือ Authenticator Assurance Level2 (AAL2 
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3. üิธีการอ่ืน ๆ 

เชŠน การใĀšผูšใชšบริการĀรือผูšท่ีลงลายมือช่ืออิเล็กทรอนิกÿŤ ตšองมาลงทะเบียนพิÿูจนŤตัüตน ณ       

ÿถานท่ีแĀŠงใดแĀŠงĀน่ึงดšüยüิธีการท่ีนŠาเช่ือถือและยอมรับไดš 

 

องคŤประกอบลายมือช่ืออิเล็กทรอนิกÿŤ 

เปŨนปŦจจัยในการพิจารณาคüามนŠาเช่ือถือ คüามเĀมาะÿมของการลงลายมือช่ืออิเล็กทรอนิกÿŤ เพ่ือใĀš   

ขšอมูลอิเล็กทรอนิกÿŤท่ีเจšาของลายมือช่ือตšองการรับรองน้ัน ÿามารถเปŨนพยานĀลักฐานท่ีใชšในกระบüนการ 

พิจารณาตามกฎĀมายไดš อยŠางไรก็ดีองคŤประกอบลายมือช่ืออิเล็กทรอนิกÿŤน้ีไมŠไดšกําĀนดข้ึนตามบทบัญญัติ 

ของตามกฎĀมาย แตŠเปŨนการเทียบเคียงกับมาตรฐานของตŠางประเทý ดังน้ี  

 

● รูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤ (Electronic Form of Signature) 

รูปแบบของลายมือช่ือท่ีเคยใชšอยูŠ จะเปŨนการเขียนช่ือ ÿัญลักþณŤ การพิมพŤลายน้ิüมือ การทํา       

เคร่ืองĀมาย รüมถึงüิธีการอ่ืนๆ ลงในกระดาþ แตŠการลงลายมือช่ืออิเล็กทรอนิกÿŤตามนิยามมาตรา 4 ไมŠไดš         

เฉพาะเจาะจงรูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤไüš แตŠกําĀนดลักþณะท่ีคüรจะเปŨน ดังน้ันการจะเลือกใชš   

ลายมือช่ืออิเล็กทรอนิกÿŤในรูปแบบใดก็ไดš แตŠคüรจะพิจารณาคüามเĀมาะÿม คüามนŠาเช่ือ ลักþณะ ประเภท       

ĀรือมูลคŠาในการทําธุรกรรมน้ันดšüย  เชŠน 

 

 

■ การคลิกปุśมยอมรับเง่ือนไขขšอตกลง 

■ การบันทึกเÿียง  

■ การใÿŠรูปลายมือช่ือ 

■ การใชšรĀัÿผŠานĀรือรĀัÿลับ (PIN)  
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■ ลายมือช่ือดิจิทัล  

■ ขšอมูลชีüิตภาพ เชŠน มŠานตา ลายน้ิüมือ  

■ การใชšรĀัÿผŠานแบบใชšคร้ังเดียü (OTP) 

■ การพิมพŤในทšายเอกÿาร ĀรือทšายอีเมลŤ 

 

ĀมายเĀตุ รูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤ ไมŠเปŨนองคŤประกอบของลายมือช่ืออิเล็กทรอนิกÿŤ     

ตามขšอเÿนอแนะมาตรฐานดšานเทคโนโลยีÿารÿนเทศและการÿ่ือÿารท่ีจําเปŨนตŠอธุรกรรมทางอิเล็กทรอนิกÿŤวŠา

ดšวยแนวทางการลงลายมือช่ืออิเล็กทรอนิกÿŤ (ขมธอ. 23-2563) ÿํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿŤ 

 

● การพิÿูจนŤและยืนยันตัüตน (Identification & Authentication) 

 

เดิมการพิÿูจนŤและยืนยันตัüตนของผูšลงลายมือช่ือ จะตšองพิÿูจนŤและยืนยันตัüตนดšüย

นิติüิทยาýาÿตรŤĀรือพยานบุคคล พยานแüดลšอม เปŨนตšน แตŠลายมือช่ืออิเล็กทรอนิกÿŤจะเปŨนท่ียอมรับ

ไดšตšองÿามารถพิÿูจนŤตŠอýาลไดšüŠา ผูšใด เปŨนเจšาของลายมือช่ือน้ัน ซ่ึงถือüŠาเปŨนปŦจจัยท่ีÿําคัญมาก แตŠ

รูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤท่ีใชš ไมŠจําเปŨนตšองÿามารถระบุตัüเจšาของลายมือช่ือ เชŠน การ

คลิกปุśมĀรือทําเคร่ืองยอมรับ ดังน้ันตšองอาýัยüิธีการอ่ืน เพ่ือใĀšÿามารถระบุและยืนยันตัüเจšาของ

ลายมือช่ือไดš โดยอาจจะใชš ใบรับรองอิเล็กทรอนิกÿŤ (Digital Certificate) Āรือ การพิÿูจนŤและยืนยัน

ตัüตนทางดิจิทัล (Digital ID) เปŨนตšน 
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● การเช่ือมโยงขšอมูลกับลายมือช่ือ (Association of Signature to the Record) 

 

 

การใชšกระดาþจะปรากฎขšอคüามตŠอĀนšาผูšท่ีจะลงลายมือช่ืออยŠางชัดเจนüŠา ตšองการจะ 

รับรองขšอคüามใด โดยมีโอกาÿใยการทüบทüนและทําคüามเขšาใจไดšüŠา ตนกําลังจะลงลายมือช่ือ แตŠ     

ในทางธุรกรรมอิเล็กทรอนิกÿŤน้ัน จะตšองออกแบบüิธีการลงลายมือช่ือใĀšชัดเจน และใĀšม่ันใจüŠา   

เจšาของลายมือช่ืออิเล็กทรอนิกÿŤกับขšอคüามเทŠาท่ีปรากฎเทŠาน้ัน และมีโอกาÿทบทüนขšอคüามท่ีกําลัง 

ลงลายมือช่ือไดš กลŠาüคือ เม่ือลายมือช่ืออิเล็กทรอนิกÿŤแลšü จะตšองมีแÿดงเจตนาในการลงลายมือช่ือ     

อีกคร้ังเปŨนการยืนยัน และจะตšองมีการเช่ือมโยงขšอมูลลายมือช่ืออิเล็กทรอนิกÿŤกับเจšาของลายมือช่ือ 

อยŠางถาüร ไมŠÿามารถลบĀรือแกšไขภายĀลังไดš ในระบบคüรจะÿามารถบŠงบอกคüามÿมบูรณŤของการ   

ลงลายมือช่ือĀรือบันทึกขšอคüามของการลงลายมือช่ือ เชŠน การจัดเก็บ Log คüบคูŠกับขšอมูลÿŠüน       

ประกอบอ่ืนอันจะเปŨนพยานĀลักฐานทางอิเล็กทรอนิกÿŤท่ีÿําคัญ   

 

ĀมายเĀตุ การเช่ือมโยงขšอมูลกับลายมือช่ือ ไมŠเปŨนองคŤประกอบของลายมือช่ืออิเล็กทรอนิกÿŤ ตามขšอ     

เÿนอแนะมาตรฐานดšานเทคโนโลยีÿารÿนเทศและการÿ่ือÿารท่ีจําเปŨนตŠอธุรกรรมทางอิเล็กทรอนิกÿŤวŠาดšวย

แนวทางการลงลายมือช่ืออิเล็กทรอนิกÿŤ (ขมธอ. 23-2563) ÿํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿŤ 
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● เจตนาในการลงลายมือช่ือ (Intent to Sign) 

 

การออกแบบüิธีการลงลายมือช่ืออิเล็กทรอนิกÿŤ จะตšองออกแบบใĀšลดคüามเÿ่ียงท่ีเจšาของ 

ลายมือช่ือจะÿามารถอšางไดšüŠา ไมŠทราบรูปแบบของลายมือช่ืออิเล็กทอรนิกÿŤ ซ่ึงทําใĀšไมŠเขšาใจ   

üัตถุประÿงคŤĀรือเจตนาในการลงลายมือช่ือ โดยท่ัüไปแลšü ÿามารถอนุมานĀรือเขšาใจไดšüŠา การ     

แÿดงออก Āรือ การตอบÿนองบางอยŠางของเจšาของลายมือช่ือตŠอขšอคüามท่ีแÿดงüัตถุประÿงคŤในการ   

ลงลายมือ เชŠน การคลิกปุśม “ยอมรับขšอตกลง” Āรือ “Āนšาถัดไป” ถือüŠาขšาพเจšาไดšรับทราบและ           

ยอมรับเง่ือนไขการใชšงาน ซ่ึงประโยคน้ีแÿดงใĀšเĀ็นüัตถุประÿงคŤในการลงลายมือช่ือ และüิธีการท่ี   

บุคคลจะใชšแÿดงเจตนาในการลงลายมือช่ือ ซ่ึงการคลิกปุśมของผูšใชš เปŨนการแÿดงใĀšเĀ็นเจตนาในการ   

ลงลายมือช่ืออยŠางชัดเจน  

 

● การรักþาคüามครบถšüนของขšอมูล (Integrity of the Signed Record) 
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เปŨนปŦจจัยท่ีÿําคัญอยŠางมากในการลงลายมือช่ือทางอิเล็กทรอนิกÿŤ เพราะĀากüŠาเอกÿารĀรือ 

ขšอมูลอิเล็กทรอนิกÿŤท่ีเจšาของลายมือช่ือไดšใĀšการรับรองไดšแลšü มีการแกšไขเปล่ียนแปลง จะไมŠ   

ÿามารถนํามาใชšบังคับไดš ดังน้ันการออกแบบคüรจะตšองมีüิธีการรักþาคüามครบถšüนของขšอมูล มี   

มาตรการปŜองกันการแกšไขเปล่ียนแปลงĀรือทําลายขšอมูลอิเล็กทรอนิกÿŤตลอกเüลาของการจัดเก็บ จะ 

ตšองมีคüามนŠาเช่ือถือเพียงพอท่ีจะใชšเปŨนพยานĀลักฐานตŠอýาลไดš โดยมักใชšการประทับรับรองเüลา   

(Time stamp) ซ่ึงÿามารถตรüจพบการแกšไขเปล่ียนแปลงขšอมูลอิเล็กทรอนิกÿŤน้ันไดš  

 

การเลือกใชšลายมือช่ืออิเล็กทรอนิกÿŤ 

ผูšท่ีตšองการลงลายมือช่ืออิเล็กทรอนิกÿŤ ตšองตระĀนักถึงคüามจําเปŨนและตšองคํานึงถึงคüามนŠาเช่ือถือ   

คüามเĀมาะÿมกับüัตถุประÿงคŤท่ีกําĀนด และรูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤ เพ่ือทําใĀšลายช่ือ   

อิเล็กทรอนิกÿŤÿามารถนํามาใชšบังคับไดš โดยพิจารณาจาก 

● องคŤประกอบของลายมือชื่ออเล็กทรอนิกÿŤ (5ขšอ) 

○ รูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤ (Electronic Form of Signature) 

○ การพิÿูจนŤและยืนยันตัüตน (Identification & Authentication) 

○ การเช่ือมโยงขšอมูลกับลายมือช่ือ (Association of Signature to the Record) 

○ เจตนาในการลงลายมือชื่อ (Intent to Sign) 

○ การรักþาคüามครบถšüนของขšอมูล (Integrity of the Signed Record) 

● มีคüามมั่นคงปลอดภัยและ รัดกุมของระบบและอุปกรณŤ 

● ลักþณะ ประเภท ขนาดĀรือมูลคŠาของธุรกรรม 

ท้ังน้ี คüรมีการประเมินคüามเÿ่ียงในการเลือกใชšลายมือช่ืออิเล็กทรอนิกÿŤ เพ่ือปŜองกันการกลŠาü

ปฏิเÿธüŠา ไมŠมีเจตนาในการลงลายมือช่ือ ĀรือการกลŠาüอšางüŠาขšอมูลไมŠมีคüามครบถšüน  

 

การรักþาคüามม่ันคงปลอดภัยทางÿารÿนเทý 

มาตรการทีใชšÿําĀรับปŜองกันขšอมูลÿารÿนเทýท่ีเก่ียüขšองกับซอฟตŤแüรŤและฮารŤดแüรŤท่ีใชšในการจัดเก็บ

และถŠายโอนขšอมูลÿารÿนเทýน้ันเพ่ือไมŠใĀšผูšท่ีไมŠไดšรับอนุญาตในการเขšาถึง ลบ แกšไข ĀรือขัดขüางไมŠใĀšผูšท่ีไดš     

รับอนุญาตเขšาใชšงาน ใĀšอยูŠในÿถานะท่ีมีคüามปลอดภัยไรšคüามกังüลและคüามกลัü มุŠงเนšนใĀš  

● การรักþาคüามลับ (Confidentiality) คุณÿมบัติüŠาขšอมูลจะไมŠถูกเผยแพรŠĀรือเปŗดเผยใĀšบุคคล     

กิจการ Āรือกระบüนการท่ีไมŠไดšรับอนุญาต  

● คüามครบถšüนถูกตšอง (Integrity) คุณÿมบัติของการปกปŜองคüามถูกตšองและครบถšüนของทรัพยŤÿิน  
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● คüามพรšอมใชš (Availability) คุณÿมบัติของการเปŨนท่ีÿามารถเขšาถึงและใชšงานไดšตามคüามตšองการ     

โดยกิจการท่ีไดšรับอนุญาต 

รüมท้ังคุณÿมบัติอ่ืนๆ ประกอบดšüย คือ คüามถูกตšองแทšจริง (authenticity) คüามรับผิด           

(accountability) การĀšามปฏิเÿธคüามรับผิด (non-repudiation) และคüามนŠาเช่ือถือ (reliability) 

 

กฎĀมายท่ีเก่ียüขšองกับคüามม่ันคงปลอดภัยทางÿารÿนเทý 

● พระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 

● พระราชกฤþฎีกากําĀนดĀลักเกณฑŤและüิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿŤภาครัฐ พ.ý. 

2549 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüนโยบายและแนüปฏิบัติในการรักþา

คüามม่ันคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานของรัฐ พ.ý. 2553 และ ฉบับท่ี 2 พ.ý. 2553 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง แนüนโยบายและแนüปฏิบัติในการ

คุšมครองขšอมูลÿŠüนบุคคลของĀนŠüยงานของรัฐ พ.ý. 2553 

● พระราชกฤþฎีกาüŠาดšüยüิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2553 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง ประเภทของธุรกรรมทางอิเล็กทรอนิกÿŤ 

และĀลักเกณฑŤการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกÿŤตามüิธีการแบบ

ปลอดภัย พ.ý. 2555 

○ ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ือง มาตรฐานการรักþาคüามม่ันคงปลอดภัย

ของระบบÿารÿนเทýตามüิธีการแบบปลอดภัย พ.ý. 2555 

● พระราชบัญญัติการรักþาคüามม่ันคงปลอดภัยไซเบอรŤ พ.ý. 2562 

● พระราชบัญญัติการกระทําคüามผิดทางคอมพิüเตอรŤ พ.ý. 2550 

● พระราชบัญญัติüŠาดšüยการกระทําคüามผิดเก่ียüกับคอมพิüเตอรŤ (ฉบับท่ี 2) พ.ý. 2560 

○ ประกาýกระทรüงเทคโนโลยีÿารÿนเทýและการÿ่ือÿาร เร่ือง ĀลักเกณฑŤการเก็บรักþาขšอมูล

จราจรทางคอมพิüเตอรŤของผูšใĀšบริการ พ.ý. 2550 

○ ประกาýกระทรüงดิจิทัลเพ่ือเýรþฐกิจและÿังคม เร่ือง ข้ันตอนการแจšงเตือน การระงับการ

ทําใĀšแพรŠĀลายของขšอมูลคอมพิüเตอรŤ และการนําขšอมูลคอมพิüเตอรŤออกจากระบบ

คอมพิüเตอรŤ พ.ý. 2560 

○ ประกาýกระทรüงดิจิทัลเพ่ือเýรþฐกิจและÿังคม เร่ือง ลักþณะและüิธีการÿŠง และลักþณะ

และปริมาณของขšอมูล คüามถ่ีและüิธีการÿŠง ซ่ึงไมŠเปŨนการกŠอใĀšเกิดคüามเดือดรšอนรําคาญ

แกŠผูšรับ พ.ý. 2560 
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องคŤกรคüรตšองตระĀนักถึง คüามม่ันคงปลอดภัยทางÿารÿนเทýอยŠางเĀมาะÿมมีประÿิทธิภาพ มี   

คüามม่ันคงปลอดภัย และÿามารถดําเนินงานไดšอยางตอเน่ือง ปŜองกันปŦญĀาĀาท่ีอาจจะเกิดข้ึนจากการใชšงาน   

ระบบเทคโนโลยีÿารÿนเทýในลักþณะท่ีไมŠถูกตšอง และการถูกคุกคามจากภัยตŠางๆ องคŤกรตšองกําĀนดใĀšมี     

นโยบายการรักþาคüามม่ันคงปลอดภัยของÿารÿนเทý ใĀšมีมาตรฐาน แนüปฏิบัติ ข้ันตอนปฏิบัติ กําĀนด       

Āนšาท่ี บทบาท üิเคราะĀŤÿถานการณŤ ประเมินคüามเÿ่ียง จัดระดับคüามเÿ่ียง ใĀšครอบคลุมดšานการรักþา         

คüามม่ันคงปลอดภัยของÿารÿนเทý โดยคüรจะมีดังน้ี 

 

● นโยบายในการรักþาคüามม่ันคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงาน เพ่ือใĀšเกิดคüามเช่ือม่ันและ 

มีคüามม่ันคงปลอดภัยในการใชšงาน 

● แนüนโยบายและแนüปฏิบัติในการรักþาคüามม่ันคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานของรัฐ 

พ.ý. 2553 และ 2556 

● มาตรฐานการรักþาคüามม่ันคงปลอดภัยของระบบÿารÿนเทýตามüิธีการแบบปลอดภัย พ.ý. 2555 

● กําĀนดขอบเขตของการบริĀารจัดการคüามม่ันคงปลอดภัยของÿารÿนเทý ใĀšเปŨนไปตามมาตรฐาน 

ระบบบริĀารจัดการคüามม่ันคงปลอดภัยของÿารÿนเทý (ISMS) ISO/IEC 27001:2013 

● อ่ืนๆ ตามกฎĀมายท่ีเก่ียüขšอง  

อยŠางไรก็ตาม เบ้ืองตšนองคŤกร คüรมี มาตรการคüบคุมและปŜองกัน เพ่ือการรักþาคüามม่ันคงปลอดภัย       

ท่ีเก่ียüขšองกับการเขšาใชงาน ĀรือการเขšาถึงĀšองคüบคุมระบบเคร่ืองคอมพิüเตอรŤ อุปกรณŤเครือขาย และระบบ     

ÿารÿนเทý โดยพิจารณาตามคüามÿําคัญของอุปกรณŤระบบเทคโนโลยีÿารÿนเทý ขšอมูลซ่ึงเปŨนทรัพยÿินท่ีมีคŠา   

และอาจจําเปนตองรักþาคüามลับ จะมีผลบังคับใชšกับผูšใชšซ่ึงมีÿŠüนเก่ียüขšองกับการใชšงานระบบÿารÿนเทý 

การพัฒนากรอบการกํากับดูแลขšอมูล กรณีลายมือช่ืออิเล็กทรอนิกÿŤ เüอรŤช่ัน 1.0               17 | 32 



การพัฒนากรอบการกํากับดูแลขšอมูล กรณีลายมือชื่ออิเล็กทรอนิกÿŤ  
 

ตัüอยŠางการใชšลายมือช่ืออิเล็กทรอนิกÿŤ  

กรมÿรรพากร 

 

กรมÿรรพากร มีนโยบายในการÿŠงเÿริมและÿนับÿนุนใĀšผูšประกอบการจัดทําและนําÿŠงใบกํากับภาþี 

อิเล็กทรอนิกÿŤและใบรับรองอิเล็กทรอนิกÿŤ (e-Tax invoice & e-Receipt) เพ่ือÿนับÿนุนการทําธุรกรรมทาง           

อิเล็กทรอนิกÿŤของภาคเอกชน และเพ่ิมประÿิทธิภาพการใĀšบริการอิเล็กทรอนิกÿŤของภาครัฐ ซ่ึงÿอดคลšองตาม   

มาตรฐานÿากล รüมท้ังขšอเÿนอแนะของÿํานักงานพัฒนาธุรกรรมอิเล็กทรอนิกÿŤ (องคŤการมĀาชน) กระทรüง     

ดิจิทัลเพ่ือนเýรþฐกิจและÿังคม โดยการจัดทําใบกํากับภาþีอิเล็กทรอนิกÿŤ (e-Tax invoice) และใบรับรอง       

อิเล็กทรอนิกÿŤ (e-Receipt) เปŨนรูปแบบขšอมูลอิเล็กทรอนิกÿŤท่ีมีการลงลายมือช่ือดิจิทัล (Digital Signature)         

และประทับรับรองเüลา (e-Time Stamp) ผูšประกอบจะใชšผŠานระบบบัญชี Āรือÿามารถพัฒนาระบบงานของ       

ตนเอง ĀรือจัดĀาซอฟตŤแüรŤ ÿําĀรับการจัดทําใบกํากับภาþีอิเล็กทรอนิกÿŤ (e-Tax invoice) รüมถึงใบรับรอง         

อิเล็กทรอนิกÿŤ (e-Receipt) อาจจะเปŨนรูปแบบ เชŠน PDF , PDF/A-3 , XML File ท่ีมีการลงลายมือดิจิทัล                     

Āรือ อ่ืนๆ ตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý. 2544 และตšองนําÿŠงขšอมูลรูปแบบ           

XML File ท่ีมีการลงลายมือช่ือดิจิทัล ผŠานระบบอิเล็กทรอนิกÿŤของกรมÿรรพากร และĀากผูšประกอบการท่ีมี       

รายไดšไมŠเกิน 30 ลšานบาท ÿามารถจัดทําเฉพาะใบกํากับภาþี ใบเพ่ิมĀน้ี ใบลดĀน้ีใĀšอยูŠในรูปแบบของไฟลŤท่ี         

กําĀนดและแนบไฟลŤทางอีเมลŤÿŠงถึงผูšซ้ือĀรือผูšรับบริการ พรšอมÿําเนา (CC) ถึงระบบ e-Tax invoice By             

Email เพ่ือประทับรับรองเüลา และระบบจะÿŠงกลับไปยังอีเมลŤผูšออกใบกํากับภาþีและผูšซ้ือĀรือผูšรับบริการ 
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กรมพัฒนาธุรกิจการคšา  

 

กรมพัฒนาธุรกิจการคšา ใĀšบริการจดทะเบียนนิติบุคคลทางอิเล็กทรอนิกÿŤ (e-Registration) ชŠüย     

อํานüยคüามÿะดüกการบริการประชาชน พัฒนาการบริการของภาครัฐดšüยเทคโนโลยีÿมัยใĀมŠ เพ่ือผลักดัน   

การบริĀารจัดการÿูŠการเปŨนรัฐบาลดิจิทัล จึงไดšมีการใĀšบริการจดทะเบียนนิติบุคคลทางอิเล็กทรอนิกÿŤ แกšไข   

เปล่ียนแปลงขšอมูลรายการจดทะเบียนนิติบุคคล ขอĀนังÿือรับรองนิติบุคคลและรับรองÿําเนา รüมถึงการลง   

ลายมือช่ือของนายทะเบียน ดšüยการนําเทคโนโลยี Public Key Infrastructure (PKI) ซ่ึงเปŨนลายมือช่ือ           

อิเล็กทรอนิกÿŤ (Digital Signature) มาใชšอยŠางเต็มรูปแบบ โดยเปŨนไปตามĀลักเกณฑŤและขšอกําĀนดของพระ       

ราชบัญญัติüŠาดšüยธุรกรรมทาง อิเล็กทรอนิกÿŤพ.ý. 2544 มีระบบรักþาคüามปลอดภัยข้ันÿูง เพ่ือใĀšผูšประกอบ       

ธุรกิจไดšรับคüามÿะดüกรüดเร็ü ลดข้ันตอนการย่ืนขอจดทะเบียน ลดการใชšเอกÿาร และระยะเüลาการติดตŠอ     

กับเจšาĀนšาท่ี ÿามารถจดทะเบียนเร่ิมตšนธุรกิจไดšทุกท่ี ทุกเüลา 
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แนüคําพิพาþาขšอมูลอิเล็กทรอนิกÿŤ 

 

คําพิพากþาฎีกาท่ี 8089/2556  

การท่ีจําเลยนําบัตรกดเงินÿดคüิกแคชไปถอนเงินและใÿŠรĀัÿÿŠüนตัüเปรียบไดšกับการลงลายมือช่ือ

ตนเอง ทํารายการเบิกถอนเงินตามท่ีจําเลยประÿงคŤ และกดยืนยันทํารายการพรšอมรับเงินÿดและÿลิป 

● การเบิกถอนเงินÿดจากบัญชีÿินเช่ือเงินÿด ผŠานตูš ATM เปŨนธุรกรรมในทางแพŠงและพาณิชยŤ     

ท่ีดําเนินการโดยใชšขšอมูลอิเล็กทรอนิกÿŤ ตามพระราชบัญญัติüŠาดšüยธุรกรรมทาง 

อิเล็กทรอนิกÿŤ พ.ý.2544 มาตรา 4 มีผลใชšบังคับตามมาตรา 7 ซ่ึงบัญญัติüŠา ĀšามมิใĀšปฏิเÿธ             

คüามมีผลผูกพันและการบังคับใชšทางกฎĀมายของขšอคüามใดเพียงเพราะเĀตุท่ีขšอคüามน้ัน

อยูŠในรูปของขšอมูลอิเล็กทรอนิกÿŤ 

● การนําบัตรกดเงินÿดไปถอนเงินและใÿŠรĀัÿÿŠüนตัü เปŨนเÿมือนการลงลายมือช่ือตนเองและ 

ถือเปŨนการลงลายมือช่ืออิเล็กทรอนิกÿŤตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ 

พ.ý.2544 มาตรา 9 บัญญัติüŠา ในกรณีท่ีบุคคลพึงลงลายมือช่ือในĀนังÿือ ใĀšถือüŠาขšอมูล         

อิเล็กทรอนิกÿŤน้ันมีการลงลายมือช่ือแลšü ถšา (1) ใชšüิธีการท่ีÿามารถระบุตัüเจšาของลายมือช่ือ       

และÿามารถแÿดงไดšüŠาเจšาของลายมือช่ือรับรองขšอคüามในขšอมูลอิเล็กทรอนิกÿŤน้ันüŠาเปŨน

ของตน 

● เม่ือจําเลยนําบัตรกดเงินÿดไปถอนเงิน ใÿŠรĀัÿเพ่ือทํารายการถอนเงิน และกดยนยันทํา   

รายการพรšอมรับเงินÿดและÿลิป การกระทําดังกลŠาüจึงถือเปŨนĀลักฐานการกูšยืมเงิน   

ตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý.2544 มาตรา 8 üรรคĀน่ึงบัญญัติ       

üŠา ภายใตšบังคับบทบัญญัติแĀŠงมาตรา 9 ในกรณีท่ีกฎĀมายกําĀนดใĀšการใดตšองทําเปŨน     

Āนังÿือ มีĀลักฐานเปŨนĀนังÿือĀรือมีเอกÿารมาแÿดง ถšาไดšมีการจัดทําขšอคüามข้ึนเปŨนขšอมูล   

อิเล็กทรอนิกÿŤท่ีÿามารถเขšาถึงและนํากลับมาใชšไดšโดยคüามĀมายไมŠเปล่ียนแปลง ใĀšถือüŠา 

ขšอคüามน้ันไดšทําเปŨนĀนังÿือ มีĀลักฐานเปŨนĀนังÿือ Āรือมีเอกÿารมาแÿดงแลšü 
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คําพิพากþาฎีกาท่ี 6757/2560 

ขšอคüามท่ีโจทกŤÿŠงถึงจําเลยทาง Facebook มีใจคüามüŠา “เงินท้ังĀมดจํานüน 670,000 บาทน้ัน           

จําเลยไมŠตšองÿŠงคืนใĀšแกŠโจทกŤแลšü และไมŠตšองÿŠงดอกเบ้ียอะไรมาใĀšอีก โจทกŤยกใĀšท้ังĀมด จะไดšไมŠตšองมีภาระ     

Āน้ีÿินติดตัü” 

● การÿŠงขšอคüามผŠาน Facebook เพ่ือยกĀน้ีใĀš เปŨนการÿŠงขšอมูลทางอิเล็กทรอนิกÿŤ ตามพระ       

ราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý.2544 มาตรา 7 บัญญัติüŠา ĀšามมิใĀš         

ปฏิเÿธคüามมีผลผูกพันและการบังคับใชšทางกฎĀมายของขšอคüามใดเพียงเพราะเĀตุท่ี

ขšอคüามน้ันอยูŠในรูปของขšอมูลอิเล็กทรอนิกÿŤ 

● การÿŠงขšอมูลทางอิเล็กทรอนิกÿŤ ถือüŠาเปŨนการทําĀนังÿือĀรือมีĀลักฐานเปŨนĀนังÿือแลšü   

ตามพระราชบัญญัติüŠาดšüยธุรกรรมทางอิเล็กทรอนิกÿŤ พ.ý.2544 มาตรา 8 บัญญัติüŠา ภาย         

ใตšบังคับบทบัญญัติแĀŠงมาตรา 9 ในกรณีท่ีกฎĀมายกําĀนดใĀšการใดตšองทําเปŨนĀนังÿือ มี     

ĀลักฐานเปŨนĀนังÿือ Āรือมีเอกÿารมาแÿดง ถšาไดšมีการจัดทําขšอคüามข้ึนเปŨนขšอมูล   

อิเล็กทรอนิกÿŤท่ีÿามารถเขšาถึงและนํากลับมาใชšไดšโดยคüามĀมายไมŠเปล่ียนแปลง ใĀšถือüŠา 

ขšอคüามน้ันไดšทําเปŨนĀนังÿือ มีĀลักฐานเปŨนĀนังÿือĀรือมีเอกÿารมาแÿดงแลšü ดังน้ัน   

ขšอคüามดังกลŠาüท่ีโจทกŤÿŠงถึงจําเลยทางเฟÿบุŢค แมšจะไมŠมีการลงลายมือช่ือโจทกŤก็ตามแตŠ 

การÿŠงขšอคüามของโจทกŤทางเฟÿบุŢคจะปรากฏช่ือผูšÿŠงดšüยและโจทกŤก็ยอมรับüŠาไดšÿŠง

ขšอคüามดังกลŠาüทางเฟÿบุŢคถึงจําเลยจริง 
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การกํากับดูแลขšอมูล (Data Governance) 

 

ธรรมาภิบาลขšอมูลภาครัฐ (Data Governance for Government) เปŨนการกําĀนดÿิทธิ Āนšาท่ี และ             

คüามรับผิดชอบของผูšมีÿŠüนไดšเÿียในการบริĀารจัดการขšอมูล โดยประกอบดšüย ÿภาพแüดลšอมของธรรมาภิ   

บาลขšอมูล กฎเกณฑŤĀรือนโยบายท่ีเก่ียüขšองกับการดําเนินงานกับขšอมูล บทบาทและคüามรับผิดชอบในธร   

รมาภิบาลขšอมูลภาครัฐ กระบüนการธรรมาภิบาลขšอมูลภาครัฐ และการüัดการดําเนินการและคüามÿําเร็จของ   

ธรรมาภิบาลขšอมูลภาครัฐ กลŠาüคือ บุคคลท่ีไดšรับบทบาทในธรรมาภิบาลขšอมูลภาครัฐ จะมีĀนšาท่ีในการ     

กําĀนดขอบเขต กฎเกณฑŤ และนโยบายขšอมูลท่ีใชšในกระบüนการธรรมาภิบาลขšอมูลภาครัฐ เพ่ือคüบคุมและ     

ตรüจÿอบการดําเนินงานท่ีเก่ียüขšองกับขšอมูล ต้ังแตŠการÿรšาง การจัดเก็บ การประมüลผล การใชš การเผยแพรŠ           

จนถึงการทําลาย โดยกฎเกณฑŤและนโยบายขšอมูลตšองÿอดคลšองกับÿภาพแüดลšอมและüัฒนธรรมองคŤกรของ 

แตŠละĀนŠüยงาน การüัดผลการดําเนินการชŠüยใĀšเĀ็นระดับการดําเนินการของธรรมาภิบาลขšอมูลภาครัฐ ซ่ึงÿŠง   

ผลตŠอคüามÿําเร็จของการดําเนินการĀรือคุณภาพของขšอมูล  

อšางอิงขšอมูล จาก ประกาýคณะกรรมการพัฒนารัฐบาลดิจิทัล เร่ือง ธรรมาภิบาลขšอมูลภาครัฐ ลงüันท่ี 12             

มีนาคม 2563  

เพ่ือใĀšการกํากับดูแลและบริĀารจัดการการใชšลายมือช่ืออิเล็กทรอนิกÿŤ มีคüามÿอดคลšองกับ 

üัตถุประÿงคŤ มีประÿิทธิภาพ มีคüามโปรŠงใÿŠ และเปŨนไปตามกฎĀมาย กฎ ระเบียบ และนโยบายขององคŤกร ผูš             

บริĀารองคŤกร คüรüิเคราะĀŤและระบุถึงปŦจจัยÿภาพแüดลšอมภายในและภายนอก ภาระผูกพันตŠางๆ แนüโนšม     

บทบาทตŠอท่ีจะÿŠงผลตŠอการเปล่ียนแปลงในอนาคต พิจารณาระดับคüามÿําคัญของการนําเทคโนโลยีมาใชšและ 

ประเมินผลกระทบ รüมท้ังทําคüามเขšาใจเก่ียüกับüัฒนธรรมองคŤกร เพ่ือใĀšนโยบายการกํากับดูแลการจัดการ   

การใชšลายมือช่ืออิเล็กทรอนิกÿŤระดับองคŤกรท่ีดี คüรกําĀนดบทบาทของบุคคลกรท่ีเก่ียüขšอง  
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แนüทางการพัฒนาโครงÿรšางดšานการกํากับดูแลขšอมูลขององคŤกร (Data Governance Framework 

Structuring Options) 

 

● การปฎิบัติตามกฎเกณฑŤ (Compliance Management)  

การปฎิบัติงานขององคŤกร ตšองยึดถือและปฎิบัติตามนโยบาย แผนงาน üิธีการปฎิบัติงาน กฎĀมาย         

ระเบียบ ขšอบังคับ ÿัญญา ตลอดจนขšอกําĀนดตŠางๆ ท้ังภายในและภายนอกองคŤกร จะตšองมีกระบüนการใน         

การตรüจÿอบเพ่ือติดตาม การกํากับปฎิบัติงานใĀšเปŨนไปตามขšอกําĀนดของกฎĀมายท่ีเก่ียüขšอง เพ่ือไมŠใĀšการ   

ดําเนินงานขององคŤกรมีคüามเÿียĀายอันเกิดจากการฝśาฝŚน  

การกํากับการปฎิบัติตามกฎเกณฑŤ คือ การกําĀนดขอบเขต üิธีการปฎิบัติ และติดตามใĀšปฎิบัติไดšถูก       

ตšองตามกฎเกณฑŤ โดยใชšĀลักการการปฎิบัติตามกฎเกณฑŤ  

❏ เปŨนýูนยŤกลางในการใĀšคําแนะนํา และปรึกþาดšานกฎĀมาย กฎเกณฑŤตŠางๆ แกŠผูšเก่ียüขšอง 

❏ ระบุคüามเÿ่ียงดšานการปฎิบัติการ รüมถึงแนüทางการปฎิบัติทางธุรกิจ 

❏ พิจารณาüิธีการüัดคüามเÿ่ียง ดšานการปฎิบัติตามกฎเกณฑŤ 

❏ ประเมินคüามเĀมาะÿมของข้ันตอนและแนüทางตามกฎเกณฑŤเพ่ือติดตามผลและเÿนอแนะ 

❏ ประÿานĀนŠüยงานบริĀารคüามเÿ่ียง และĀนŠüยงานท่ีเกียüขšอง เพ่ือดําเนินการตามแผนงาน 

❏ ตรüจÿอบ ประเมินผล รายงานการปฎิบัติตามกฎเกณฑŤ 

กระบüนการกํากับการปฎิบัติตามกฎเกณฑŤ มี 2 ระดับ คือ  

1. ระดับองคŤกร กําĀนดโดยผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกร จัดใĀšมีฝśายกํากับ     

ดูแลĀรือระบบการกํากับดูแลใĀšการดําเนินงานคüบถšüนและเปŨนไปตามüัตถุประÿงคŤ 

2. ระดับปฎิบัติการ กําĀนดโดยฝśายกํากับดูแล จัดใĀšมีระบบการคüบคุมภายใน เพ่ือใĀšการติด     

ตามการปฎิบัติĀนšาท่ีÿามารถบรรลุüัตถุประÿงคŤ 

 

● การบริĀารและจัดการคüามเÿ่ียง (Risk Management)  

เพ่ือใĀšการบริĀารและจัดการคüามเÿ่ียงÿําĀรับการใชšลายมือช่ืออิเล็กทรอนิกÿŤ เปŨนไปอยŠางถูกตšอง 

เĀมาะÿมและมีประÿิทธิภาพ ผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกรตšองจัดใĀšมีนโยบายการบริĀาร   

และจัดการคüามเÿ่ียงข้ึน รüมท้ังÿ่ือÿารทําคüามเขšาใจกับผูšท่ีเก่ียüขšอง และทบทüนการĀรือปรับปรุงนโยบาย   

อยŠางÿม่ําเÿอม โดยคüรกําĀนดข้ันตอนและüิธีการปฎิบัติในระดับท่ีองคŤกรยอมรับไดš (Risk Appetite) และลด       

คüามผิดพลาดท่ีอาจจะเกิดข้ึน อยŠางมีประÿิทธิภาพ เปŨนไปในแนüทางเดียüกัน ดังน้ันองคŤกรคüรมี     

กระบüนการในการบริĀารและจัดการคüามเÿ่ียงท่ีมีการดําเนินอยŠางตŠอเน่ือง ดังน้ี  
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❏ การจัดทํานโยบายบริĀารและจัดการคüามเÿ่ียง (Enterprise Risk Management) 

ผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกร จะตšองพิจารณาĀรือมอบĀมายใĀšผูšท่ี   

เก่ียüขšองในการจัดทํานโยบายบริĀารและจัดการคüามเÿ่ียง รüมถึงแนüระเบียบüิธีการปฎิบัติ ใĀšÿอดคลšองถูก   

ตšองตามกฎĀมาย อีกท้ังตšองทบทüนและปรับปรุงอยŠางÿม่ําเÿมอ 

❏ การระบุคüามเÿ่ียงท่ีเก่ียüขšอง (Risk Identification) 

การบริĀารและจัดการคüามเÿ่ียงÿําĀรับการใชšลายมือช่ืออิเล็กทรอนิกÿŤ ผูšท่ีเก่ียüขšองจะตšอง 

ÿํารüจ üิเคราะĀŤ กระบüนการ และรüบรüมขšอมูลคüามเÿ่ียงท่ีเปŨนไปไดšท่ีจะเกิดข้ึน มีการประเมินÿภาพ       

แüดลšอมท้ังภายในและภายนอก ผลกระทบในอดีตและอนาคตท่ีคาดüŠาจะกŠอใĀšเกิดข้ึน ท้ังน้ีอาจจะรüมถึงขšอ   

จํากัด ประเด็นปŦญĀา ภัยคุกคาม คüามปลอดภัยทางอินเตอรŤเน็ต และการแกšไขปŦญĀา โดยอาจแบŠงกลุŠม           

ĀมüดĀมูŠ ประเภทของคüามเÿ่ียง จะชŠüยในการกําĀนดขอบเขตการบริĀารและจัดการคüามเÿ่ียง และเปŨน     

เคร่ืองมือท่ีใĀšผูšบริĀารคüามเÿ่ียงเĀ็นภาพรüมท้ังĀมด คüรมีการพิจารณาและปรับปรุงคüามเÿ่ียงท่ีเปŨนไปไดšใĀš 

เปŨนปŦจจุบันเÿมอตามÿภาพแüดลšอมท่ีเปล่ียนแปลงไป 

❏ การกําĀนดคüามเÿ่ียงท่ียอมรับไดš (Risk Appetite) 

เปŨนการรüบรüมคüามเÿ่ียงท่ีเกิดจากการระบุคüามเÿ่ียงท่ีเก่ียüขšอง โดยกําĀนดระดับคüาม 

เÿ่ียงท่ีÿามารถยอมรับไดš ซ่ึงอาจจะพิจารณาจากนโยบายบริĀารและจัดการคüามเÿ่ียง 

● ระดับคüามÿูญเÿียขององคŤกรท่ียอมรับไดš  

● üัฒนธรรมองคŤกร Āรือ ระดับการยอมรับคüามเÿ่ียงของผูšบริĀาร  

❏ การประเมินคüามเÿ่ียง (Risk Assessment) 

จากการระบุคüามเÿ่ียง กําĀนดคüามเÿ่ียง รüมถึงคüามเÿ่ียงท่ียอมรับไดš ซ่ึงผูšท่ีเก่ียüขšองตšองประเมินโอกาÿ     

และผลกระทบท่ีอาจจะเกิดจากคüามเÿ่ียงท่ีเกิดข้ึนในการใชšลายมือช่ืออิเล็กทรอนิกÿŤ โดยอาจจะทําแผน 

ประเมินคüามเÿ่ียงท่ีเก่ียüขšองท้ังĀมด และใชšในการจัดลําดับและคüามÿําคัญ โดยท่ัüไปการประเมินคüามเÿ่ียง   

ประกอบดšüย 2 ดšาน ไดšแกŠ 1) โอกาÿท่ีอาจเกิดข้ึน ณ เĀตุการณŤท่ีมีโอกาÿจะเกิดข้ึนมากนšอยเพียงใด 2) ผลก                 

ระทบ ณ เĀตุการณŤท่ีเกิดข้ึนจะไดšรับผลกระทบมากนšอยเพียงใด 

การประเมินคüามเÿ่ียง ÿามารถทําไดšท้ังเชิงคุณภาพและเชิงปริมาณ โดยพิจารณาจากเĀตุการณŤท่ีเกิด   

ข้ึนจากภายนอกและภายในองคŤกร นอกจากน้ี การประเมินคüามเÿ่ียงคüรพิจารณาปŦจจัยตŠอไปน้ี  

● การปฎิบัติงานของผูšบริĀารและพนักงาน 

● กระบüนการปฎิบัติงาน 

● การคüบคุมภายใน 

● การüัดผลและติดตามผลการปฎิบัติงาน 

● การบริĀารจัดการเพ่ือตอบÿนองคüามเÿ่ียง (Risk Response) 
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ÿําĀรับผูšท่ีเก่ียüขšองกับการบริĀารและจัดการคüามเÿ่ียงขององคŤกรน้ัน จะตšองกําĀนดüิธีการ 

เพ่ือตอบÿนองคüามเÿ่ียงท่ีอาจจะเกิดข้ึน ซ่ึงพิจารณาจากระดับคüามÿําคัญของคüามเÿ่ียง ÿามารถดําเนินการ   

ไดš 4 ลักþณะ ไดšแกŠ  

● การĀลีกเล่ียงคüามเÿ่ียง (Risk Avoidance)  

● การยอมรับคüามเÿ่ียง (Risk Acceptance) 

● การรŠüมรับคüามเÿ่ียง (Risk Sharing) 

●  การลดคüามเÿ่ียง (Risk Reduction) 

ผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกร จะตšองมีกระบüนการบริĀารจัดการคüามเÿ่ียงจากการ   

ใชšลายมือช่ืออิเล็กทรอนิกÿŤ นอกจากการประเมินคüามม่ันคงปลอดภัยของระบบแลšü ĀากผูšใชšงานบางÿŠüนไมŠ   

ÿามารถใชšลายมือช่ืออิเล็กทรอนิกÿŤไดšเน่ืองดšüยปŦญĀาจากÿัญญาญอินเตอรŤเน็ต ผูšบริĀารองคŤกร Āรือผูšมี   

อํานาจÿูงÿุดในองคŤกร อาจจะตšองพิจารณายอมรับคüามเÿ่ียงน้ีจากปŦญĀาดังกลŠาü Āรือลดคüามเÿ่ียงดšüยการ   

เพ่ิมทางเลือกปกติใĀšเปŨนอีกทางเลือกĀน่ึงในการลงลายมือช่ือ 

❏ การกําĀนดตัüช้ีüัดและรายงานผล (Risk Indicator) 

จะตšองประเมินคüามเÿ่ียงท่ีมีผลตŠอผูšมีÿŠüนไดšÿŠüนเÿียท่ีเก่ียüขšอง เพ่ือนําไปประกอบการ 

ตัดÿินใจในการกําĀนดตัüช้ีüัดของผลกระทบจากคüามเÿ่ียงท้ังĀมด โดยตัüช้ีüัดÿามารถÿะทšอนการ 

เปล่ียนแปลงของคüามเÿ่ียงเม่ือคüามเÿ่ียงมีการเปล่ียนแปลงเกิดข้ึน ดังน้ันคüรจะตšองĀาÿาเĀตุท่ีแทšจริงและ 

ผลกระทบอยŠางเĀมาะÿม รüมถึงรายงานผลการบริĀารและจัดการคüามเÿ่ียงในรูปแบบท่ีÿามาถนําไป 

ประกอบการตัดÿินใจไดš มีประÿิทธิภาพและประÿิทธิผลของการคüบคุม ขšอตรüจพบ Āรือขšอปรับปรุง       

ÿามารถตรüจÿอบโดยผูšตรüจÿอบภายนอกและภายใน เพ่ือüัดคุณภาพไดš 

❏ การกําĀนดĀนšาท่ีและคüามรับผิดชอบ 

ผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกร คüรเปŨนผูšพิจารณาและรับผิดชอบ ในการใĀš     

แนüทางและเĀ็นชอบนโยบายบริĀารและจัดการคüามเÿ่ียง รüมถึงติดตามผลการปฎิบัติงาน ท่ีÿําคัญผูšบริĀาร   

Āรือÿายงานท่ีไดšรับมอบĀมาย ตšองการกําĀนดกรอบและกระบüนการบริĀารจัดการคüามเÿ่ียง รüมถึงรับผิด   

ชอบและปรับปรุงในกิจกรรมคüามเÿ่ียงตŠางๆท่ีอาจจะเกิดข้ึน ซ่ึงมอบĀมายบทบาทĀนšาท่ีท่ีเก่ียüขšองในการ 

บริĀารและจัดการคüามเÿ่ียง โดยคํานึงถึงĀลักการถŠüงดุล และการแบŠงแยกĀนšาท่ีคüามรับผิดชอบ เปŨน 3         

ระดับ ไดšแกŠ ผูšปฎิบัติงาน ผูšบริĀารคüามเÿ่ียง และผูšตรüจÿอบ  

เม่ือผูšบริĀารองคŤกร ĀรือผูšมีอํานาจÿูงÿุดในองคŤกร ตัดÿินใจการใชšลายมือช่ืออิเล็กทรอนิกÿŤ     

คüรตšองรีบดําเนินการตามกรอบจัดการคüามเÿ่ียงน้ี โดยมีการกําĀนดแผนและจัดการคüามเÿ่ียง ซ่ึงตšองช้ีแจง   

ใĀšผูšเก่ียüขšองทราบ พรšอมมาตรการท่ีจะรองรับคüามเÿ่ียงท่ีอาจจะเกิดข้ึน โดยผูšบริĀารองคŤกรตšองÿรšาง   

กระบüนการเพ่ือÿนับÿนุนใĀšเกิดนโยบาย การจัดการ การประเมิน และการรายงานคüามเÿ่ียงอยŠางตŠอเน่ือง     

และเปŨนÿŠüนĀน่ึงของการปฎิบัติงานตามปกติ  
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● การบริĀารจัดการผลกระทบ (Impact Management)  

จากการดําเนินงานขององคŤกร ท้ังท่ีเปŨนผลกระทบโดยตรง ผลกระทบภายนอก และผลกระทบตŠางๆ       

เĀลŠาน้ี พิจารณาจากผลกระทบท่ีตกตŠอผูšมีÿŠüนเก่ียüขšองท้ังĀมด โดยองคŤกรจะตšองกํากับดูแลใĀšม่ันใจüŠาองคŤกร   

มีคüามÿามารถท่ีจะจัดการดูแลผลกระทบทุกประเภทไดšอยŠางเĀมาะÿม และÿรšางผลกระทบตŠอการดําเนินงาน 

ใĀšนšอยท่ีÿุด ตšองติดตาม üิเคราะĀŤ และประเมินผลจากคüามเÿ่ียงท่ีเกิดข้ึนจากการใชšลายมือช่ืออิเล็กทรอนิกÿŤ       

อยูŠตลอด และตšองมีมาตรการรองรับÿําĀรับการแกšไข ลด และรับมือผลกระทบท่ีจะเกิดข้ึนอยŠางเปŨนรูปธรรม       

และทันทŠüงที 

 

แนüทางการพัฒนาÿมรรถนะดšานการกํากับดูแลขšอมูลขององคŤกร (Data Governance Framework 

Capabilities Model) 

● การกําĀนดแนüทางและกลยุทธŤ (Data Strategy) 

กระบüนการและระบบท่ีจะทําใĀšองคŤกรÿามารถดําเนินการตามกฎĀมาย ระเบียบ และมาตรฐาน     

เพ่ือปŜองกันช่ือเÿียงขององคŤกร เพ่ือลดคüามเÿ่ียงจากการดําเนินงาน ÿนับÿนุนการบริĀารจัดการใĀšถูกตšอง     

Āลีกเล่ียงการลงโทþท่ีเกิดจากการฝśาฝŚนĀรือละเมิดกฎระเบียบ ปŜองกันช่ือเÿียงเÿียĀาย ปŜองกันการทุจริต     

ÿรšางกระบüนการบริĀารงานท่ีโปรŠงใÿŠ 

เพ่ือใĀšการใชšลายมือช่ืออิเล็กทรอนิกÿŤ เปŨนไปอยŠางมีเĀมาะÿม มีประÿิทธิภาพและประÿิทธิผล โดยท่ี     

องคŤกรจะตšองคํานึงถึงคüามเปล่ียนแปลงของเทคโนโลยีและการนําไปใชš รüมถึงจัดการและคüบคุมการใชš 

ทรัพยากรและงบประมาณดšüย แผนดšานยุทธýาÿตรŤน้ีจะตšองÿอดคลšองกับนโยบาย ĀรือแผนงานขององคŤกร     

มุŠงเนšนท่ีคüามตšองการของผูšมีÿŠüนไดšÿŠüนเÿีย คüามโปรŠงใÿŠ คüามนŠาเช่ือถือ คüามปลอดภัย คüามคุšมคŠาของ       

การใชšทรัพยากร และประโยชนŤของทุกคน 

องคŤกรตšองจัดทําแผนดšานยุทธýาÿตรŤ ท่ีมุŠงเนšนคüามโปรŠงใÿŠ ตรüจÿอบไดš มีการคุšมครองขšอมูลÿŠüน     

บุคคล คüามเช่ือม่ัน คüามพรšอมใชšงาน ประเมินประโยชนŤĀรือโอกาÿท่ีไดšรับ การเปŗดเผยขšอมูลและคüามรับ       

ผิดชอบ รüมท้ังคüามทšาทายท่ีอาจเกิดข้ึนจากการนําเทคโนโลยีไปใชš เพ่ือใĀšการทํางานเปŨนไปในทิýทาง   

เดียüกัน ขšอมูลตŠางๆ ท่ีÿําคัญจะตšองมีผูšรับผิดชอบท่ีชัดเจนในการรüบรüมและüิเคราะĀŤ ใĀšผูšท่ีเก่ียüขšองเพ่ือ     

รüบรüมและนํามาเปŨนปŦจจัยใĀšผูšบริĀารองคŤกร ใชšประกอบการกําĀนด ทบทüน üิÿัยทัýนŤ ภารกิจ คŠานิยม           

ทิýทางการดําเนินงานขององคŤกรอยŠางครบถšüน   
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แตŠĀน่ึงท่ีÿ่ิงÿําคัญคือ การประเมินตšนทุนทางตรงและตšนทุนทางอšอมของการใชšเทคโนโลยี ตšอง   

ÿามารถÿ่ือÿารถึงเปŜาĀมายชัดเจน รüมถึงüิธีการติดตามผลการดําเนินการ เพ่ือใĀšม่ันใจüŠา ทรัพยากรท่ีจะใชš     

ÿามารถจัดการคüามเÿ่ียงท่ีจะเกิดข้ึนไดš คํานึงถึงการกําĀนดĀลักเกณฑŤเพ่ือใชšเปŨนแนüทางในการจัดÿรรและ 

บริĀารทรัพยากรÿารÿนเทý รüมถึงขีดคüามÿามารถดšüย  

 

● การดูแลขšอมูล (Data Stewardship)  

ผูšดูแลขšอมูล Āรือ ทีมบริกรขšอมูล จะทําĀนšาท่ีรŠางนโยบายขšอมูล ระบุมาตรฐานท่ีจะใชš และอาจใĀšคํา         

แนะนําตŠอเก่ียüกับการกํากับดูแลขšอมูล รüมถึงการตรüจÿอบการปฏิบัติตามนโยบาย ขšอมูล ตรüจÿอบ     

คุณภาพ ตรüจÿอบคüามม่ันคงปลอดภัย ของขšอมูล üิเคราะĀŤผลจากการ ตรüจÿอบ ซ่ึงÿามารถมีไดšĀลายคน           

มีĀลายระดับท้ังน้ีข้ึนอยูŠกับคüามซับซšอนของการจัดการ ĀรือการจัดใĀšมีคณะกรรมการบริกรขšอมูล (Data     

Stewardship Council) ขององคŤกรก็ไดš 

ทําĀนšาท่ีมุŠงเนšนการดําเนินงาน และกําĀนดมาตรฐานในการบริĀารจัดการตามองคŤประกอบของการ 

บริĀารจัดการขšอมูลอยŠางนšอยĀน่ึงองคŤประกอบ ผูšท่ีเก่ียüขšองประกอบไปดšüยĀัüĀนšาบริกรขšอมูล (Lead Data       

Steward) บริกรขšอมูลดšานธุรกิจ (Business Data Stewards) บริกรขšอมูลดšานเทคนิค (Technical Data               

Stewards) บริกรขšอมูลดšานคุณภาพขšอมูล (Data Quality Stewards) รüมไปถึงบุคคลท่ีทําĀนšาท่ีเก่ียüกับ         

คüามม่ันคง ปลอดภัย กฎĀมาย และบุคคลท่ีใĀšคüามรูšเก่ียüกับนโยบายขšอมูลและคüามรูšอ่ืน ๆ ท่ีจะÿนับÿนุน         

ใĀšเกิดการ กํากับดูแลขšอมูลท่ีดีภายในĀนŠüยงาน ทีมบริกรขšอมูลรับคําÿ่ังโดยตรงจากผูšบริĀารองคŤกร Āรือผูšท่ี     

ทําĀนšาท่ีกํากับดูแล ในขณะเดียüกันมีการใĀšขšอมูลÿนับÿนุนในการตัดÿินใจดšüย โดยบริกรขšอมูลดšานธุรกิจเปŨน   

ผูšใĀšการÿนับÿนุนดšานธุรกิจ ขณะท่ีบริกรขšอมูลดšานเทคนิคเปŨนผูšใĀšการÿนับÿนุนดšานเทคโนโลยีÿารÿนเทý   

อยŠางไรก็ตามบริกรขšอมูลดšานธุรกิจและบริกรขšอมูลดšานเทคนิคอาจจะเปŨนบุคคลเดียüกัน ซ่ึงข้ึนอยูŠกับ 

คุณÿมบัติของบุคคลĀรือคüามเĀมาะÿมขององคŤกร 

 

● การรักþาคüามม่ันคงปลอดภัย (Data Protection) 

การถูกโจมตีทางไซเบอรŤกลายเปŨนปŦญĀาลุกลามท่ีÿรšางคüามเÿียĀายแกŠองคŤกรตŠางๆท่ัüโลก และมี 

แนüโนšมท่ีจะซับซšอนและÿŠงผลกระทบรุนแรงตŠอระบบÿังคมและเýรþฐกิจอยŠางตŠอเน่ือง ย่ิงเทคโนโลยีมีการ 

เจริญเติบโตมากเทŠาไĀรŠ ย่ิงทําใĀšการโจมตีของอาชญากรคอมพิüเตอรŤเปล่ียนไปและคาดเดายากย่ิงข้ึน แมšüŠา   
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ปŦจจุบันจะมีเคร่ืองมือท่ีชŠüยในการตรüจÿอบท่ีมีคüามซับซšอนมากข้ึน เชŠน ปŦญญาประดิþฐŤ (AI) การเรียนรูšของ       

เคร่ือง (Machine Learing) ในการตรüจÿอบพฤติกรรมตšองÿงÿัย แตŠน้ันเปŨนเพียงการเรียนรูšจากรูปแบบ ท่ี         

เกิดข้ึน (Pattern) ในอดีต อาจทําใĀšไมŠÿามารถปŜองกันการภัยคุกคามรูปแบบใĀมŠๆไดš ดังน้ันการรักþาคüาม       

ม่ันคงปลอดภัยของโครงÿรšางพ้ืนฐาน รüมถึงขšอมูลจึงมีคüามÿําคัญอยŠางย่ิงยüด  

Āลักการพ้ืนฐานท่ีตšององคŤกร ตšองมีในการคüบคุมและการรักþาคüามม่ันคงปลอดภัยของการใชš 

ลายมือช่ืออิเล็กทรอนิกÿŤ มีดังน้ี  

●  การคüบคุมการรักþาคüามปลอดภัยของซอฟตŤแüรŤ (Software Control) 

○ การคüบคุมจากระบบภายใน (Internal Progran Control) คือ การคüบคุมÿิทธิการเขšาถึง           

และÿิทธิในการใชšขšอมูลภายในระบบ ซ่ึงถูกจัดเก็บไüšในภายในระบบ 

○ การคüบคุมโดยระบบปฎิบัติการ (Operating System Control) คือ การคüบคุมÿิทธิการ         

เขšาถึงและการใชšขšอมูลในÿŠüนตŠางๆภายในคอมพิüเตอรŤของผูšใชšและจําแนกแตกตŠางจากผูšใชš

คนอ่ืนๆ  

○ การคüบคุมและการออกแบบซฮฟตŤแüรŤ (Development Control) คือ การคüบคุมต้ังแตŠ       

การออกแบบ การทดÿอบการใชšงานจริง 

● การคüบคุมคüามม่ันคงปลอดภัยของอุปกรณŤ (Hardware Control) โดยเลือกใชšเทคโนโลยีของ     

อุปกรณŤท่ีÿามารถคüบคุมการเขšาถึง และปŜองกันการทํางานท่ีผิดพลาด ดšüยอุปกรณŤภายในตัüเอง 

● การใชšนโยบายการคüบคุม (Policies) มีการประกาýใชšนโยบาย และปรับปรุงนโยบายใĀšมีการทํางาน       

ท่ีÿอดคลšองกับธุรกิจ และÿภาพแüดลšอมท่ีเปล่ียนแปลง โดยมีผลท้ังองคŤกร  

● การปŜองกันทางกายภาพ (Physical Control) การมีมาตรการการเขšาถึงคอมพิüเตอรŤ อุปกรณŤ Āรือ         

ÿ่ือบันทึกขšอมูลตŠางๆ รüมถึงมีระบบÿํารองขšอมูลอยŠางÿม่ําเÿมอ  

 

การประเมินคüามม่ันคงปลอดภัยของขšอมูล เปŨนüิธีการในการตรüจÿอบและรักþาคüามปลอดภัยของ 

ขšอมูล โดยใชšĀลักเกณฑŤในดšานตŠาง ๆ ดังน้ี 

● จัดทํานโยบายดšานคüามม่ันคงปลอดภัยของขšอมูลท่ีรüมถึงการปŜองกันขšอมูล การรักþาคüามลับ   

คüามถูกตšองของขšอมูล คüามพรšอมใชšงานของขšอมูล 

● การจัดช้ันคüามลับของขšอมูล ใĀšÿอดคลšองกับกฎĀมาย เง่ือนไข และขšอกําĀนดตŠาง ๆ  

● กําĀนดมาตรการคüบคุมและปŜองกันการเขšาถึงขšอมูล คํานึงถึงช้ันคüามลับของขšอมูล เพ่ือปŜองกันการ   

เขšาถึงขšอมูล Āรือเปŗดเผยขšอมูลท่ีอŠอนไĀüน้ัน รüมถึงเพ่ือปŜองกันการดัดแปลง แกšไข แตŠงเติมขšอมูล         

โดยไมŠไดšรับอนุญาต 

● ขšอมูลถูกใชšงานอยŠางเĀมาะÿม การนําขšอมูลไปใชšคüรดําเนินการใĀšÿอดคลšองกับÿัญญาอนุญาต และ   

ไมŠขัดตŠอกฎĀมาย 
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● ขšอมูลตšองมีคüามพรšอมใชšอยูŠเÿมอ ตšองมีการดําเนินการเตรียมคüามพรšอมไมŠüŠาขšอมูลจะเปŨนแบบใด   

ประเภทใดก็ตาม และÿามารถเขšาถึงโดยผูšมีÿิทธิไดšอยŠางÿม่ําเÿมอ ขšอมูลในรูปแบบอิเล็กทรอนิกÿŤตšอง   

มีการเตรียมคüามพรšอมเร่ืองระบบงาน การÿํารองขšอมูล การเขšาถึงขšอมูล รüมถึงมีแผนการดําเนิน     

การในกรณีฉุกเฉินใด ๆ ท่ีอาจมีผลตŠอการใชšขšอมูลดšüย 

เพ่ือใĀšม่ันใจüŠา ขšอมูลท่ีองคŤกรจัดเก็บไüš มีคüามม่ันคงปลอดภัย ไดšรับการจัดการอยŠŠางถูกตšอง จึงมีการ 

โดยคüามม่ันคงปลอดภัยของขšอมูลตšองดําเนินการต้ังแตŠการüางแผน การจัดทํา การปฏิบัติตาม และ       

การบังคับใชšนโยบายและข้ันตอนดšานการรักþาคüามปลอดภัย เพ่ือÿนับÿนุนในดšานท่ีเก่ียüขšองกับการพิÿูจนŤ   

ตัüตน การกําĀนดÿิทธ์ิ การเขšาถึงขšอมูล การตรüจÿอบ และคüามพรšอมใชšของขšอมูลอยŠางเĀมาะÿม ท้ังน้ีอาจ         

ýึกาาเพ่ิมเติมจากĀัüขšอ การรักþาคüามม่ันคงปลอดภัยทางÿารÿนเทý 

 

นอกจากน้ี ตšองมีการรักþาคüามเปŨนÿŠüนบุคคลของขšอมูล (Data Privacy) ต้ังแตŠการรüบรüม จัดเก็บ           

ใชš เผยแพรŠ Āรือดําเนินการอ่ืนใดเก่ียüกับขšอมูล โดยคüรจะมีกระบüนการออกแบบท่ีคํานึงถึงคüามเปŨนÿŠüนตัü       

(Privacy by Design) ต้ังแตŠแรกของการเร่ิมตšนกําĀนดขอบเขตและพัฒนาระบบ และตšองมีการระบุ       

üัตถุประÿงคŤเปŨนĀลักฐานใĀšชัดเจน ĀšามมิใĀšมีการเปŗดเผย Āรือแÿดง ĀรือทําใĀšปรากฏในลักþณะอ่ืนใดท่ีไมŠ     

ÿอดคลšองกับüัตถุประÿงคŤ เüšนแตŠจะไดšรับ คüามยินยอมจากเจšาของขšอมูลน้ัน ๆ ĀรือมีกฎĀมายกําĀนดใĀš       

ÿามารถกระทําÿ่ิงน้ันไดš 
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บทÿรุป 

 

การพัฒนากรอบการกํากับดูแลขšอมูล กรณีลายมือช่ืออิเล็กทรอนิกÿŤ เน่ืองจากการแพรŠระบาดของโรค   

ติดเช้ือไüรัÿโคโรนา 2019 (COVID-19) เปŨนตัüเรŠงใĀšองคŤกรท้ังภาครัฐและภาคเอกชนตšองปรับตัüüิธีการติดตŠอ     

ÿ่ือÿารโดยอาýัยเทคโนโลยีÿารÿนเทýท่ีมีประÿิทธิภาพ มีคüามÿะดüก รüดเร็ü ประĀยัดตšนทุน และเอ้ือ       

อํานüยตŠอการประกอบธุรกิจĀรือการใĀšบริการประชาชนของภาครัฐในรูปแบบของธุรกรรมทางอิเล็กทรอนิกÿŤ 

ซ่ึงจะเปŨนกลไกลÿําคัญในการขับเคล่ือนเýรþฐกิจดิจิทัลและยกระดับคุณภาพชีüิตของประชาชน 

องคŤกรท่ีจะมีการใชšลายมือช่ืออิเล็กทรอนิกÿŤน้ัน จะเปŨนการชŠüยÿนับÿนุนการประกอบธุรกิจตŠางๆ   

เพ่ืออํานüยคüามÿะดüก และการÿรšางคüามเช่ือม่ันในการทําธุรกรรมทางอิเล็กทรอนิกÿŤ ซ่ึงองคŤกรคüรจะตšอง   

คํานึงถึง องคŤประกอบของลายมือช่ืออิเล็กทรอนิกÿŤ 5 ประการ คือ รูปแบบของลายมือช่ืออิเล็กทรอนิกÿŤ การ           

พิÿูจนŤและยืนยันตัüตน การเช่ือมโยงขšอมูลกับลายมือช่ืออิเล็กทรอนิกÿŤ เจตนาในการลงลายมือช่ือ   

อิเล็กทรอนิกÿŤ และการรักþาคüามครบถšüนของขšอมูล เพ่ือใĀšÿามารถใชšลายมือช่ืออิเล็กทรอนิกÿŤไดšอยŠางถูก   

ตšองตามกฎĀมาย แตŠองคŤกรตšองจัดใĀšมีการรักþาคüามม่ันคงปลอดภัยของระบบ รüมถึงลักþณะ ประเภท       

และขนาดของธุรกรรมดšüย ใĀšมีคüามเĀมาะÿม มีคüามนŠาเช่ือถือ อยŠางไรก็ตามองคŤกรตšองมีคüามมุŠงม่ันท่ีจะ     

กํากับดูแลการบริĀารงาน ใĀšเปŨนไปตามĀลักการและนโยบายการกํากับกิจการท่ีดี มีธรรมาภิบาล เพ่ือใĀšม่ันใจ     

üŠา การดําเนินงานĀรือการปฎิบัติงานใดๆขององคŤกรเปŨนไปอยŠางมีประÿิทธิภาพและประÿิทธิผล คํานึงถึงผล   

ประโยชนŤของทุกฝśายเปŨนÿําคัญ จากÿภาüะตอนน้ีการเลือกใชšลายมือช่ืออิเล็กทรอนิกÿŤน้ัน จะตšองดําเนินการ   

อยŠางรอบคอบและใĀšการดําเนินงานใĀšเปŨนไปตามการปฎิบัติตามกฎเกณฑŤ การบริĀารและจัดการคüามเÿ่ียง   

การบริĀารจัดการผลกระทบ การกําĀนดแนüทางและกลยุทธŤดšานทรัพยากร การดูแลขšอมูล และการรักþา     

คüามม่ันคงปลอดภัย มีคüามโปรŠงใÿŠในการดําเนินงานท่ีÿามารถตรüจÿอบไดš และมีการเปŗดเผยขšอมูล   

ÿารÿนเทýบางประการแกŠผูšท่ีเก่ียüขšองอยŠางโปรŠงใÿŠ ครบถšüนและถูกตšอง เปŨนการÿŠงเÿริมใĀšเกิดการมีÿŠüนรŠüม   

ของผูšมีÿŠüนไดšเÿีย  

ดังน้ันÿ่ิงท่ี องคŤกรคüรร่ิเร่ิม คือ การüางแผนในการกํากับดูแลจัดการขšอมูล ซ่ึงถือเปŨนĀัüใจÿําคัญ จะ         

เปŨนกลไกในการดําเนินนโยบาย กลยุทธŤ กําĀนดทิýทาง คüบคุม และจัดการขšอมูล เพ่ือใĀšม่ันใจไดšüŠา จะ           

ดําเนินการไดšอยŠางถูกตšองตามนโยบาย กฎ ระเบียบ Āรือขšอบังคับท่ีไดšกําĀนดไüš องคŤกรคüรตšองจัดใĀšมีการ       

ถŠüงดุลในองคŤกร กลŠาüคือ มีระบบคüบคุมภายในซ่ึงÿามารถตรüจÿอบ ประเมิน และทบทüนการปฎิบัติงาน       

ของผูšท่ีเก่ียüขšองไดš ซ่ึงไมŠใชŠการจับผิดแตŠเปŨนการปŜองกันและĀาแนüทางในการลดคüามเÿ่ียงท่ีจะเกิดข้ึน ถือ   

ปฎิบัติอยŠางเครŠงครัด 
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รายละเอียดเก่ียüกับผูšเขียน 

ธีรüุฒิ จันทดิþฐŤ  กรรมการผูšจัดการ บริþัท 9ดิจิตอล จํากัด  
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